
Risk & Compliance Assessment
Microsoft Azure



Introducción

El Assessment de seguridad que ofrece Honne Services se adapta a sus 
necesidades para analizar que los elementos más cruciales del entorno de nube de 
su empresa estén protegidos.

La evaluación profundiza en su infraestructura de nube combinando la experiencia 
de Honne Services con las herramientas de Microsoft para proteger su 
infraestructura en Azure.



Objetivo

Ayudar a las organizaciones a construir una 
visión basada en estándares internacionales de 
su seguridad , para que pueda mitigar las 
amenazas que enfrenta en el panorama actual 
de seguridad en la nube.

Aumentar la protección para detectar, prevenir y 
reaccionar ante amenazas.

Proporcionar recomendaciones para minimizar 
el riesgo de seguridad para las características 
implementadas de IaaS y PaaS



¿Por qué 
Honne Services?

Riesgos que enfrentamos el día de hoy con el trabajo 
remoto.

El home office representa un reto debido a que los 
empleados se encuentran fuera del ambiente de control 
de las empresas.

Surgen nuevas amenazas y están aumentando 
rápidamente debido a la situación del trabajo remoto, 
especialmente el phishing.

Riesgo de filtración de información confidencial de la 
empresa



Security Assessment

Proporciona el servicio de auditoría de seguridad a los clientes de Azure, con la finalidad de encontrar 
áreas de oportunidad.

Usamos tanto pruebas manuales como escaneos automatizados para verificar aplicaciones y servicios 
alojados en Azure en busca de vulnerabilidades de seguridad.

Nuestro proceso de auditoría se basa en las recomendaciones de las mejores prácticas de Microsoft 
para Azure.

Fortalecemos la seguridad con las soluciones de Microsoft:

Preparamos un informe integral  con ayuda de las herramientas de Azure Monitoring, logging and 
reporting, que detalla los problemas de seguridad detectados y nuestras recomendaciones para 
resolver estos problemas.

Azure Networking     Azure Data Security    Azure Database Security    
Azure Privacy and Compliance    Azure Web Security



Security Assessment

El Servicio de evaluación de seguridad ayuda a los clientes a verificar y garantizar la 
seguridad de su entorno de Azure mediante los siguientes puntos:

• Evaluar la arquitectura de implementación con respecto a las mejores prácticas 
recomendadas por Microsoft.

• Planificación y gestión del proceso de evaluación a través de estándares definidos(PCI, 
NIST, etc) y entregables.

• Evaluar las políticas de seguridad en Azure, frente a las mejores prácticas recomendadas



Etapas del Security Assessment

Descubrimiento
• Análisis del entorno de 

seguridad (entrevistas y 
cuestionarios)

• Identificación de 
Stakeholders y definición de: 

-Prioridades

-Alcances

-Expectativas 

Análisis
• Ejecución/Análisis de 

Microsoft Defender y 
Azure Advisor.

• Evaluación de Regulación 
y Cumplimiento acorde a 
las mejores practicas 
recomendadas por 
Microsoft.

• Identificación en 
vulnerabilidades de 
seguridad

Reportes
Presentación de propuesta de 
solución basada en los resultados 
obtenidos:

• Recomendaciones detalladas 
acerca de brechas, riesgos y 
vulnerabilidades de seguridad 
encontradas en la plataforma 
(IaaS-PaaS) de Azure.

• Presentación de resultados de 
Microsoft Defender for Cloud.



Nuestra Oferta

La evaluación abarca el análisis de riesgos, 
vulnerabilidades y brechas de seguridad.

Ofrecemos:

• Recomendaciones de seguridad.

• Cumplimiento regulatorio en estandares 
internacionales.

• Tiempo de duración 3 a 4 semanas.

• En Honne Services  tenemos la experiencia para 
fortalecer su estructura de seguridad. Trabajamos 
aportando un enfoque global para brindarle las 
herramientas necesarias en materia de seguirdad en  
Azure.



¡Permítenos ayudarte!
cloud_journey@honneservices.com


