READYMIND

EEEEEEEEEEEEEEEEEEEEEE




READYSECURITY

Para proteger a nuestros clientes y
hacer que el Internet sea mas seguro para
ellos, nuestros equipos de seguridad
utilizan herramientas de aprendizaje
autonomo que hacen que ...

Cada dia se generan
TRILLONES DE SENALES DE SEGURIDAD

vV

Esto resulta en miles de millones
DE PREDICCIONES COMPLEJAS

vV

A su vez, se ejecutan millones
de acciones automatizadas para
MANTENER LA SEGURIDAD EN LINEA

O
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LOS “CIBER-ATACANTES”

estan entre nosotros

CiberCriminales Gobiernos
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FINANCIEROS

Presencia persistente

ESPIONAIJE

Recursos casi ilimitados

Profesionales Sofisticacion

Ransomware Automonia Legal

PHISHING

CREDENCIALES
COMPROMETIDAS

SPOOFING

0000

MALWARE

Hacktivistas Usuarios Internos

&

POLITICOS

nfluenciar en opiniones

OPORTUNISTAS

Acceso al ambiente de Ti

Con acceso a informacion
sensible

Mermar confianza

NEGACION DE INSEBCI()N DE ATAQUESALA
SERVICIO CODIGO CADENA DE
SUMINISTRO
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€6 Ustedes son los agentes de cambio que
hacen posible hacer mas con menos: menos
tiempo, menos costo, menos complejidad,
pero con mas innovacion, agilidad y
resiliencia. Hacer mas con menos no implica
trabajar mas duro o durante mas tiempo, ya
gue esto no se puede escalar.

SIGNIFICA APLICAR LA TECNOLOGIA
PARA AMPLIFICAR LO QUE SE PUEDE
HACER Y, EN ULTIMA INSTANCIA, LO
QUE UNA ORGANIZACION PUEDE
LOGRAR EN MEDIO DE LAS
LIMITACIONES ACTUALES. 99

Satya Nadella, CEO de Microsoft
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Confianza cero con

'MICROSOFT 365

Un enfoque de Confianza cero se extiende por todo el patrimonio digital y actua como una filosofia
de seguridad integrada y una estrategia integral.

IDENTIDADES

Humanos

L No Humanos ’

Corporativo

L Personal ’

Autentificacion
fuerte

A L Aplicacion

POLITICAS DE OPTIMIZACION

Gobernanza

Cumplimiento

Evaluacién de postura de
seguridad

Optimizacién de productividad

v

POLITICAS DE ZERO TRUST

Evaluacion

Cumplimiento del
dispositivo

Asesoramiento
de riesgo

@
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PROTECCION
CONTRA AMENAZAS

Asesoramiento continuo

Inteligencia de amenazas

Forensics

Respuesta automatica

Clasificacion,
---| etiqueta,
encriptacion

Correos y
documentos

‘ Datos estructuradosj

Filtro de trafico y
sergmentacion

APLICACIONES

Acceso SaaS
adaptativo

S Publica

En las instalaciones

INFRAESTRUCTURA

Fuera del servidor

L Privada

v
1
1

Contenedores
__| Control de oo
tiempo en laaS
ejecucion
PaaS

Sitios internos

READYMIND

NEXT GENERATION SERVICES




REDY-SECURITY STRATEGY

Nuestra estrategia de seguridad basada
en los siguientes pilares:

Al igual que la adopcién de la nube es un recorrido, la seguridad en la nube también es un recorrido
continuo de progreso y madurez incrementales, no un destino estatico.




Gestion de

1.IDENTIDAD Y ACCESSO

S & 0 ©

Acceso Administracion del Gestion de acceso de
condicional privilegio minimo privilegio

Permita a los usuarios Administre el acceso a Administre permisos de Limite el acceso a las

acceder a varias servicios de su usuarios con privilegios cuentas de privilegio

aplicaciones con un solo organizacion mediante elevados en su negocio. elevado solo cuando
inicio de sesion. directivas de seguridad. sea necesario.

® ©

=)

Multi Factor Mobile Device
Autentication Managment

de identidades
Controle sus Proteja los recursos de Mejora la autenticacion Proteja el acceso y
aplicaciones en la nube Su organizacion ante para proteger contra datos en dispositivos
con visibilidad total. amenazas avanzadas y robos de credenciales. personales y de la
mas reciente. organizacion para evitar

Proteccion avanzada

Seguridad
de Acceso

fugas de informacion.
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2. CUMPLIMIENTO Y PRIVACIDAD

Information Retencion Information
Protection de Datos Protection

Prevenga la fuga de Mantenga los datos de la Clasifique la informacion
informacién confidencial empresa durante un periodo por riesgo y proteja
limitando el acceso de para evitar eliminaciones contra la fuga y filtracion
usuarios no autorizados. permanentes sin control. de datos de la

organizacion.

eDiscovery

Supervise el Facilite la busqueda de
comportamiento de los informacion relevante
usuarios en todas sus para casos legales y
actividades diarias en la auditorias.

organizacion.
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Proteccion contra

- 3.AMENZAS AVANZADAS

v ©® © @

Endpoint Protection Mlcrc::séorf(t“[c),zf:nder Asssee‘:;:Znt SIEM-SOAR - XDR

Proteja identidades y Asegure su Analice la seguridad de Detecte amenazas
dispositivos de infraestructura con Su organizacion y sofisticadas y responda
amenazas modernas recomendaciones y aplique soluciones proactivamente con una
con mecanismos de alertas de cumplimiento efectivas para mejorarla. soluciéon completa de
prevencion y respuesta. para cumplir con las seguridad.

normas de seguridad.
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SEGURIDAD PARA

el trabajo moderno

Proteja a sus usuarios en el nuevo mundo laboral

2 Bom

GESTION DE
IDENTIDAD &
ACCESSO

Unifique el inicio de
sesion de sus
usuarios y agilice el
acceso a los recursos
electrénicos sin
perder el control de
Su operacion.

ACCESO PROTEJA EL
CONDICIONAL ACCESO A
Brinde acceso a sus CUALQUIER
usuarlios sololsi APL'CAC'()N o)
cong?cng 332 daesﬁna. RECURSO

Proteja su organizacién
resguardando el acceso
aplicar politicas a cada aplicacion y

automatizadas o cada recurso para cada
manuales cuando sea usuario.
necesario.

Identifique las senales
para tomar decisiones y

IDENTIDAD

Audite, Restrinjay
Supervise las
identidades
privilegiadas
internas y externas
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- SECURITY READYTEAM

MATIAS 3 ADRIAN 5 GONZALO
BULACIO SANCHEZ FONSECA

ADVANCED SECURITY SPECIALIZATION

Idendity and Information Threat
access Protection Protection
Management Governance
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- APALANCADOS DE MICROSOFT

Alineados a la estretegia de Microsoft para cumplir la misién de llevar conocimiento a todos los
clientes paralograr y hacer mucho mas.

FastTrack
GENERAR Sumar buenas I
2 practicas parae
) aseguramiento del
INTENSION TRANSACCION éxito de nuestros

Facilitar las iniciativas
de compra del cliente.

Facilitar las iniciativas clientes.

de compra del cliente. Evaluacion
del nivel de

madures de la
oportunidad
Microsoft
Commerce
Incentives
Otorgar el conocimiento
a los clientes para el
CONSUMIR desarrollo de nuevas

Int luci | S estrategias de
ntegrar soluciones en los seguridad.

entornos del cliente para
aumentar el consumo y
adopcion.
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