Cybersecurity

icurezza non e un prodotto, ma
ocesso. E progettare l'intero

Ji modo che tutte le misure
a funzionino insieme

B Schnei
CAWARDPRD . securty echmologt
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CYBERSECURITY
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CYBERSECURITY

Incremento degli attacchi cyber a livello
globale rispetto allo scorso anno

+12% A

Aumento di attacchi online
gravi negli ultimi 4 anni

+66%

fonte
Clusit

fonte
Clusit

MEGATREND

Incremento di attacchi Cyber Espionage,

Sabotage e Cyber Warfare

+28,5% A

Dati personali coinvolti in
attacchi cybercrime

+58% A

fonte
Clusit

fonte
IBM
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CYBERSECURITY

Host compromesso

Dominio compromesso

Attacco sconosciuto (Data Exfiltration)

Attacco scoperto —

24 — 48 ore

280 giorni

PAURRD PRO



CYBERSECURITY

VERSO IL

FUTURO

Indipendenza dalla location:

Operazioni senza confini

00o0
1@

Clienti
da ogni parte
del mondo

Entro il 2023, il 40% delle organizzazioni
unira esperienze fisiche a esperienze SRS GIET T At
virtuali, aumentando la produttivita della FEEEEEEENEMEE

forza lavoro e |la portata dei clienti. Operazioni di :
. Lavoratori

business digital;

Gartner Strategic Planning Assumption disl Ocate |glta I
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CYBERSECURITY
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La deframmentazione di strumenti, luoghi
e persone causa un cambio di paradigma
del business che rende necessario un
nuovo approccio alla Cybersecurity.




CYBERSECURITY

Il metodo 4wardPRO

FRAMEWORK
S.A.F.E.

Sviluppa e implementa le protezioni
necessarie per limitare o mitigare gli
effetti di un possibile attacco informatico

Scan Acknowledge

Rileva velocemente attivita anomale e
minacce alla continuita operativa grazie
a strumenti di monitoraggio continuo

E\)N\AN <ECHNo
(O
;J_ Data

Protection
1

Security
Awareness

I

—
Identity
Protection

I

Infrastructure
Protection

Aumenta il tuo livello di sicurezza sulla
base di attacchi informatici subiti e
dell'evolversi delle tecniche di attacco

Contieni l'impatto di eventuali attacchi
informatici subiti e applica un recovery
plan per ripristinare i servizi

Enhance Fix EWARDPRO

Endpoint Protection
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Endpoint / /‘\

Enhance Acknowledge

Intelligent
Apps & Data Security
IT Infrastructure
Consultant — Skill Transfer
Fix

: : “A)WARDFRO
Security as a Service




CYBERSECURITY

Intelligent Security

'approccio innovativo di 4wardPRO alla Cybersecurity sfrutta
I'intelligenza artificiale sia per la protezione che per il
rilevamento di tentativi di attacco.

Inoltre si basa sull’integrazione e interazione tra le diverse
tecnologie implementate, indipendentemente
dall’applicazione o dal servizio protetto.

Infine, il nostro approccio non si basa, come spesso accade,
solo su tecnologie on-premise, ma sfrutta tutti i benefici del
cloud per una protezione efficace della tua azienda.

Plus: il nostro approccio comprende anche dei Servizi Gestiti
specifici, con lo scopo di alleggerire I'effort del team IT interno
il monitoraggio e la gestione dell’infrastruttura di sicurezza.

impresoft 1roup



CYBERSECURITY ) LA SOLUZIONE 4WARDPRO

La soluzione

4wardPRO TRAIN /\/O SIMULATE*
62% :

degli attacchi Security
informatici e causato Awareness

da utenti non \
adeguatamente REINFORCE ) ANALYZE

formati (+47% negli
ultimi 2 anni)

Fonte: ENISA * Phishing (mail, USB) - Vishing (Voice Phishing) - Credential Harvest 4 WARDPRO




CYBERSECURITY ) LA SOLUZIONE 4WARDPRO

Active Directory On-prem and Cloud
Hardening Identity Protection

Corporate Secret Multi-factor and
Management Passwordless
Authentication
0 o
0 '_‘@

La soluzione
4wardPRO

aumento di furti di Identity
credenziali rispetto Protection
) Local Privileged
d l l anno p rece d e nte Administrative Identity
Passwords Management
Fonte: F5
Privileged Access Identity ) WARDFRC
Management Governance



CYBERSECURITY ) LA SOLUZIONE 4WARDPRO

La soluzione
4wardPRO

70%

delle violazioni
aziendali ha come
causa principale la
numerosita di
dispositivi fissi € mobili
utilizzati dagli utenti

Fonte: Gartner

Devices Disk
Encryption

Enterprise
Data Encryption

Application
Management

Endpoint
Hardening

L

Endpoint
Protection

Centralized
Patching

Threat
Protection

Mobile Device
Management

>4 LUHRDimpresofw up



CYBERSECURITY ) LA SOLUZIONE 4WARDPRO

Email Advanced
Protection

La soluzione
dwardPRO lormaton

Availability and Protection
e . I |

milioni I'—“I
S 4 N
Costo totale medio di Data
un Data Breach ($150 Protection
per ogni record perso) /\/
Felnses UE, Cloud App Data Protection

Security Broker (Backup) On-

Prem e Cloud

>4 LLI H R D impresoftgroup



CYBERSECURITY ) LA SOLUZIONE 4WARDPRO

La soluzione
4wardPRO

35%

degli attacchi andati a
segno si basa
sull’individuazione e lo
sfruttamento delle
vulnerabilita
dell’infrastruttura
aziendale

Fonte: X-Force Threat Intelligence Index

Server Hardening

Securing Physical and Web Access
Virtual Networks Gateway

Secure Remote
Access (f\
00 mm)
.[g
Infrastructure
Protection

Security Logs
Centralization

Disaster Recovery SIEM

Advanced Web Application
Firewalling Firewall

“4)UARD FhL



CYBERSECURITY

Le certificazioni ottenute
da 4wardPRO:

Microsoft Advanced Specialization:

e Adoption & Change Management

e Calling for Microsoft Teams

e Windows Server and SQL Server
Migration to Microsoft Azure

e Windows Virtual Desktop

e Modernization of Web Applications
to Microsoft Azure

e Threat Protection

e Meetings and Meeting Rooms for
Microsoft Teams

e |dentity and Access Management

Certificazioni

Microsoft
Partner

BF Microsoft

Microsoft
Partner

BF Microsoft

Microsoft
Partner

™ Microsoft

Gold Messaging

Gold Collaboration and Content
Gold Communications

Gold Cloud Productivity

Gold Security

Gold Windows and Devices

Gold Enterprise Mobility Management
Gold Small and Midmarket Cloud Solutions

Gold Project and Portfolio Management
Gold Application Development

Gold Application Integration

Gold DevOps

Microsoft
Partner

B& Microsoft

Microsoft
Partner

BE Microsoft

= Microsoft

Gold Datacenter
Gold Data Platform
Gold Data Analytics
Gold Cloud Platform

Surface Hub Authorized Reseller
Surface PC Authorized Reseller

DIGITAL TRANSFORMATION
CHAMP AWARDS 2020
Security & Cloud Protection

GOLD AWARD

impresoft 110
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CYBERSECURITY * W Yo
Clusit
Partner psocicsione i

per la Sicurezza Informatica

=" Microsoft cLavisTer (> CoreView M\R'ttl'gage ;. carninGrorRcE  FEERATINET.

Hewlett Packard K KEMP '~‘ Adobe dWS @ BitTitan

Enterprise TECHNOLOGIES

nuBeTech  Quest  lpexipl  pwe U

Variazioni

>4 LLI H R D impresoftgroup



CYBERSECURITY

P

Analisi e approfondimento
della soluzione piu adatta

alle necessita del cliente

X

Analisi dei tempi, impatti ed
implicazioni organizzative
dell'implementazione

WORKSHOP

N EXT STE P Approfondimento 1o 1

Focus sui vantaggi
organizzativi di una

corretta adozione

Padronanza di tutte
le informazioni
necessarie per il
processo decisionale

Cybersecurity
Assessment

\

Pianificazione di
una roadmap
ben definita

PALARD PRO



CYBERSECURITY > IL METODO 4WARDPRO

\/m l_’l‘)‘\’
AT

» Tutti i principali elementi del

e Server

e (Client adottate sui
e Network devices

) o adottate

A)RARDPRD



