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ᆞ클라우드 SIEM : Digital Transformation 시대에 발맞춘 SIEM 솔루션

Azure Sentinel이란?

Legacy SIEM 솔수션 대비 비용48% 절감
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ᆞ연동 및 기능 : 연동가능한 데이터 소스와 센티널의 기능

상관관계분석

Azure Sentinel이란?



Azure Sentinel 연동 방법
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Azure Sentinel 연동방법

ᆞ연동 종류 : 커넥터를 통한 직접 연결 및 Agent기반 연결
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Azure Sentinel 연동방법

ᆞ데이터 커넥터 : Microsoft 제품 및 3rd Party 솔루션에 대한 손쉬운 연동
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Azure Sentinel 연동방법

ᆞ데이터 커넥터 : 연동에 필요한 필수 구성과 정보
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Azure Sentinel 연동방법

ᆞAgent : 커넥터로 제공되지 않는 장비들을 Agent 설치로 관리

API
REST API

CEF



Azure Sentinel 핵심 기능
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헌팅
✓ 위험요소에대한즉각적인검색

✓ MITRE 매트릭스로사전위협조사

✓ 이벤트에대한 Livestream 

모니터링

분석및인시던트
✓ 경고를트리거하여인시던트생성

✓ 위험요소에대한검색규칙을예약

✓ 상관관계분석및이상징후식별

플레이북
✓ 인시던트발생시 Playbook으로대응

✓ 관리자에게메일, 채팅으로알림

✓ 위험노출시자동화대응구성

통합문서
✓ 수집한데이터전체가시화

✓ 관리자설정대시보드

✓ 다양한시각화지원

Azure
Sentinel

Azure Sentinel 핵심기능

• 기업 환경에 맞게 수집된 수많은 이벤트를 분석
• 위험도에 따른 자동화 대응과 대시보드 커스터마이징
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Azure Sentinel 핵심기능

ᆞSentinel 관리 페이지 : 수집된 로그량과 발생된 인시던트에 대해 확인 가능

데이터 수집량 및 이벤트
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Azure Sentinel 핵심기능

ᆞ헌팅 : MITRE ATT&CK 매트릭스 실시간 이벤트 확인

MS제공 기본 헌팅 쿼리 라이브스트림 대화형 세션

책갈피로 관리자 공유
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Azure Sentinel 핵심기능

ᆞ분석 : 위험요소 분석을 스케쥴로 정책 구성

분석 정책 상태 심각도 선택

전술 선택
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Azure Sentinel 핵심기능

ᆞ분석 : 위험요소 분석을 스케쥴로 정책 구성

스케쥴 세부 설정

자동화 선택

인시던트 및 경고 선택
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Azure Sentinel 핵심기능

ᆞ자동화 : 경고 및 인시던트에 대해 관리자 알림 및 사용자 격리

자동화 정책 상태

차단 그룹 이동 관리자 메일 전송

팀즈 채팅 전송
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Azure Sentinel 핵심기능

ᆞ인시던트 : 분석 규칙을 통해 생성되는 이벤트

인시던트 생성 현황 인시던트 관리자 지정 메모 기능 제공
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Azure Sentinel 핵심기능

ᆞ조사 : 인시던트 발생 시 상관관계 분석 가능

상관관계 분석 내용 특정사용자 상관관계 분석
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Azure Sentinel 핵심기능

ᆞ통합문서 : 생성된 인시던트나 사용 이력을 대시보드로 구성

기본 제공 템플릿 형식 항목별 커스터마이징 가능
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Azure Sentinel 핵심기능

ᆞ통합문서 : 각 항목별 데이터를 환경에 따라 시각화 구성



Sentinel Workshop
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Cloud  Native  SIEM  Solution

Azure Sentinel Workshop (2 Weeks)

Microsoft Sentinel은 확장 가능한 클라우드 네이티브, SIEM(보안정보 및 이벤트 관리) 및 SOAR(보안
오케스트레이션, 자동화및 응답) 솔루션입니다. Microsoft Sentinel은 엔터프라이즈 전반에 걸쳐 지능형 보안
분석 및 위협 인텔리전스를 제공하여 공격 탐지, 위협 가시성, 사전 예방적 사냥 및 위협 대응을 위한 단일
솔루션을 제공합니다

온보딩
Azure Sentinel 활성화

데이터 연결 분석 계획 수립 결과 공유



Sentinel 구성을통한보안,  위험요소제어,  고급분석활용

Azure Sentinel Workshop



THANK YOU

s e c u r e o n @ c n t h o t h . c o m
w w w . c n t h o t h . c o m

http://www.cnthoth.com/
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