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1. AVD 개요

Windows 11
+

Office 365

Windows 

Server
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2. AVD 사용환경 –사용자

자신의 PC 사용
(BYOD)

조직 확장 및
변화

탄력적인 노동력 보안 및
규정 준수

글로벌 및
특수 워크로드

원격 근무 및
하이브리드 근무
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2. AVD 사용환경 –데스크톱유형

개인 데스크톱 풀 방식 데스크톱 세션 방식 서버 데스크톱

• 개인 사용자의 상태 및 데이터

저장

• 데스크톱에 대한 관리자 권한 제공

• 애플리케이션 호환성이 높음

• 비용 효율성이 낮음

• 개인 사용자의 데이터는 별도의

개인용 공유 폴더에 저장

• 단일세션 방식의 경우, 데스크톱에

대한 관리자 권한 제공

• 멀티세션 방식의 경우, 데스크톱에

대한 사용자 권한 제공

• 관리 효율성이 높음

• 개인 사용자의 데이터는 별도의

개인용 공유 폴더에 저장

• 데스크톱에 대한 사용자 권한 제공

• 애플리케이션 호환성이 낮음

• 사용자에게 특정 애플리케이션만

제공 가능

• 비용 효율성이 높음



6

3. AVD 사전요구사항 #1



7

3. AVD 사전요구사항 #2

AVD VM 사용가능운영체제 AVD 사용자액세스권한라이선스

• Windows 11 Enterprise multi-session
• Windows 11 Enterprise
• Windows 10 Enterprise multi-session, 버전 1909 이상
• Windows 10 Enterprise, 버전 1909 이상
• Windows 7 Enterprise

• Microsoft 365 E3/E5
• Microsoft 365 A3/A5/Student Use Benefit
• Microsoft 365 F3
• Microsoft 365 Business Premium
• Windows Enterprise E3/E5
• Windows Education A3/A5
• Windows VDA E3/E5

• 외부사용자는라이선스권한대신사용자당액세스가격책정을사용할수
있습니다.

• Windows Server 2022
• Windows Server 2019
• Windows Server 2016
• Windows Server 2012 R2

• Software Assurance(사용자당또는디바이스당)가포함된 Remote Desktop 
Services(RDS) Client Access License(CAL)

• RDS User Subscription Licenses

• Windows Server 운영체제에대해서는사용자당액세스가격책정을사용할수
없습니다.
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3. AVD 사전요구사항 #3

주소 아웃바운드 TCP 포트 목적 서비스태그

login.microsoftonline.com 443 Microsoft Online Services에대한인증

*.wvd.microsoft.com 443 서비스트래픽 WindowsVirtualDesktop

*.prod.warm.ingest.monitor.core.windows.net 443 에이전트트래픽 AzureMonitor

catalogartifact.azureedge.net 443 Azure Marketplace AzureFrontDoor.Frontend

gcs.prod.monitoring.core.windows.net 443 에이전트트래픽 AzureCloud

kms.core.windows.net 1688 Windows 정품인증 인터넷

azkms.core.windows.net 1688 Windows 정품인증 인터넷

mrsglobalsteus2prod.blob.core.windows.net 443 에이전트및 SXS(병력) 스택업데이트 AzureCloud

wvdportalstorageblob.blob.core.windows.net 443 Azure Portal 지원 AzureCloud

169.254.169.254 80 Azure Instance Metadata Service 엔드포인트 해당없음

168.63.129.16 80 세션호스트상태모니터링 해당없음

oneocsp.microsoft.com 80 인증서 해당없음

www.microsoft.com 80 인증서 해당없음

https://learn.microsoft.com/ko-kr/azure/virtual-desktop/safe-url-list?tabs=azure
https://learn.microsoft.com/ko-kr/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-365-common-and-office-online
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3. AVD 사전요구사항 #4

주소 아웃바운드 TCP 포트 목적 클라이언트

login.microsoftonline.com 443 Microsoft Online Services에대한인증 모두

*.wvd.microsoft.com 443 서비스트래픽 모두

*.servicebus.windows.net 443 데이터문제해결 모두

go.microsoft.com 443 Microsoft FWLinks 모두

aka.ms 443 Microsoft URL 단축키 모두

learn.microsoft.com 443 설명서 모두

privacy.microsoft.com 443 개인정보처리방침 모두

query.prod.cms.rt.microsoft.com 443 클라이언트업데이트 Windows Desktop

https://learn.microsoft.com/ko-kr/azure/virtual-desktop/safe-url-list?tabs=azure
https://learn.microsoft.com/ko-kr/microsoft-365/enterprise/urls-and-ip-address-ranges?view=o365-worldwide#microsoft-365-common-and-office-online
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4. AVD 가격구성요소
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5. AVD 아키텍처 –기업용

<Azure Virtual Desktop 기업용 아키텍처>
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5. AVD 아키텍처 –네트워크연결 #1

<Azure Virtual Desktop 네트워크 연결 이해 #1>

bc

d e

a



13

5. AVD 아키텍처 –네트워크연결 #2

<Azure Virtual Desktop 네트워크 연결 이해 #2>
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6. AVD에적용된기술 - 멀티세션

워크로드
유형

vCPU당
최대

사용자수

최소 vCPU
/RAM

/OS 스토리지

Azure 인스턴스
예제

최소
프로필

스토리지

Light 6

8개 / 16GB / 32GB

D8s_v5, D8s_v4, 
F8s_v2, D8as_v4, 

D16s_v5, D16s_v4, 
F16s_v2, D16as_v4 30GB

Medium 4

Heavy 2

Power 1
16개 / 56GB / 

340GB

D16ds_v5, 
D16s_v4, D16as_v4, 
NV6, NV16as_v4
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6. AVD에적용된기술 – FSLogix

기능 Azure Files Azure NetApp Files

사용 사례 범용 가상 컴퓨터 Ultra급 성능 또는 NetApp 온-
프레미스에서 마이그레이션

플랫폼 서비스 Azure 자체 솔루션 Azure 자체 솔루션

국가별 가용성 모든 리전 한국 포함 31개 리전

중복 로컬 중복/영역 중복/지역
중복/지역 영역 중복

지역 간 복제를 사용하여 로컬
중복/지역 중복

계층 및 성능 Standard(트랜잭션 최적화)
Premium
공유당 최대 100K IOPS, 공유당
10GBps, 약 3ms의 대기 시간

Standard
Premium
Ultra
볼륨당 최대 4.5GBps, 약 1ms의
대기 시간

용량 공유당 100TiB, 범용 계정당
최대 5PiB

볼륨당 100TiB, 구독당 최대
12.5PiB

필요한 인프라 최소 공유 크기 1GiB 최소 용량 풀 4TiB, 최소 볼륨
크기 100GiB

프로토콜 SMB 3.0/2.1, NFSv4.1(미리
보기), REST

NFSv3, NFSv4.1(미리 보기), SMB 
3.x/2.x
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6. AVD에적용된기술 –역방향연결

https://www.christiaanbrinkhoff.com/2020/03/22/windows-virtual-desktop-technical-walkthrough-including-other-unknown-secrets-you-did-not-know-about-the-new-microsoft-managed-azure-service/
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6. AVD에적용된기술 –자동크기조정

자동 크기 조정(Autoscale) 크기 조정(Scaling) 도구
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7. 금융분야규정 –전자금융감독규정

전자금융감독규정 (law.go.kr) / 전자금융감독규정시행세칙 (law.go.kr)

제14조의2(클라우드컴퓨팅서비스 이용절차 등) 제15조(해킹 등 방지대책)

https://www.law.go.kr/%ED%96%89%EC%A0%95%EA%B7%9C%EC%B9%99/%EC%A0%84%EC%9E%90%EA%B8%88%EC%9C%B5%EA%B0%90%EB%8F%85%EA%B7%9C%EC%A0%95
https://www.law.go.kr/%ED%96%89%EC%A0%95%EA%B7%9C%EC%B9%99/%EC%A0%84%EC%9E%90%EA%B8%88%EC%9C%B5%EA%B0%90%EB%8F%85%EA%B7%9C%EC%A0%95%EC%8B%9C%ED%96%89%EC%84%B8%EC%B9%99
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7. 금융분야규정 –클라우드이용가이드

2016.10.

2019.01.

2020.12.

2022.11.
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7. 금융분야규정 –안전성평가
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8. AVD 활용시나리오 –분류

인터넷 PC 또는 내부망 PC 재택근무 용도 VDI 원격 App 제공 PC

1. 망분리 환경에서 인터넷이 가능한

PC 또는 인터넷이 차단된 내부망

PC 제공 (VDI)

2. 네트워크 회선 증설이 필요한

물리 PC 대신에 가상 PC 제공

3. 망연계 솔루션과의 연동 필요

4. 근무 시간에만 운영

5. 사용 시간 기반의 비용 발생

6. 신규 수요 발생 시, 가상 PC 

확장이 용이

1. 금융회사 재택근무 허용에 따른

간접 접속 방식의 VDI 제공

2. 외부 단말기에서 접속 가능한

관리되는 가상 PC 제공

3. 회사 보안 정책 적용 및 준수 (VPN 

연결)

4. VPN 연결 시, 외부 단말기의

인터넷을 차단하는 보안 솔루션

필요

5. 재택 상황 발생 시에만 운영

6. 사용 시간 기반의 비용 발생

1. 데스크톱 환경 대신에 필요한

App만 제공하는 환경

2. 개인 사용자의 데이터는 별도의

개인용 폴더에 저장

3. 원격 App에 대한 표준 사용자

권한만 제공

4. 키보드 보안 프로그램 등은

지원하지 않음 (멀티세션 OS)

5. 근무 시간에만 운영

6. 사용 시간 기반의 비용 발생

7. 멀티세션 데스크톱을

제공함으로써 비용 절감 효과

극대화



22

8. AVD 활용시나리오 –인터넷 PC

On-Prem DC사무실

망연계
시스템

Azure 중부 리전

사용자 PC

…

인터넷

IPSec VPN

…

IPS/IDS

DMZ

AVD

Control

Plane

Whitelist

…

전용선

내부 DMZ 활용

클라우드 DMZ 구성

DMZ

Outbound 흐름
Inbound 흐름
Out/Inbound 흐름

IPS/IDS

고려 사항

1. 인터넷 연결을 위한 DMZ를 Azure 상에 구현할 지, On-

premise DMZ를 이용할 지를 결정

2. 클라우드 DMZ를 구성할 경우, 인터넷 트래픽

모니터링을 위한 보안 솔루션 검증 필요

(DDoS/IPS/IDS/Firewall/DLP/Contents Filtering 등)

3. AVD VM에 설치될 내부 보안 소프트웨어 및

애플리케이션과의 호환성 확보 필요 (망연계 솔루션

포함)

4. AVD VM 화면 전송 및 Azure AD와의 통신을 위한

Microsoft 서비스와의 인터넷 연결 필요

5. 인터넷 사이트 연결 시, 외부 보안 프로그램과의 호환성

확보

6. Azure AD Domain Services 사용 여부

7. 비용 절감을 위한 Windows 10/11 멀티세션 사용 여부
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8. AVD 활용시나리오 –내부망 PC

On-Prem DC사무실

망연계
시스템

RDP Shortpath

Azure 중부 리전

사용자 PC

…

인터넷

IPSec VPN

…

IPS/IDS

DMZ

AVD

Control

Plane

Whitelist

…

전용선

Outbound 흐름
Inbound 흐름
Out/Inbound 흐름

고려 사항

1. Azure 데이터센터에서는 인터넷 연결 차단

2. 인터넷 연결이 가능한 사용자 PC에 화면 캡처 방지 등의

보안 솔루션 설치 필요

3. AVD VM에 설치될 내부 보안 소프트웨어 및

애플리케이션과의 호환성 확보 필요 (망연계 솔루션

포함)

4. Azure AD와의 통신을 위한 Microsoft 서비스와의 인터넷

연결 필요

5. 사용자 PC와 AVD VM은 내부망 네트워크를 통한 연결

기능 활용 (RDP Shortpath)
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8. AVD 활용시나리오 –재택근무용도 PC

On-Prem DC

망연계
시스템

망 연계 자료전송

Azure 중부 리전

사용자 PC

…

인터넷

SSL VPN…

IPS/IDS

DMZ

Outbound 흐름
Inbound 흐름

Out/Inbound 흐름

AVD

Control

Plane

Whitelist

…

고려 사항

1. 외부단말기(사용자 PC 또는태블릿)에서보안대책이
수립되어있어야함 (업무망으로 VPN 연결시, 사용자
PC에서인터넷사용차단등)

2. AVD VM과의연결을위한 SSL VPN 솔루션필요 (F5 등)

3. AVD VM에설치될내부 보안소프트웨어및
애플리케이션과의호환성확보 필요

4. Azure AD Domain Services 사용여부

5. 비용절감 및운영효율화를위한 VM 관리필요

재택 및
원격 접속
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8. AVD 활용시나리오 –원격App 제공 PC

사무실 Azure 중부 리전

사용자 PC

…

Outbound 흐름
Inbound 흐름

Out/Inbound 흐름

AVD

Control

Plane

인터넷

원격 App 화면

고려 사항

1. 사용자에게 필요한 App들을 지정

2. 원격 App은 멀티세션 OS에서만 제공되는 기능이므로, 

App 및 OS에 대한 표준 사용자 권한만 제공됨

3. 개인 사용자의 데이터 저장 위치 지정 필요

4. 키보드 보안 프로그램 등은 지원하지 않음 (멀티세션 OS)

5. 비용 절감 및 운영 효율화를 위한 VM 관리 필요
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$$$

9. 요약

사용자경험향상 관리용이성 비용절감
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10. CloudON for Infrastructure (AVD) : 2wk Assessment 개요

• 전문테스터 및 QA 투입
• 사내개발자 테스터활용
• 다양한 Use Case 시나리오 준비

철저한 통합테스트 실시

• 품질에 영향을 미칠 수 있는
요소 검증

• 서비스 기획안 검토

Risk Management

• AVD 일정 조율

• 모듈간 정기 검증회의 실시

단위 검증간 연계 기능 검증

Azure 시스템 검증

개발/테스트
환경 검증

프로젝트
관리센터

통합/성능 테스트

(Full Test)

AVD 검증

• AVD 기능 검증

• 안정성 검증

• 테스트 방안 검증

• 보안 및 권한 정책 방안

검증

Unit Test

• VM별 기능 검증

• 표준가이드 준수여부 검증

이관 시스템 서비스 Test

• 외부 연동 테스트

• 예외사항 처리 검증

Unit Test

• 각 단위 기능 검증

• 외부 연동 검증
UX test
• 사용자 Use Case 검증

1

2

3
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11. CloudON for Infrastructure (AVD) : 2wk Assessment 특장점

고객사 요청 사항에 맞는 Cloud 시스템 구축

강력한 수행 조직 구성 및 철저한 유지 관리

• TCO 절감효과를 확보할 수 있는 Cloud 솔루션 제안

• 전문화된 가상화 솔루션 구축 리소스로 안정적인 구축 및 사
후 유지보수 및 운영지원

• 고객사의 상황에 맞는 유기적인 Cloud 아키텍쳐 제안

• 검증된 cloud AVD 구축경험

• 목표 시스템 에 대한 최적화된 제안시스템 구축

• 유사 시스템 구축 경험과 Know-how 

• 다양한 형태의 Cloud 프로젝트 수행으로 검증된 기술력

• 다양한 분야에서의 Platform 구축경험을 보유하고 관련 프로
젝트 수행경험이 풍부한 PM투입

• PL급 이상 핵심인력을 컨소시엄별 고급 기술자로 제안

• 아키텍처 전문인력 투입

• 체계적이고 과학적인 프로젝트 관리

• 다양한 분야의 프로젝트에서 검증된 운영능력 보유

검증된 Cloud 시스템 구축 경험

• 업계 표준을 고려한 표준화 방안 수립 및 적용

• 다양한 요구 및 환경 수용이 용이한 가상화 구조 제안

• 오픈소스를 이용한 향 후 가상화 방안 준비

• 다양한 활용성을 고려한 유연한 구조의 아키텍쳐 설계

표준화 및 확장성을 고려한 유연한 설계 및 개발
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12. CloudON for Infrastructure (AVD) : 2wk Assessment 일정

진행일정

수

행

세부

일정

Kick Off 중간보고

▪ 시스템 사양 조사
▪ 네트워크 구성 조사
▪ Application 목록
▪ 인터페이스 연관도

▪ 각 팀 인터뷰
▪ 요구사항 취합
▪ 보안요구사항 점검
▪ AVD 배포 요구사항검토

▪ 네트워크 설계
▪ 보안환경 설정
▪ AVD 배포 설계

▪ 1차 인프라 아키텍쳐
▪ Client App 테스트
▪ 마스터이미지 검토
▪ 보안이슈 검토

구분 Test 일자 Cut-Over 대상 업무 담당

환경분석 및
진단

4D Infra Assessment, Risk Assessment, 보안성 검토, TCO분석 씨앤토트

AVD설계 2D 전체 아키텍쳐 설계 및 검토 씨앤토트

AVD
시스템테스트

4D AVD 전환 가능여부를 위한 미니 테스트 씨앤토트

APP  
호환성검증

4D Client APP  기능 테스트 및 이슈 분석 씨앤토트

보안 및 추가
검증

2D 보안사항 점검 및 Cloud  보안성 반영 검토 씨앤토트

▪ 완료보고
▪ 추가요구사항 반영
▪ 버그 및 이슈 사항 검토

Assessment 완료보고
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THANK YOU

c l o u d o n @ c n t h o t h . c o m
w w w . c n t h o t h . c o m

http://www.cnthoth.com/
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