et NAAIL SECURITY MANAGEMENT SIKKER MAIL ER ET KRAV NAR DU SKAL HANDTERE PERSONDATA

- og et generelt krav nar du kommunikerer med det offentlige

Ud over at falge best practice for generel mailbehandling, bar du ogsé forholde dig til kryptering af de e-mails du sender og kan modtage.

EN VELFUNGERENDE MAILLASNING SKAL BADE V/ZERE SIKKER OG TROVZERDIG Vi anbefaler en SIKKER@MAIL lgsning hvis du modtager/sender mail med persondata fra fx ansagninger, eller kommunikerer med

offentlige myndigheder eller gnsker at modtage post direkte fra virk.dk (og dermed slipper for at logge ind i virk.dk).

Mail er en forretningskritisk kommunikationsplatform Angreb via fx spam, phishing og spoofing er stigende Det offentlige accepterer kun krypterede e-mails og det bar du, i visse tilfeelde, ogsa gare.
- som er og forbliver vigtig for enhver virksomhed. Falske e-mails, phishing efter data, spamfiltre, blacklisting

og spoofing. Truslerne er mange og selvom e-mail er en
Med en moderne it-lgsning felger ogsa moderne eeldre teknologi, s& udvikles tilstadende teknologier og

kommunikationsveerktgjer, som fx Microsoft Teams. angrebsmgnstre sig konstant. At vaere pa forkant hermed er ! Virksomheder som DIN Virksomheder som i
De nye veerktgjer er smarte og hjeelper til nemmere afgarende for en sikker og velfungerende maillgsning. i ikke har en VIRKSOMHED har en sikker .
q a o 1 sikker maillgsning maillasning 1
samarbejde. De kan dog ikke erstatte e-mail, som en e - _ ey T __ a
forretningskritisk kommunikationsplatform. E-mail er og Ikke kun de mails du modtager — ogsa dem du sender
forbliver vigtigt for enhver virksomhed. Manglende fremkommelighed af de mails du sender eller
; ) . mails der sendes pa vegne af dig uden dit kendskab, er ogsa et
Mail Security Management (MSM) er en service, der stigende problem, der skal tages hand om. Det er vigtigt for at
komplementerer Exchange Online og tilhgrende teknologier, beskytte dit image eller brand.
ved at tage hand om maillgsningen og falge best practice pa Y . OO B i o ﬁ;n;ige """ T
omradet. 1 Offentlige myndigheder :
!_ myndigheder via virk.dk 1
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DET FAR DU MED MAIL SECURITY MANAGEMENT

Domain
CFO Fraud .
Impersonation . .
el 1) MSM - Basic nare nar suppleret mea:
j’;"ﬂ?‘;g’:;gfg;‘g?ggggggmﬁ Sikker og palidelig e-mail handtering er blot en del af en starre sammenhaeng.
T H R Derfor er Mail Security Management-lgsningen ogsa en del af den stgrre samlede
* THREAT PROTECTION MANAGEMENT lzsning, Modern Management Suite. Desuden ser vi ofte danske virksomheder
Begreens angreb via e-mail med vedhceftede k bi [ . d:
filer eller links til sites med malware ombinere 1 snlngen mea: /S Prtuelt for miq ’N
+ SPAM POLICY MANAGEMENT & ‘ =
oo Administration af SPAM politik q .
Phishing Malware links « MAILRELAY MANAGEMENT Microsoft Defender for Office 365 - Beskyttelse mod avancerede

Kfysf”e"ef 270@"“9“’6’5; i< i W trusler som phishing og kompromittering af virksomhedsmail .
» BEST PRACTICE MANAGEMENT . N . . i .
§%§ Lobende best practice tipasning af losningerne E_r inkluderet i Microsoft 365 Business Prem\um eller kan kgbes som saerskilt

licens. Bemaerk at alle postkasser skal licenseres.
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 MAILBOX POLICY MANAGEMENT ’ SIKKER@MAIL - Send sikre mails, med ét enkelt klik
RITY Lobende kontrol og sikiing af at postkasser Tilfgjer en knap i Outlook, hvor du ved ét enkelt klik sender mails, der er
MAIL SECU .

overholder aftalte politikker
Management

« EMAIL ABUSE MANAGEMENT krypterede og signerede. Det betyder, at det kun er modtageren, der kan
Ovanvelg ity @ e el i eangetan & laese mailen — og modtageren er sikker pd, at afsenderen er den, som

forfalskede e-mails, der udsendes og opfanges i forhold
til misbrug af organisationens hoveddomcener

« ANTIPHISHING MANAGEMENT
Begreens forfalskning af mailadresser, fx "CFO fraud"

vedkommende giver sig ud for at veere.

« SECUREMAIL MANAGEMENT Styring af mailsignatur via cloud
2‘;2:’””’%ﬁgg{f’;";ﬁ%ﬁ;’;ﬁ;& gmikjﬁ ﬁg Giv medarbejdere en ensartet signatur. Med en dynamisk signatur lgsning kan
SFP - (Sender Policy Framework) er et DKIM - (DomainKeys Identified Mail) DMARC - (Domain-based . du sikre at alle medarbejdere altid sender mails med signatur, der er baseret .
simpelt system til validering af mails, og er | beskriver, hvordan der kan knyttes et Message Authentication, Reporting pa nyeste opdaterede skabelon. Du kan bade styre layout og veelge hvilke
designet til at detektere spoofing. domeaenespecifikt id til en mail. and Conformance) er en e-mail- informationer, der skal fremgé af den enkelte medarbejders mailsignatur.
Modtageren af en mail kan kontrollere, Domeene-ejeren kan signere den enkelte | autentifikations-protokol, som szetter en . . .
at indggéende mails fra et domaene mail med eer privat sign%ringsn@gle og politik for anvendelsen af de to andre EE DAL D CF) LI ESEEDVIE Gl
kommer fra en server, der er godkendt af | dermed give modtageren mulighed for protokoller: SPF og DKIM. Data| skyben Er \k|ke n@dvend%ws s!jkre; > gokdt >0 dctj tror. b af d .
. ' " ; . . En rigtig backupl@sning er nadvendig for at kunne undga tab af data
domeene-gjeren (afsender). at verificere, om mailen er afsendt fra en Tilsammen giver de den bedste ved fx menneskelige fejl (sletning eller overskrivning), hacking,

trovaerdig server. beskyttelse mod domaenemisbrug. ransomware eller lukning af brugerkonti.




