Hands-On Productivo
Microsoft Sentinel

Onboarding a Microsoft Sentinel mediante curso practico
distribuido en 5 mddulos con transferencia de conocimiento,
participacion practica, recomendaciones, configuraciony
puesta en produccion del producto.
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2 Horas MODULOS 2  2Horas

Introduccion

Introduccion Tipos de conectores Microsoft

Que es Microsoft Sentinel

i Sentinel
¢Por que es importante? 5 Hands-On : Conectar a Azure AD
Disefio de Workspaces Hands-On : Conectar a Office 365
Hands-On : Habilitar Microsoft 4 Horas Hands-On : Conectar a Azure AD
Sentinel Hands-On : Conectar a Azure Activity
Resumen Que es SOAR Hands-On : Microsoft Sentinel
Hands-On: Logic App Refresh Workbooks
¢ Que son Security playbooks?
Automatizacién en tiempo real
3 Automatizacion bajo demanda 4
2 Horas Microsoft Sentinel API 2 Horas

Hands-On: incidentes
Hands-On: Ingestando datos
Resumen

Introduccién
Threat Detection Using Analytics
KQL

Hands-On : KQL refresher

Entendiendo Analytic rules
Hands-on : Creando incidentes desde

Security Alerts

Hands-on: Creando schedule rules 'y
deteccidén de amenazas
Resumen

Introduccion
Comprender incidentesy
ciclo de vida
Hands-On: incidentes
Hands-On: Threat hunting e
investigacion con bookmark
Resumen
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“Obtén conocimiento dinamico del producto

entrenamiento e implementacion en vivo”

ALCANCES: RESUMEN ACTIVIDADES
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5) Gestion e investigacion de incidentes O \k,///

6)Integracion y automatizacion
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