NEXT GENERATION SOC

Beneficios del Servicio COEM
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Dominio de Ciberseguridad & Networking
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Seguridad MS 360°

Mejora la eficiencia de tus operaciones de seguridad

SIEM
Microsoft Sentinel

Visibility across your entire organization

Prevent Protect

Microsoft 365 Defender Microsoft Defender for Cloud

Secure your end users Secure your infrastructure

XDR Deteccion y respuesta extendidas (XDR)

Controles
Empresariales

\

Microsoft Sentinel

1. Una mirada general de toda la empresa con la
herramienta de administraciobn de eventos e
informacion de seguridad (SIEM) nativa de la nube
de Microsoft.

2. Agrega los datos de seguridad de practicamente
cualquier fuente y aplica la IA para separar el
ruido de los eventos legitimos, correlacionar las
alertas a través de complejas cadenas de ataques
y acelerar la respuesta a las amenazas con la
orquestacion y la automatizacion integradas.

2. Elimina la configuracion y el mantenimiento de la
infraestructura de seguridad, escala de forma
flexible para satisfacer tus necesidades de
seguridad y reduce los costos con la flexibilidad
de la nube.
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"El futuro de la ciberseguridad esta en
la nube."
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BENEFICIOS DE ADQUIRIR EL NEXT GENERATION SOC SOPORTADO EN MICROSOFT
SENTINEL COMO SERVICIO

SIEM INTELIGENTE, NATIVO DE LA NUBE

000609000

® Cero inversiones iniciales NO ® Gray Team
Hardware — No Software

. g - Grupo I&D - ML - |A -
Solucién Escalable Automatizacién = Customizacion

® Mesa de Ayuda y Soporte 7 x 24 gl serveie

® |ngenieria propia de soporte con

® Tres Capas de Servicio
P Fabricantes de Ciberseguridad

* Red Team
® Cubrimiento y Servicio Nacional

* Blue Team (8 Regionales y Peru)

* Gray Team
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Servicios de Ciberseguridad

Certifican la estrategia de Ciberseguridad de nuestros Clientes

PROPUESTA DE VALOR

Hack-Inn cuenta con personal calificado y certificado, que le ayudara
a evaluar su infraestructura tecnolégica de una manera profesional y
eficiente, prestando servicios de:

+ ETHICAL HACKING A APLICACIONES WEB
CONSULTORIA « ETHICAL HACKING A APLICACIONES MOVILES
« ETHICAL HACKING A INFRAESTRUCTURA

+ ANALISIS DE SEGURIDAD A CODIGO FUENTE

+ ANALISIS DE VULNERABILIDADES

PRUEBAS DE INGENIERIA SOCIAL
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Controles
Empresariales

ANALISIS DE VULNERABILIDADES

El “escaner de vulnerabilidad” (también denominado “analizador de
red’) realizado por COEM permite realizar una verificacion de
seguridad en una red mediante el andlisis de los puertos abiertos en

unc de los eqguipos o en toda la red. Utilizando herramientas
especializadas para la realizacion de las pruebas

RED TEAM

Tipos de ataques

Phishing Ingenieria Malware & Expl: ion

Social Ransomware

1. Investigacion

Email de
Negocio (BEC)

Man-in-the- Compromiso
Browser Fisico

WD EEm e

2. Etapa de ataque

£l atacante busca una El atacante puede necesitar seguir atacando hasta
debilidad que pueda que se obtenga la informacidn deseada o se logre
explotas ol acceso deseado a la red
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oo 67819 sistomna, L3 ex filtracidn puede
Debilidad de \ Website continuar indefinidamente.
Infraestructura

Dia-Zero

3. Ex filtracién

Los datos a los que e accede
se filtran al atacante

S LA

Web Servers

v Su aliado en la Transformacian Digital ’

CONSULTORIA :

CAPACITACION

AUDITORIA :

= Desarrollo seguro de software.
»  Charlas de sensibilizacién.

IS0 27001:2013 (SGSI).

= IS0 22301:2012 (BCP).
o = IS0 31000:2018 (RIESGOS).

= PCI-DSS.

= OEA

Andlisis de vulnerabilidades.

Ethical Hacking aplicaciones Web.

o = Ethical Hacking Infraestructura.

= Ethical Hacking aplicaciones Moviles
Analisis de codigoe.
Pruebas de Ingenieria social.

Herramienta ASV (Approved Scanning Vendor).
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En un ano...

300%

incremento

en ataques
de identidad

Fuente: Internal Microsoft

$8T

(USD) costo

estimado del
impacto del
cibercrimen

en la economia
para el 2022
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