Requisitos de Protecdo de Dados dos Fornecedores da Microsoft

Aplicabilidade

Os Requisitos de Prote¢do de Dados (“DPR”) dos fornecedores da Microsoft se aplicam a todos os fornecedores da Microsoft que
Processam Dados Pessoais da Microsoft ou Dados Confidenciais da Microsoft em conexdo com a prestac¢do de servigos desses
fornecedores (por exemplo: fornecimento de servigos, licengas de software, servicos em nuvem) sob os termos do contrato com a
Microsoft (por exemplo: termos da Ordem de Compra, contrato principal) (“Desempenhar” ou “ Desempenho” ou “Prestagao de
Servigos”).

e Em caso de conflito entre os DPR e os requisitos especificados nos acordos contratuais entre o fornecedor e a Microsoft, os
DPR terdo precedéncia, a menos que o fornecedor identifique a disposicao correta no contrato que substitui o requisito de
protecdo de dados aplicavel (nesse caso, prevalecem os termos do contrato).

e Em caso de conflito entre os requisitos aqui contidos e quaisquer requisitos legais ou estatutarios, prevalecem os requisitos
legais ou estatutarios.

e (Caso o fornecedor da Microsoft opere como Controlador, o fornecedor podera ter requisitos reduzidos nos DPR.

e (Caso o fornecedor da Microsoft ndo Processe Dados Pessoais da Microsoft, mas apenas Dados Confidenciais da Microsoft, o
fornecedor podera ter requisitos reduzidos com relagdo a estes DPR.

Transferéncia Internacional de Dados

Sem limitar suas outras obrigacdes, o fornecedor ndo fard nenhuma transferéncia internacional de Dados Pessoais da Microsoft, a
menos que a Microsoft forneca aprovacgdo prévia por escrito e, em qualquer caso, o fornecedor devera cumprir os Requisitos de
Protec¢do de Dados, incluindo as Clausulas Contratuais Padrao ou, a critério da Microsoft, outros mecanismos apropriados de
transferéncia internacional aprovados por uma autoridade de protecdo de dados apropriada ou pela Comissdo Europeia, conforme
aplicavel, e adotados ou acordados pela Microsoft. As Clausulas Contratuais Padrdo Sucessoras adotadas (i) pela Comissdo Europeia
ou adotadas pela Autoridade Europeia para a Prote¢do de Dados e aprovadas pela Comissdo Europeia, (ii) pelo Reino Unido, de
acordo com a Lei Federal Geral de Prote¢do de Dados do Reino Unido, (iii) pela Suica, de acordo com a Lei Federal de Protec¢do de
Dados da Suiga, ou (iv) as cldusulas que regem a transferéncia internacional de dados pessoais oficialmente adotadas por um
governo em uma jurisdi¢cdo que n3o seja a Suica, o Reino Unido e as jurisdigdes que compdem a Unido Europeia/Espago Econdmico
Europeu deverao ser incorporadas e vinculativas para o fornecedor a partir do dia de sua adogdo. O fornecedor também deve
garantir que todos e quaisquer subprocessadores (conforme definido nas Clausulas Contratuais Padrdo) também estejam em
conformidade.

Definicdes-chave

Os seguintes termos usados neste documento tém os seguintes significados. A lista de exemplos apés "incluindo”, "como", "ou seja",
"por exemplo" ou similares usados em todo este documento € interpretada como incluindo "sem limita¢do" ou "mas ndo limitado
a", salvo qualificagdo por meio de palavras como “apenas” ou “exclusivamente”. Para mais defini¢gbes, consulte o Glossério no final
deste documento.

"Controlador" significa a entidade que determina as finalidades e os meios do Processamento de Dados Pessoais. “Controlador”
inclui uma Empresa, um Controlador (conforme esse termo é definido no Regulamento Geral sobre a Prote¢do de Dados (GDPR) e
termos equivalentes nas Leis de Prote¢do de Dados, conforme o contexto exigir.

“Cookies” sdo pequenos arquivos de texto armazenados em dispositivos por sites ou aplicativos que contém informagdes usadas
para reconhecer um Titular de Dados ou um dispositivo.

“Dados Confidenciais da Microsoft” sdo quaisquer informagdes que, se comprometidas por meio de confidencialidade ou
integridade, podem resultar em perdas financeiras ou de reputacdo significativas para a Microsoft. Isso inclui produtos de hardware
e software da Microsoft, aplicativos internos de linha de negdcios, materiais de marketing de pré-lancamento, chaves de licenca de
produto e documentacgdes técnicas relacionadas aos produtos e servigos da Microsoft.

“Dados Pessoais” significa quaisquer informag&es relacionadas a um Titular de Dados e quaisquer outras informagdes que
constituam “dados pessoais” ou “informacGes pessoais” de acordo com a Lei.
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“Dados Pessoais da Microsoft” significa quaisquer Dados Pessoais Processados pela Microsoft ou em nome dela.

“Direito do Titular de Dados ” significa o direito do Titular de Dados de acessar, excluir, editar, exportar, restringir ou refutar o
Processamento dos Dados Pessoais da Microsoft desse Titular de Dados, caso seja exigido por lei.

“Incidente de Dados” significa (1) uma violagdo de seguranca que leva a destruicdo acidental ou llegal, perda, alteragdo, divulgacdo
ndo autorizada de Dados Pessoais da Microsoft ou Dados Confidenciais da Microsoft transmitidos, armazenados ou Processados
pelo fornecedor ou seus Subcontratados ou acesso a eles, ou (2) uma vulnerabilidade de seguranga relacionada ao manuseio do
fornecedor de Dados Pessoais da Microsoft ou Dados Confidenciais da Microsoft.

“Lei” significa todas as leis, regras, estatutos, decretos, decisdes, ordens, regulamentos, decisdes, cddigos, decretos, resolugdes e
requisitos aplicaveis de qualquer autoridade governamental (federal, estadual, local ou internacional) que tenha jurisdigdo. “llegal”
significa qualquer violagdo da Lei.

“Processador” significa uma entidade que processa Dados Pessoais em nome de outra entidade e inclui um Provedor de Servicos,
um Processador (conforme esse termo é definido no GDPR) e termos equivalentes nas Leis de Prote¢do de Dados, conforme o
contexto assim o exigir.

“Processo” significa qualquer operagao ou conjunto de operagdes que seja realizado em quaisquer Dados Pessoais ou Dados
Confidenciais da Microsoft, seja ou ndo por meios automatizados, como coleta, registro, organizagdo, estruturagao,
armazenamento, adaptagdo ou alteragao, recuperagao, consulta, uso, divulgagdo por transmissdo, disseminagao ou disponibilizagdo
de qualquer outra forma, alinhamento ou combinagao, restricdo, apagamento ou destrui¢cdo. “Processando” e “Processado” terdao
significados correspondentes.

“Subcontratado” significa um terceiro a quem o fornecedor delega suas obriga¢Ges em relagao ao contrato que cobre sua Prestacao
de Servicos, incluindo uma afiliada do fornecedor que ndo tem contrato direto com a Microsoft.

“Subprocessador” significa um terceiro contratado pela Microsoft para Desempenhar-se, onde a Prestagcdo de Servigos inclui o
Processamento de Dados Pessoais da Microsoft, para os quais a Microsoft € um Processador.

“Titular de Dados” significa uma pessoa fisica identificavel que pode ser identificada, de maneira direta ou indireta, especificamente
por referéncia a um identificador, como um nome, um numero de identificagdo, dados de localizagdo, um identificador online ou um
ou mais fatores especificos da identidade fisica, fisioldgica, genética, mental, econémica, cultural ou social daquela pessoa fisica.

Resposta do Fornecedor
Os fornecedores confirmam a conformidade com esses requisitos anualmente usando um servigo online administrado pela
Microsoft. Consulte o Guia do Programa SSPA para entender como é administrada a conformidade.
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Requisitos de Protecao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secao A: Gestao

1 Cada acordo aplicavel entre a Microsoft e o fornecedor (por
exemplo: contrato principal, declaragdo de trabalho, ordens
de compra e outras ordens) contém linguagem de protegdo
de dados de privacidade e seguranga com relagdo aos Dados
Pessoais e Confidenciais da Microsoft, conforme aplicavel,
incluindo proibi¢des sobre a venda de Dados Pessoais da
Microsoft e o Processamento de Dados Pessoais da Microsoft
além do relacionamento comercial direto entre a Microsoft e
o fornecedor.

No caso de empresas que operam como Processadores ou
Subprocessadores em conexdo com a Prestac¢do de Servigos,
com relagdo aos Dados Pessoais da Microsoft, o contrato
deve incluir o objeto e a duragdo do Processamento, a
natureza e a finalidade do Processamento, o tipo de Dados
Pessoais da Microsoft, as categorias dos Titulares de Dados, e
as obrigacdes e os direitos da Microsoft.

O fornecedor deve apresentar o contrato aplicavel entre a
Microsoft e o fornecedor.

No caso de Processadores e Subprocessadores, as descri¢oes
de Processamento estdo contidas no contrato aplicavel (por
exemplo: declaragdo de trabalho, ordens de compra).

Observagdo: As empresas com ordens de compra em
andamento podem ter a descrigdo necessaria das atividades
de processamento adicionadas em etapas posteriores do
processo de compra.

2 Quando a Microsoft confirma que seus compromissos
cumprem uma fungdo de Subprocessador, o fornecedor deve
ter contratos de protecao de dados aplicaveis em vigor com a
Microsoft.

Observagdo: A Microsoft publicara essa designagao no seu
perfil quando isso for aplicavel.

Clausulas Contratuais Padrdo, Adendo de Dados do Cliente
Online ou Adendo de Processamento de Dados de Servigos
Profissionais de Fornecedores e Parceiros.

3 Atribuir a responsabilidade de conformidade com os DPR a
uma pessoa ou grupo designado dentro da empresa.

Nome da fungdo da pessoa ou grupo encarregado de garantir
a conformidade com os DPR dos fornecedores da Microsoft.

Um documento que descreve a autoridade e a
responsabilidade dessa pessoa ou grupo que demonstra uma
funcdo de privacidade ou seguranca.

4 Estabelecer, manter e realizar treinamento anual de
privacidade e seguranga para funcionarios que terdo acesso
aos Dados Pessoais e Confidenciais da Microsoft Processados
pelo fornecedor durante a Prestagdo de Servigos.

Se sua empresa nao tiver contetddo preparado, vocé pode
usar este esboco de roteiro e adapta-lo para a sua empresa.

Observagdo: O pessoal do fornecedor pode ser obrigado a
concluir treinamentos adicionais fornecidos pelas divisdes da
Microsoft.

Os registros anuais de participagdo estdo disponiveis e
podem ser fornecidos a Microsoft mediante solicitagdo.

O conteudo do treinamento inclui principios de privacidade e
segurancga.

A documentacgdo da conformidade com os requisitos de
treinamento incluird provas de treinamento em relagdo aos
requisitos regulatérios de privacidade, obrigagGes de
seguranga e conformidade com os requisitos e obrigacGes
contratuais aplicaveis.
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http://download.microsoft.com/download/4/F/6/4F697419-98C2-4110-A3FA-08653090EA96/Microsoft-Supplier-Privacy-Security-101.pptx

Requisitos de Protecao de Dados dos Fornecedores Provas de Conformidade

da Microsoft

Secdo A: Gestdo (cont.)

5 Processar Dados Pessoais da Microsoft somente de acordo O fornecedor compila e mantém todas as instrugdes
com as instrugdes documentadas da Microsoft, incluindo documentadas da Microsoft (por exemplo: contrato,
cenarios relacionados a transferéncias de Dados Pessoais da declaragdo de trabalho ou documentagdo de pedido)
Microsoft para um pais terceiro ou uma organizagao eletronicamente, em um local de facil acesso aos
internacional, a menos que exigido por lei; nesse caso, o funciondrios e contratados do fornecedor que participam do
Processador ou Subprocessador (fornecedor) devera Prestacdo de Servigos.
informar o controlador (Microsoft) dessa exigéncia legal
antes do Processamento, a menos que a Lei proiba tais
informagdes por motivos importantes de interesse publico.
Secdo B: Notificagao
6 ~ . . . ~
O fornecedor deve usar a Declaragdo de Privacidade da O fornecedor usa um fwdlink para a atual Declaragao de
Microsoft ao coletar Dados Pessoais em nome da Microsoft. Privacidade da Microsoft que foi publicada.
O aviso de privacidade deve ser evidente e estar disponivel A Declaragdo de Privacidade é publicada em qualquer
para os Titulares de Dados para ajuda-los a decidir se devem contexto em que os Dados Pessoais de um usudrio sejam
enviar seus Dados Pessoais ao fornecedor. coletados.
Observagdo: Quando sua empresa for o Controlador da Caso seja aplicdvel, estara disponivel uma versdo offline, a
atividade de Processamento, vocé deve publicar seu préprio ser fornecida antes da coleta de dados.
aviso de privacidade. . " L . ~
P Quaisquer Declaragdes de Privacidade offline usadas sdo
apresentadas em sua versdo publicada mais recente e estdo
datadas corretamente.
No caso dos servicos de funciondrios da Microsoft, é utilizado
o Aviso de Privacidade de Dados da Microsoft.
7 | Ao coletar Dados Pessoais da Microsoft por meio de uma Um roteiro para gravagdes de voz inclui como sdo
chamada de voz ao vivo ou gravada, os fornecedores devem processados os Dados Pessoais da Microsoft e contém:
estar preparados para discutir as praticas aplicaveis de = coleta
coleta, manuseio, uso e retengao de dados com os Titulares = uso
de Dados. = retencgdo
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Requisitos de Protecao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo C: Escolha e Consentimento

Quando for aplicavel, o fornecedor deve obter e registrar o
consentimento do Titular de Dados para todas suas
atividades de Processamento (o que inclui quaisquer
atividades de Processamento novas e atualizadas) antes de
coletar os Dados Pessoais desse Titular de Dados.

O fornecedor monitora a eficacia da gestdo de preferéncias
para garantir que o prazo para honrar uma mudanga de
preferéncia seja o requisito legal local mais restritivo que se
aplica ao caso.

O fornecedor pode demonstrar como um Titular de Dados
fornece consentimento para uma atividade de
Processamento e que o escopo do consentimento abrange
todas as atividades de Processamento do fornecedor em
relacdo aos Dados Pessoais desse Titular de Dados.

O fornecedor pode demonstrar como um Titular de Dados
consegue retirar o consentimento para uma atividade de
Processamento.

O fornecedor pode demonstrar como as preferéncias sao
verificadas antes do langamento de uma nova atividade de
Processamento.

Observagdo: As provas podem ser capturas de tela de
interagcdo do usudrio; experimentag¢do com o servico ou uma
oportunidade de visualizar a documentacgdo técnica.

Os fornecedores que criam e gerenciam sites da Microsoft ou
aplicativos ou sites que carregam a marca da Microsoft
devem fornecer aos Titulares de Dados um aviso e opgdes de
escolha transparente sobre o uso de cookies, de acordo com
os compromissos na Declaragdo de Privacidade da Microsoft
e os requisitos legais locais.

Salvo solicitacdo especifica contraria da unidade de negdcios
contratante, os fornecedores devem usar o Banner Padrao
produzido pela 1ES para gerenciar os controles de escolha.

Esse requisito se aplica quando os sites sdo direcionados a
usudrios na Uni3o Europeia/Espago Econémico Europeu e
outras regides com leis de privacidade aplicaveis e onde quer
que a Declaracgdo de Privacidade da Microsoft seja usada.

Observagdo: Os solicitantes de negdcios da Microsoft devem
registrar os sites da Microsoft no portal interno de
Compliance da Web (http://aka.ms/wcp) para que o
inventario de cookies seja catalogado e gerenciado.

A finalidade de cada cookie deve ser documentada e deve

informar o tipo de cookie implementado.

= N&o devem ser usados cookies persistentes quando os
cookies de sessao forem suficientes.

= Quando sdo usados cookies persistentes, eles ndo
devem ter uma data de validade que exceda 13 meses
apos a visita do usuario ao site.

Validar a conformidade com as leis da UE, conforme

aplicavel, como:

= uso da convengdo de rotulagem, “Privacidade e Cookies”
para a declaragdo de privacidade;

= consentimento afirmativo do usudrio antes do uso de
cookies para fins “nao essenciais”, como publicidade;

= 0 consentimento deve expirar ou ser obtido novamente
a cada 6 meses, no maximo.
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Requisitos de Protecao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo D: Coleta

Garantir que, a critério exclusivo da Microsoft, os Dados
Pessoais e Confidenciais da Microsoft em posse do
fornecedor ou sob seu controle sejam devolvidos a Microsoft
ou destruidos apds a conclusdo da Prestagdo de Servigos ou
mediante solicitagdo da Microsoft.

Nos aplicativos, os processos devem estar em vigor para
garantir que, quando os dados forem removidos do
aplicativo explicitamente pelos usuarios ou com base em
outros acionadores, como a idade dos dados, eles sejam
excluidos de forma segura.

Quando for necessaria a destruicdo de Dados Pessoais ou
Confidenciais da Microsoft, o fornecedor devera queimar,
pulverizar ou triturar ativos fisicos que contenham Dados
Pessoais ou Confidenciais da Microsoft para que as
informacgdes ndo possam ser lidas ou reconstruidas.

10 | O fornecedor deve monitorar a coleta de Dados Pessoais ou O fornecedor pode apresentar documentagao que mostre
Confidenciais da Microsoft para garantir que os Unicos dados | que os Dados Pessoais ou Confidenciais da Microsoft que
coletados sejam os necessarios para a Prestagdo de Servigos. | foram coletados sdo necessarios para a Prestagdo de

Servigos.
O fornecedor oferecera provas documentais a Microsoft
mediante solicitacdo.

11 | Antes de coletar dados de criangas (conforme definido pela O fornecedor pode apresentar documentagao que
jurisdicdo aplicavel), o fornecedor deve obter o demonstre o consentimento dos pais/responsaveis.
consentimento de acordo com as leis de privacidade locais.

O fornecedor oferecera provas documentais a Microsoft
mediante solicitacdo.
Secao E: Retencao

12 | Garantir que os Dados Pessoais e Confidenciais da Microsoft O fornecedor cumpre as politicas de reten¢do documentadas
sejam retidos por ndo mais do que o necessario para a ou os requisitos de retencdo especificados pela Microsoft no
Prestagcao de Servigos, a menos que a reteng¢do continuada contrato (por exemplo: declaragdo de trabalho, ordem de
dos Dados Pessoais ou Confidenciais da Microsoft seja compra).
exigida por lei.

O fornecedor oferecera provas documentais a Microsoft
mediante solicitacdo.

13

Manter um registro da disposi¢do dos Dados Pessoais e
Confidenciais da Microsoft (isso pode incluir a devolugdo a
Microsoft para destruig¢do).

Se a destruicdo for exigida ou solicitada pela Microsoft,
fornecer um certificado de destrui¢do assinado por um
funcionario do fornecedor.
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Requisitos de Protecao de Dados dos

Fornecedores da Microsoft

Provas de Conformidade

Secdo F: Titulares de Dados

Os Titulares de Dados tém certos direitos sob a Lei,
incluindo o direito de acessar, excluir, editar, exportar,
restringir e refutar o Processamento de seus Dados Pessoais
(“Direitos do Titular de Dados”). Quando um Titular de
Dados procura exercer seus direitos de acordo com a Lei,
em relagdo a seus Dados Pessoais da Microsoft, o
fornecedor deve permitir que a Microsoft o fagca ou
desempenhe essas agdes em nome da Microsoft:

Caso a Microsoft solicite a localizagdo de Dados Pessoais da
Microsoft sobre um Titular de Dados que n3do esteja
disponivel por meio de um mecanismo online de
autoatendimento, o fornecedor fara um esforgo razoavel
para localizar os dados solicitados e mantera registros
suficientes para demonstrar que foi feita uma pesquisa
razoavel.

14 Auxiliar a Microsoft, por meio de medidas técnicas e O fornecedor mantera provas de processos e procedimentos
organizacionais apropriadas, sempre que possivel, a cumprir | documentados para apoiar a execugao dos Direitos de Titular
suas obrigacGes de responder a solicitagdes de Titulares de de Dados.

Dados que buscam exercer seus Direitos de Titular de Dados

sem demora injustificada. O fornecedor mantera provas documentadas de testes. As
provas estarao disponiveis mediante solicitacdo da Microsoft.

A menos que indicado de outra forma pela Microsoft, o

fornecedor encaminhara todos os Titulares de Dados que

entrarem em contato com o fornecedor diretamente a

Microsoft para exercer seus Direitos de Titular de Dados.

15 Ao responder diretamente ao Titular de Dados ou quando o | O fornecedor documentou o método usado para identificar
fornecedor apresentar um mecanismo online de os Titulares de Dados da Microsoft.
autoatendimento, o fornecedor possui processos e
procedimentos em vigor para identificar o Titular de Dados O fornecedor apresentara provas documentadas a Microsoft
que faz a solicitagao. mediante solicitagao.

16

O fornecedor mantera provas documentadas de quais sdo os
procedimentos em vigor para estabelecer se os Dados
Pessoais da Microsoft estdo sendo mantidos e fornecerd
documentacgdo a Microsoft mediante solicitacdo.

O fornecedor mantém um registro para demostrar as etapas

tomadas para atender as solicitages de Direitos do Titular

de Dados.

A documentagdo inclui:

= data e hora do pedido;

= medidas tomadas para responder a solicitacdo e registro
de quando a Microsoft foi informada.

O fornecedor apresentard provas de manutencdo de

registros a Microsoft mediante solicitacdo.
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Requisitos de Protecao de Dados dos

Fornecedores da Microsoft

Provas de Conformidade

Secdo F: Titulares de Dados (cont.)
17 O fornecedor comunicara ao Titular de Dados as etapas O fornecedor mantera provas documentadas das
que essa pessoa deve seguir para acessar ou exercer seus comunicagdes e dos procedimentos para acesso aos Dados
direitos em relagdo aos Dados Pessoais da Microsoft. Pessoais da Microsoft. O fornecedor mantera provas
documentadas e fornecera as mesmas provas a Microsoft
mediante solicitacdo.
18 Registrar a data e a hora das solicitagGes de Direitos do O fornecedor mantém registros de solicitagcdes de
Titular de Dados e as medidas tomadas pelo fornecedor em | acesso/exclusdo e alteracbes de documentos feitas nos
resposta a tais solicitagdes. Dados Pessoais da Microsoft.
Se a solicitagdo for negada, por orientagdo da Microsoft, Documentar as instancias em que as solicitagdes sdo negadas
fornecer ao Titular de Dados uma explicagdo por escrito. e reter provas de revisdo e aprovacao da Microsoft.
Fornecer registros das solicitagcdes do Titular de Dados a O fornecedor apresentara provas de manutengdo dos
Microsoft mediante solicitacdo. registros de solicitagdes e recusas de acesso aos Dados
Pessoais da Microsoft.
19 O fornecedor deve habilitar a Microsoft ou obter uma cépia | O fornecedor apresenta Dados Pessoais da Microsoft ao
dos Dados Pessoais da Microsoft solicitados para o Titular Titular de Dados em um formato compreensivel e
de Dados autenticado em um formato impresso, eletronico | conveniente para o Titular de Dados e para o fornecedor.
ou verbal apropriado.
20 O fornecedor deve tomar precaugGes razoaveis para O fornecedor mantera provas documentadas dos
garantir que os Dados Pessoais da Microsoft divulgados a procedimentos relacionados as precaugdes para evitar a
Microsoft ou a um Titular de Dados autenticado ndo identificacdo do Titular de Dados contrario aos termos do
possam ser usados para identificar outra pessoa. Contrato. O fornecedor apresentara provas documentais a
Microsoft mediante solicitagdo.
21 Se um Titular de Dados acreditar que seus Dados Pessoais O fornecedor documenta os casos de divergéncia e
da Microsoft ndo estdo completos nem sdo precisos, o encaminha o problema para a Microsoft.
fornecedor devera encaminhar o assunto para a Microsoft
e cooperar com a Microsoft conforme necessario para O fornecedor apresentard a Microsoft provas documentais
resolver o problema. mediante solicitagdo.
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Requisitos de Protegao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo G: Subcontratados
Se o fornecedor pretender usar um subcontratado para
Processar Dados Pessoais ou Confidenciais da Microsoft, o
fornecedor devera:

22 | Notificar a Microsoft antes de subcontratar servigos ou fazer | Validar que os Dados Pessoais da Microsoft sejam
quaisquer alteragdes relativas a adi¢ao ou a substituicao de Processados apenas por empresas conhecidas pela Microsoft
subcontratados. conforme exigido no contrato aplicavel (por exemplo:

declaragdo de trabalho, adendo, ordem de compra) ou
Observacgdo: Indicar sua aceitacdo desta obrigagdo mesmo capturados no banco de dados do SSPA. O fornecedor pode
que vocé nao contrate subcontratados atualmente, mas publicar sua lista de subcontratados online e incluir um link
possa fazé-lo no futuro. para a pagina no banco de dados do SSPA.

23 | Documentar a natureza e a extensido dos Dados Pessoais e O fornecedor mantém a documentacao relativa aos Dados
Confidenciais da Microsoft Subprocessados por Pessoais e Confidenciais da Microsoft divulgados ou
subcontratados, garantindo que as informacgGes coletadas transferidos para os subcontratados.
sejam necessarias para a Prestacdo de Servigos.

O fornecedor oferecera provas documentais a Microsoft
mediante solicitacdo.

24 | Quando a Microsoft for controlador de Dados Pessoais da Demonstrar como uma preferéncia do Titular de Dados da
Microsoft, garantir que o subcontratado use os Dados Microsoft é utilizada por subcontratados.

Pessoais da Microsoft de acordo com as preferéncias de

contato declaradas pelo Titular de Dados. Fornecer documentacdo de suporte (por exemplo: captura
de tela, SLA, SOW, etc.) que inclua o prazo para um
subcontratado honrar uma alteragdo de preferéncia.

25 | Limitar o Processamento de Dados Pessoais ou Confidenciais | O fornecedor pode apresentar documentacdo que mostre
da Microsoft pelo subcontratado aos fins necessarios para que os Dados Pessoais da Microsoft fornecidos a um
cumprir o contrato do fornecedor com a Microsoft. subcontratado sdo necessarios para a Prestacdo de Servicos.

O fornecedor oferecera provas documentais a Microsoft
mediante solicitagdo.

26 | Analisar as reclamagbes que indiquem qualquer O fornecedor pode demonstrar que existem sistemas e
Processamento ndo autorizado ou llegal de Dados Pessoais processos para tratar reclamagdes relacionadas ao uso nao
da Microsoft. autorizado ou a divulgagdo de Dados Pessoais da Microsoft

por um subcontratado.
O fornecedor oferecera provas documentais a Microsoft
mediante solicitagdo.
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Requisitos de Proteg¢ao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo G: Subcontratados (cont.)

O fornecedor deve manter a integridade de todos os Dados
Pessoais da Microsoft e garantir que permanegam precisos,
completos e relevantes para os propdsitos declarados para
os quais foram Processados.

27 | Notificar a Microsoft imediatamente ao saber que um O fornecedor apresentou as instrugdes e os meios para um
subcontratado Processou Dados Pessoais ou Confidenciais da | subcontratado relatar o uso indevido dos dados da
Microsoft para qualquer finalidade diferente daquelas Microsoft.
relacionadas a Prestacdo de Servigos.

O fornecedor oferecera provas documentais a Microsoft
mediante solicitacdo.

28 | Se o fornecedor coletar Dados Pessoais de terceiros em O fornecedor pode apresentar documentagdo da devida
nome da Microsoft, o fornecedor devera validar se as diligéncia realizada em relagdo as politicas e as praticas de
politicas e as praticas de protecdo de dados de terceiros sdao protecdo de dados de terceiros.
consistentes com o contrato do fornecedor com a Microsoft
e os DPR. O fornecedor oferecera provas documentais a Microsoft

mediante solicitagdo.

29 | Tomar medidas imediatas para mitigar qualquer dano real ou | O fornecedor deve manter provas documentais do plano e
potencial causado pelo Processamento ndo autorizado ou dos procedimentos e fornecer provas da documentacgdo a
llegal de Dados Pessoais e Confidenciais da Microsoft por Microsoft mediante solicitagdo.
parte de um subcontratado.

Secdo H: Qualidade
30 O fornecedor pode demonstrar que existem procedimentos

para validar os Dados Pessoais da Microsoft quando eles s3o
coletados, criados e atualizados.

O fornecedor pode demonstrar que os procedimentos de
monitoramento e amostragem estdo em vigor para verificar
a precisdo continuamente e fazer corre¢des, conforme
necessario.

O fornecedor oferecera provas documentais a Microsoft
mediante solicitagdo.
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Requisitos de Protecao de Dados dos

Fornecedores da Microsoft

Provas de Conformidade

Sec¢ao I: Monitoramento e Execugao

31 O fornecedor tem um plano de resposta a incidentes que O fornecedor tem um plano de resposta a incidentes que
exige que ele notifique a Microsoft de acordo com os inclui uma etapa para notificar os clientes (Microsoft),
requisitos contratuais ou sem atrasos indevidos, o que conforme descrito nesta sec¢do.
ocorrer primeiro, ao tomar conhecimento de um Incidente
de Dados. O fornecedor oferecerd provas documentais a Microsoft

mediante solicitagdo.
O fornecedor deve, a pedido ou orientagdo da Microsoft,
cooperar com a Microsoft em qualquer investigacao,
mitigacdo ou remediagdo do Incidente, o que inclui fornecer
a Microsoft dados, informagdes, acesso ao pessoal do
fornecedor ou hardware necessario para realizar uma
andlise forense.
Observagdo: Consulte o Guia do Programa SSPA para saber
como notificar a Microsoft sobre um incidente.

32 Implementar um plano de remediagdo e monitorar a O fornecedor tem procedimentos documentados que serdo
resolugdo de cada Incidente de Dados para garantir a necessarios para responder a um Incidente de Dados até o
aplicagdo oportuna de medidas corretivas apropriadas. seu encerramento.

O fornecedor oferecerd provas documentais a Microsoft
mediante solicitagao.

33 Quando a Microsoft for controlador de Dados Pessoais da O fornecedor tem meios para receber reclamagdes
Microsoft, estabelecer um processo formal para responder relacionadas com os Dados Pessoais da Microsoft e possui
a todas as reclamagdes sobre prote¢do de dados que um procedimento documentado para tratar as reclamacgdes.
envolvam Dados Pessoais da Microsoft.

O fornecedor oferecerd provas documentais a Microsoft
mediante solicitagdo.
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Requisitos de Protecao de Dados dos

Fornecedores da Microsoft

Provas de Conformidade

Sec¢ao J: Seguranga

O fornecedor deve estabelecer, implementar e manter um
programa de seguranca de informagdes que inclua politicas
e procedimentos para proteger e manter seguros os Dados
Pessoais e Confidenciais da Microsoft, de acordo com as
boas praticas do setor e conforme exigido por lei.

O programa de seguranca do fornecedor deve atender aos
padrdes capturados abaixo, requisitos 34-50.

Uma Certificagdo ISO 27001 valida é um substituto aceitavel
para a Secdo J. Entre em contato com a SSPA para solicitar
esta substituigdo.

Observagdo: Vocé precisara fornecer a certificagdo.

Servicos devem ser contabilizados e ter um proprietario
identificado. O fornecedor é responsavel por manter um
inventario desses ativos de informagdes, estabelecer o uso
aceitavel e autorizado dos ativos e fornecer o nivel
adequado de protegao para os ativos ao longo de seu ciclo
de vida.

34 Realizar avaliagdes anuais de seguranga de rede que O fornecedor documentou avaliagGes de rede, registros de
incluam: alteragdes e resultados de varredura.
= revisdo das principais alteragdes no ambiente, como
um novo componente do sistema, topologia de rede, Os registros de alteragGes necessarios devem rastrear as
regras de firewall; alteragdes, fornecer informacgdes sobre o motivo da
= varreduras de vulnerabilidades; alteragdo e incluir o nome e o cargo do aprovador
=  manutencdo de registros de alteragdes. designado.
35 O fornecedor deve definir, comunicar e implementar uma O fornecedor demonstra o uso de uma politica de
politica de dispositivo mével que proteja e limite o uso de dispositivo mével compativel quando o Processamento de
Dados Pessoais ou Confidenciais da Microsoft acessados ou Dados Pessoais ou Confidenciais da Microsoft requer o uso
usados em um dispositivo movel. de um dispositivo moével.
36 Todos os ativos usados para dar suporte a Prestacdo de Inventario de ativos de dispositivos usados para dar suporte

a Prestacdo de Servigos. O inventario desses ativos deve

incluir:

= localizagdo do dispositivo;

= classificagdo dos dados sobre o ativo;

= registro de recuperagao de ativos em caso de rescisdo
de contrato de trabalho ou de negdcios;

=  registro de eliminacdo de midia de armazenamento de
dados quando ndo for mais necessario.
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Requisitos de Protecao de Dados dos

Fornecedores da Microsoft

Provas de Conformidade

Secdo J: Seguranga (cont.)

37

Estabelecer e manter procedimentos de gerenciamento de
direitos de acesso para impedir o acesso ndo autorizado a
quaisquer Dados Pessoais ou Confidenciais da Microsoft sob
controle do fornecedor.

O fornecedor demonstra que implementou um plano de
gerenciamento de direitos de acesso que inclui:
= procedimentos de controle de acesso;
= procedimentos de identificagdo;
= procedimentos de bloqueio apds tentativas mal
sucedidas;
= parametros robustos para selecionar credenciais de
autenticagao;
= desativacdo das contas de usuarios apds 48 horas da
rescisdo do contrato de trabalho;
=  controles de senha fortes que reforcam o
comprimento e a complexidade da senha e evitam a
reutilizacdo.

O fornecedor demonstra que possui um processo

estabelecido para revisar o acesso do usudrio a Dados

Pessoais e Confidenciais da Microsoft, aplicando o principio

do privilégio minimo. O processo inclui:

= fungBes de usuario claramente definidas;

= procedimentos para revisar e justificar a aprovagao de
acesso a fungdes;

=  testar que os usuarios em fungGes com acesso a dados
da Microsoft tenham uma justificativa documentada
para estar no grupo/fungdo.

38

Definir e implementar procedimentos de gerenciamento de

patches que priorizem patches de seguranca para sistemas

usados para Processar Dados Pessoais ou Confidenciais da

Microsoft. Esses procedimentos incluem:

= abordagem de risco definida para priorizar patches de
seguranca;

= capacidade de processar e implementar patches de
emergéncia;

= aplicabilidade ao sistema operacional e ao software de
servidor, como servidor de aplicativos e software de
banco de dados;

= documentagdo do risco que o patch mitiga e rastreio de
quaisquer excegoes;

=  requisitos para a desativagdo de software que ndo é
mais suportado pela empresa de autoria.

O fornecedor pode demonstrar um procedimento de

gerenciamento de patches implementado que atenda a esse

requisito e cubra, no minimo, o seguinte:

= Definigdo de gravidade para informar a priorizacdo. (As
definicOes de gravidade sdo documentadas.)

=  Procedimento documentado para implementar patches
de emergéncia.

= Validagdo, ndo ha uso de sistemas operacionais que ndo
sdao mais suportados pela empresa de autoria.

= Registros de gerenciamento de patches que rastreiam
aprovacgoes e excegdes.
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Requisitos de Protecdo de Dados dos fornecedores

da Microsoft

Provas de conformidade

Secdo J: Seguranca (cont.)

Implementar um programa de prevencao contra perda de

dados (“ DLP ”) para evitar invasdes, perdas e outras

atividades ndo autorizadas. Os dados devem estar

devidamente classificados, rotulados e protegidos, e o

fornecedor deve monitorar os sistemas de informacgao que

estejam em uso onde os Dados Pessoais ou Confidenciais da

Microsoft sdo Processados quanto a intrusGes, perdas e

outras atividades ndo autorizadas. O programa DLP, no

minimo:

=  requer o uso de sistemas de detecgdo de intrusdo
(“1DS”) baseados em nuvem, de rede e de host padrédo
do setor se vocé reter Dados Pessoais ou Confidenciais
da Microsoft;

= requer a implementac¢do de sistemas de prote¢do contra
intrusdes (“IPS”) avangados, configurados para
monitorar e interromper ativamente a perda de dados;

= caso um sistema seja violado, requer a andlise do
sistema para garantir que quaisquer vulnerabilidades
residuais também sejam abordadas;

= descreve os procedimentos necessdrios para monitorar
as ferramentas de detec¢do de comprometimento do
sistema;

=  estabelece um processo de resposta e gestdo de
incidentes que deve ser executado quando é detectado
um incidente de dados;

=  requer comunicagdes (a todos os funcionarios e
subcontratados do fornecedor que estdo sendo
excluidos da Prestacdo de Servicos do fornecedor) sobre
o download e o uso ndo autorizado de Dados Pessoais
ou Confidenciais da Microsoft.

39 | Instalar software antivirus e antimalware em equipamentos Existem registros para mostrar que o uso de software

conectados a rede usados para Processar Dados Pessoais e antivirus e antimalware est4 ativo.

Confidenciais da Microsoft, incluindo servidores, desktops de

producgdo e treinamento para protecao contra virus Observagdo: Este requisito se aplica a todos os sistemas
potencialmente prejudiciais e aplicativos de software operacionais.

malicioso.

Atualizar as definicGes de antimalware diariamente ou

conforme indicado pelo fornecedor de

antivirus/antimalware.

Observacgdo: Isso se aplica a todos os sistemas operacionais,

incluindo o Linux.

40 | Os fornecedores que desenvolvem software para a Microsoft | Os documentos de especificacbes técnicas do fornecedor
devem incorporar principios de seguranca por design no incluem pontos de verificagdo para validagcdo de seguranca
processo de criagdo. em seus ciclos de desenvolvimento.

41

Um programa DLP documentado implementado com
procedimentos para evitar intrusdes, perdas e outras
atividades n3o autorizadas (e, no minimo, todos os itens
especificados nesta se¢do).
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Requisitos de Protecao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo J: Seguranga (cont.)

42 | Comunicar imediatamente os resultados da investigagdo da Devem estar implementados sistemas e processos para
resposta a incidentes a alta administra¢do e a Microsoft. comunicar os resultados da investigagdo da resposta a
incidentes a Microsoft.
43 | Os administradores de sistemas, a equipe de operacdes, a Estabelecer um programa de treinamento de seguranga que
geréncia e terceiros devem receber um treinamento anual inclua:
de seguranca. =  treinamento anual sobre a resposta a incidentes;
= eventos simulados e mecanismos automatizados para
facilitar uma resposta eficaz a situagdes de crise;
®  conscientizagdo sobre a prevencdo de incidentes, como
riscos associados ao download de software malicioso.
44 | O fornecedor deve garantir que os processos de O fornecedor pode demonstrar procedimentos
planejamento de backup protejam os Dados Pessoais e documentados de resposta e recuperagdo, que incluam
Confidenciais da Microsoft contra o uso, o acesso, a pormenores sobre como a organiza¢do gerenciard um evento
divulgacdo, a alteragdo e a destrui¢do ndo autorizados. disruptivo e manterd a seguranca de informages em um
nivel predeterminado com base em objetivos de
continuidade de seguranca de informacgGes aprovados pela
administragao.
O fornecedor pode demonstrar que definiu e implementou
procedimentos para fazer backup periodicamente,
armazenar com seguranga e recuperar dados criticos com
eficiéncia.
45 Um plano de recuperagdo apds desastres deve incluir o

Estabelecer e testar planos de continuidade do negdcio e de
recuperacdo apos desastres.

seguinte:

= Critérios definidos para determinar se um sistema é
critico para a operacdo do negdcio do fornecedor.

=  Lista dos sistemas criticos com base nos critérios
definidos que devem ser direcionados para recuperagao
em caso de desastre.

=  Procedimento de recuperagdo apds desastres definido
para cada sistema critico que garante que um
engenheiro que ndo conhece o sistema possa recuperar
o aplicativo em menos de 72 horas.

= Teste e revisdo anuais (ou mais frequente) dos planos de
recuperagdo ap0Os desastres para garantir que os
objetivos de recuperagdo possam ser alcangados.
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Requisitos de Protecao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo J: Seguranga (cont.)

Todos os dispositivos do fornecedor (laptops, estagdes de
trabalho, etc.) que acessardo ou processardo Dados Pessoais
ou Confidenciais da Microsoft devem utilizar criptografia
baseada em disco.

46 | Autenticar a identidade de um individuo antes de Ihe Garantir que todos os ID de usuario sejam exclusivos e que
conceder acesso a Dados Pessoais ou Confidenciais da cada um tenha um método de autenticagdo padrao do setor,
Microsoft_e garantir que o acesso seja limitado ao escopo de | como o Azure Active Directory.
atividade do individuo especifico a quem foi permitido dar L . .
suporte a Prestacdo de Servicos. (0] .ac.ess.o eIeva?do (admlnlstratlvg (?u outros tipos de

privilégios aprimorados) deve exigir o uso de um segundo
fator, como um cartdo inteligente ou um autenticador
baseado em telefone.

Programa documentado de seguranca de informagdes que
abrange o processo para garantir que o acesso de todos os
funciondrios e subcontratados do fornecedor a Dados
Pessoais ou Confidenciais da Microsoft ndo seja maior ou
mais longo do que o necessario para dar suporte a Prestagao
de Servicos.

47 | O fornecedor deve proteger todos os dados Processados em O processo de criagdo, implantagdo e substituicdo de TLS ou
conexdo com sua Prestacdo de Servigos em transito através de outros certificados deve ser definido e aplicado.
de redes com criptografia usando Transport Layer Security
(“TLS”) ou Internet Protocol Security (“IPsec”).

Esses métodos sdo descritos no NIST 800-52 e no NIST 800-
57; também é possivel utilizar um padrdo do setor
equivalente.

O fornecedor deve recusar a entrega de quaisquer Dados
Pessoais ou Confidenciais da Microsoft transmitidos por
meios ndo criptografados.

48

Criptografar todos os dispositivos para atender a BitLocker
ou outra solucdo de criptografia de disco equivalente do
setor em todos os dispositivos clientes usados para processar
Dados Pessoais ou Confidenciais da Microsoft.
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Requisitos de Protecao de Dados dos Fornecedores

da Microsoft

Provas de Conformidade

Secdo J: Seguranga (cont.)
49 | Devem estar em vigor sistemas e procedimentos (que sigam Verificar se os Dados Pessoais e Confidenciais da Microsoft
os padrdes atuais do setor, como os descritos no padrao NIST | estdo criptografados em repouso.
800-111) para criptografar em repouso (quando
armazenados) todos e quaisquer Dados Pessoais ou
Confidenciais da Microsoft; os exemplos incluem, mas nado
estdo limitados a:
= dados de credenciais (por exemplo: nome de
usuario/senhas);
= dados do instrumento de pagamento (por exemplo:
numeros de cartdo de crédito e contas bancarias);
= dados pessoais relacionados com a imigragao;
= dados de perfil médico (por exemplo: nimeros de
registros médicos ou marcadores ou identificadores
biométricos, como DNA, impressdes digitais, retinas e
iris dos olhos, padrdes de voz, padrdes faciais e
medi¢Oes de maos usados para fins de autenticagdo);
= dados de identificagdo emitidos pelo governo (por
exemplo: nimeros de CPF ou carteira de motorista);
= dados pertencentes a ferramenta/clientess da Microsoft
(por exemplo: SharePoint, documentos 0365, clientes
OneDrive);
=  material relacionado a produtos Microsoft ndo
anunciados;
= data de nascimento;
= informagGes de perfil de criangas;
= dados geograficos em tempo real;
= endereco fisico pessoal (ndo comercial);
= numeros de telefone pessoais (ndo comerciais);
= religido;
=  opiniBes politicas;
=  orientagdo/preferéncia sexual;
= respostas a perguntas de seguranga (por exemplo: 2fa,
redefinicdo de senha);
= nome de solteira da mae.
50 | Anonimizar todos os Dados Pessoais da Microsoft usados em | Os Dados Pessoais da Microsoft ndo devem ser usados em
um ambiente de desenvolvimento ou teste. ambientes de desenvolvimento ou teste; quando nao houver
alternativa, eles devem ser anonimizados para evitar a
identificagdo dos Titulares de Dados ou o uso indevido dos
Dados Pessoais.
Observacdo: Os dados anonimizados sdo diferentes dos
dados pseudonimizados. Os dados anonimizados sdo dados
que ndo se relacionam com uma pessoa fisica identificada ou
identificdvel em que o titular de dados pessoais ndo é ou
deixou de ser identificavel.
Glossario
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“Clausulas Modelo da UE” e “Clausulas Contratuais Padrdo” significam (i) as clausulas padrdo de proteg¢do de dados para a
transferéncia de dados pessoais para processadores estabelecidos em paises terceiros que ndo garantem um nivel adequado de
protecdo de dados, conforme descrito no Artigo 46 do GDPR e aprovado pela decisdo da Comissdo Europeia (UE) de 2021/914 de 4
de junho de 2021; (ii) as cldusulas contratuais padrao sucessoras adotadas (a) pela Comissdo Europeia, (b) pela Autoridade Europeia
para a Protecdo de Dados e aprovadas pela Comissdo Europeia, (c) pelo Reino Unido, de acordo com a Lei Federal Geral de Protegdo
de Dados do Reino Unido, (d) pela Suica, de acordo com a Lei Federal de Prote¢do de Dados da Suiga, ou (e) por um governo em uma
jurisdicdo que ndo seja a Suica, o Reino Unido e as jurisdicdes que comp&em a Unido Europeia/Espaco Econdmico Europeu onde as
clausulas regem a transferéncia internacional de dados pessoais deverdo ser incorporadas e vinculativas para o fornecedor a partir
do dia de sua adogao.

“EUDPR” significa o Regulamento (UE) 2018/1725 do Parlamento Europeu e do Conselho, de 23 de outubro de 2018, sobre a
protec¢do das pessoas fisicas no que diz respeito ao tratamento de dados pessoais pelas instituicdes, drgaos, organismos e agéncias
da Unido e sobre a livre circulagdo desses dados, e que revoga o Regulamento (CE) n.2 45/2001 e a Decisdo n.2 1247/2002/CE.

"Freelancer" se refere aos individuos que desempenham tarefas ou servigos sob demanda, que sdo adquiridos por meio de
plataformas digitais ou outros meios.

“Hospedagem de Sites” Um servico de hospedagem de sites é um servigo online que cria ou mantém sites em nome da Microsoft
sob o dominio da Microsoft, ou seja, o fornecedor oferece todos os materiais e os servigos necessarios para a criagdo e a
manutengdo de um site e o torna acessivel na Internet. O “provedor de servigo de hospedagem na web” ou “web host” é o
fornecedor que oferece as ferramentas e os servigos necessarios para visualizar o site ou a pagina web na Internet, como Cookies ou
web beacons para publicidade.

"GPDR" significa o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, sobre a protecdo das
pessoas fisicas no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, e que revoga a Diretiva
95/46/EC (Regulamento Geral sobre a Protecdo de Dados).

“Representante Autorizado” é uma pessoa que possui o nivel apropriado de autoridade para assinar em nome da empresa. Essa
pessoa deve ter os conhecimentos necessarios de privacidade e seguranga ou ter consultado um especialista no assunto antes de
enviar sua resposta a uma ag¢do do Programa SSPA. Além disso, ao adicionar seu nome a um formuldrio SSPA, eles estdo certificando
que leram e entenderam os DPR.

“Requisitos de Protegdo de Dados de Privacidade” significa o GDPR, o EUDPR, as Leis Locais de Prote¢do de Dados da UE/EEE, a Lei
de Privacidade do Consumidor da Califérnia, Cal. Cédigo Civil § 1798.100 e segs. (“CCPA”), a Lei de Proteg¢do de Dados do Reino
Unido de 2018 e quaisquer leis, regulamentos e outros requisitos legais relacionados ou subsequentes aplicaveis no Reino Unido, e
quaisquer leis, regulamentos e outros requisitos legais aplicaveis relacionados a (a) privacidade e seguranga de dados; ou (b) o uso, a
coleta, a retencdo, o armazenamento, a seguranca, a divulgacdo, a transferéncia, a eliminacdo e outros processamentos de
quaisquer Dados Pessoais.
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