Die wichtigsten Fakten der Studie

Das Ziel der Angreifer sind meist die Daten der
Unternehmen. Durch die derzeitige geopolitische Lage
kommen jedoch weitere Akteure hinzu, deren primares Ziel
die reine Sabotage und die Unterbrechungen des
Geschaftsbetriebes sind.

AuBerdem werden aufgezeigt:

H Sprunghafter Anstieg der Cyberattacken auf
deutsche Unternehmen, sowohl im NICHT-KRITIS als

Mittelstand stark betroffen und vermehrt im Ziel der

Angreifer und das vollkommen unabhangig von der

Unternehmensgrofe.

Die Bedrohungslage wird als weiter stark steigend
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Social Engineering

Angreifer beschrénken sich nicht mehr
allein auf elektronische Medien. Auch
mittels Telefon versuchen Angreifer

Mitarbeiter gezielt zu beeinflussen.

Cyberversicherungen

Cyberversicherungen sind wichtig.
Die ,Kriegsausschlussklausel” schlief3t
Angriffe und Sabotageakte anderer

Akteure jedoch aus.

Sicherheitsbudget

63% der Befragten gaben an, ihr
IT-Sicherheitsbudget geringfugig erhdht

zu haben.

Quelle: Bitkom e V. - Wirtschaftsschutz 2021


https://www.bitkom.org/sites/default/files/2021-08/bitkom-slides-wirtschaftsschutz-cybercrime-05-08-2021.pdf
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“Wir glauben, dass DlgltaI|S|erung
2 und unternehmerische Frelhelt \{\

L

‘ maBgebllch durch solide IT- Slcherhelt

= ean bestlmmt werden.”

Uber uns

Das Zeitalter der Digitalisierung steckt voller
Maglichkeiten. Unsere Mission ist es, diese Moglichkeiten
zu nutzen. Fur unsere Kunden schaffen wir digitale
Erfolgsgeschichten, sorgen dafur, dass sich ihre
Technologie-Investitionen lohnen und bewahren ihre

unternehmerische Freiheit.

Mit unserer Technologie scannen wir

0
on:al fortlaufend nach Schwachstellen und

[ oge |

Ql Verwundbarkeiten |hrer |T-Systeme.

I_ Aj Unser Wissen und unsere Werkzeuge

2 helfen Ihnen dabei, die empfohlenen
G e

I GegenmafBnahmen zu implementieren.

I_ _I Wir sind Uberzeugt, dass Mitarbeitende als
m ein aktiver Teil in die Cyber-Abwehr
I_ _I eingebunden werden mussen. Unser User

Awareness Training schafft genau dieses.
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Unser Cyber Security Navigator zeigt lnnen das aktuelle

Sicherheitslevel Ihrer Organisation und fuhrt Sie konkret
zu mehr IT-Sicherheit, aufmerksamen Mitarbeitern und

zu deutlich weniger Cybercrime-Uberraschungen.

Wir betrachten Cyber Security als Prozess und auf
mehreren Ebenen. Organisatorisch, technisch,
menschlich und sozial.

Gemeinsam fur mehr IT-Sicherheit.

I_ A _I Wir prufen und analysieren das Verhalten
@ Ilhrer User mittels Phising-Simulation, um
I_ Q _Il noch bessere Trainings bereitstellen zu

konnen.

_I Unser organisatorisches Audit der

ﬁ IT-Sicherheit hilft Ihnnen dabei,
|_ _I Dokumentationen,
Prozessbeschreibungen und Notfallplane,

in hoher Qualitat bereitzuhaben.

Ein Dashboard fur den kompletten

piﬁ Uberblick. Wir konsolidieren alle Scores

l_ N j_l und planen daran die nachsten Schritte.

Lassen Sie uns Uber IT-Sicherheit und lhre aktuellen Herausforderungen sprechen.
Erlangen Sie Klarheit und erreichen Sie mit lhrer Organisation ein héheres Sicherheitslevel.
Uberwacht, dokumentiert und geplant. Garantiert!

+49 4921 591 3900 | defense@ionder.com






