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Keskitetyn logien hallinnan hyodyt

= Create L) Refresh

RULES BY SEVERITY
v 51 LEARN MORE
[l "
: About Analytic Rules [
Activerules B HIGH (12) MEDIUM (26) LOW (9) INFORMATIONAL (4)
Helppo ja suoraviivainen — . ‘ :
p p J iz b s 9 Known Phosphorus group domains
= ~a 1 = A 1 — : High Scheduled
Kayttoonotto nopea ja kaytto Joustavaa LR x| (Govente ) (Toean ) (Cencs: sty et
valmiiden tietoturvan analysm ntlnakyl nien runerre seaumen o souncs menes Description
Matches domain name I0Cs related to Phosphorus group activity with
T .s ws s .s . I IS «nown Phosphorus group d... Scheduled DNS (Pr..+2 @ # Command and Contre CommonSecurityLog, DnsEvents and VMConnection dataTypes. References:
myota seka kaytossa valmiita g ogsmicroh comyonthe s 20102 st t-rovc
I Create incidents based on Azure Acti... ® Microsoft Sec. R .
customers-from-hacking/.
I B3 Advanced Multistage Attack Fusion a ¢ % :
u I J J I I I N Required data sources
I m Create incidents based on A... 18 Microsoft Sec... DNS (Preview)
DnsEvents
I Create incidents based on Microsoft .. = Microsoft Sec
I Known Strontium group domains Scheduled DNS (Pr...+2 @ # Command and Contrc ‘VMConnection
I Create incidents based on Azure Adv... @ Microsoft Sec Cisco ASA
CommonSecuritylog

Suspect application consent Scheduled Azure A (s 4 Gl Al Rgkwens
SharePointFileOperation via devices .. © Scheduled Office 3. @ Exfiltration Comonseeliitylod
L. . Process execution frequency anomaly Scheduled Security. % Execution Tactics
Moderni jamuo kattavissa oleva T - & Commandand Contrl
Anomalous sign-in location by user ... Scheduled Azure A.. 2 Initial Access Rule query
Pilvioohiainen loaien hallinta jossa rajapinnat S A R SR WA ~mp—— let Cinetrane = 16, E——"
let DomainNames = dynamic(["yahoo-verification.org","s
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koneoppimis- ja analytiikkasaannoston.



Kattava tietoturvakokonaisuus

P Datan kerdys =~ T Tutkinta EETEEEES Diagnosointi |-------
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Nakyvyys

@ ©

Tapahtumat | | || Automaatio ja
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Cloud Native SIEM & SOAR




Esimlerkki alitomaagios
L/

Action

Action

Action

Kiinniotto:

Ohjataan tapahtuma
analysoitavaksi

Tukipyynto (ServiceNow)
Tapahtumaketjun seuranta

Teams/Slack/tms kanavalla

-

N

Analysointi Tutkinta

Laajuus ja vaikuttavuus:

Tarkastetaan IP-osoitteen
alkupera

Kaynnistetdaan Cloud Security —
tutkinta

Lahetetaan kayttajalle
varmistusviesti

Mitigointi:
Estetdan IP-osoite
Estetdadn kayttdjan paasy

Aktivoidaan ehdollinen
paasynhallinta

Eristetdan kone

ATCR



Atea Sentinel Pilotti -projektimalli

Workshop 1 — Sentinel —ratkaisun lapikaynti, lokilahteiden
@ kartoitus ja esivaatimukset

E Workshop 2 - Sentinel kayttéonotto; perehdytys,

rajapintojen konfigurointi, dashboardit ja analysoinnin

kaynnistaminen — kahden viikon tiedonkeruujakso

@ Workshop 3 - Analysointi ja tilannekuvan tarkastus,
kahden viikon tiedonkeruujakso

e Workshop 4 — loppuraportti ja jatkokehitystoimenpiteet

ATCRA




Pilotoinnin scope

.&

« Sisaltaa valmiiden rajapintojen kaytdn (ei KQL- raataloityja)

« Ei sisalla incidenttien ratkaisua (erillisveloitteinen)

« Asiakas vastaa Azure -tilauksesta ja kuluista

* Asiakas vastaa mahdollisista asennuksista omassa
ymparistossaan liittyen rajapintoihin (neuvonta
tuntiveloitteista)

« Mikali Sentinel halutaan kytkea mahdollisen kolmannen
osapuolen SOC-palveluun, konsultointi laskutetaan
tuntiveloitteisesti

« Ei sisalla mahdollisten E5 Security tuotteiden

konfigurointeja (Atea M365 Tietoturvapilotti)
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