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Cloud Security
顧問服務



雲端安全顧問服務

• Acer eDC 多年來一直投資於安全服務。除了整合數據
中心、系統、網絡、安全的維護和管理能力外，更加強
在Azure Service中提供安全平台的端到端實現和配置。
我們的團隊在 SIEM 平台部署方面擁有超過 10 年的經
驗。我們的服務面向希望開始監控和保護其 IT 環境的
安全專業人員和公司。



顧問服務可交付成果

• Azure IaaS 服務和顧問安全實踐分析

• Azure SaaS服務與顧問安全實踐分析

• 混合雲安全實踐分析

• 制定雲 SOC 戰略和路線圖

• 關鍵 SOC 流程的實施

• 安全平台Cloud-SOC的實施



專案計畫與訪談

顧問服務執行流程

定義範圍, 成功標準, 規格, 控制,資源

規劃與測試作業

分析與結案會議

1 週

2 週

1 週

建立測試環境, 導入測試計畫, 監控產出, 調整施作

分析結果, 結案報告, 顧問計畫, 
Stockholder結案會議



執行規劃 Agenda

• 目標確立

• 工作範圍SOW

• 必要資源

• 成功標準

• 時程規劃

• 責任執行分工

• 測試情境規劃

• 建置驗證

• 結案報告

• Roll-out 計畫



目標 Goal & Objective

• 客戶名稱
– 背景資料

– 問題及需求

• 範圍與階段目標
– SOW範圍界定

– Cloud-SOC規劃及建置建議

– 驗證未來整體運作機制及功能展示

– 測試情境/警訊通報內容/服務產出



評估 防護 監控 回應

• 檢測最佳實踐原則

• 錯誤設定檢測

• 弱點掃描管理

• 補釘政策管理

• 實踐APT/IPS/EDR

• 實踐WAF/FW/DDoS

• 實踐 Data/VM/AP 
Protection

• 實踐加密與備份

• Logs 集中化分析

• SIEM 平台導入

• 安全狀態儀表板

• 威脅情資

• 配置SecOps分析人員

• Workflow 流程自動化

• Incident 回應處理

• Incident 後系統復原

雲端安全管理建議四大方向

自動化發掘 自動化回應智能化部署

導入零信任模式
Zero Trust Model



Cloud SOC 安全監控架構規劃

SaaS IaaS PaaS 
On-Premise Remote OT

MICROSOFT 
DEFENDER FOR 

ENDPOINT

AZURE SENTINEL 
CLOUD SIEM

威脅情資
收集與匯入

包含 Vulnerability, 
Host and Endpoint 
Threat Intelligence

平台管理 警訊通報 偵測回應

雲端原生保護工具 / 服務 / 連接器 / API

威脅獵捕

Cloud-SOC 監控中心
規格編排 | 自動化| 協同維運
威脅分析 | 自動劇本| 分析報告 SIEM and XDR

平台管理
包含 Deployment, 

Configuration, 
Ruling and Turning

系統整合
分析報表

威脅情資 機器學習




