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LM IT Security

lhr Partner fiir ISMS, 1SO/IEC 27001,
Datenschutz und Modern Workplace

Unsere Informations- Sicherheits- Managementsystem (ISMS) Losung auf Basis von Micro-
soft SharePoint, Power Bl und der Power Automate Familie ermdglicht Ihrer Organisa-

tion, rechtskonform, sicher und alltagsfreundlich |hre Daten zu verwalten.

Das ISMS bildet Ihre Schaltzentrale, in der Sie

alle notwendigen Tools und Dokumente fin- i

ser ISMS nutzt dabei technische Lésungen lT__/IS;II:L !
aus Azure wie Auto-Labeling von Doku- \
menten (AIP) und Bedrohungsschutzana- ) 4 0

lyse bis hin zur sicheren Passwordless Au-
thentication. h

den, um Informationssicherheit im Unter-

nehmen dauerhaft erfolgreich zu leben. Un-

JInformationen sind Werte Ihres Unternehmens, die ei-

nen hohen Schutz verdienen. Diesen Schutz stellen Sie

nur durch gelebte Standards und Commitment sicher.

Torben Gerber
IT-Security Lead
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Informationssicherheit

Workshop ISMS

Informationssicherheitsmanagement (ISMS) in der Praxis

(Wie wird ein ISMS in der Praxis aufgebaut und betrieben?)

In diesem eintagigen Workshop lernen Sie praxisnah die wichtigsten Bestandteile eines ISMS
kennen. Sie lernen alle Grundlagen und Begrifflichkeiten von ,,Anforderungen” bis , Infor-
mationssicherheits-Ziele” und ihre Bedeutung fiir die Praxis kennen. Damit schaffen Sie die
Basis flir die Umsetzung in lhrer Organisation. Mit Best-Practices, die Sie in Ihrem Bereich um-

setzen kdnnen.

Was Sie nach dem Workshop konnen:

Strukturieren und einordnen der Inhalte innerhalb eines ISMS
Informationssicherheits-Ziele definieren und diese mit Kennzahlen messbar machen
Risikoprozesse kennen und strukturieren kénnen

Prozesse flir Informationssicherheitsvorfalle verstehen

Alles um das Thema Audit nach 1SO27001

Den PDCA Zyklus im Bereich der Kontinuierlichen Verbesserung verstehen

Kennen von Best Practices Ansatzen zur Dokumentenstruktur
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Informationssicherheit

Implementierung ISMS

Umsetzung eines ISMS

Unser Informations-Sicherheits- Manage-
mentsystem (ISMS) Losung auf Basis von
Microsoft SharePoint, Power Bl und der
Power Automate Familie ermdglicht Ihrer
Organisation rechtskonform, sicher und
alltagsfreundlich Ihre Daten zu verwalten.
Das ISMS bildet lhre Schaltzentrale, in der
Sie alle notwendigen Tools und Dokumente
finden, um Informationssicherheit im Un-

ternehmen dauerhaft erfolgreich zu leben.

lhre Vorteile

Sollten Sie Microsoft 365 bereits im Einsatz
haben, entstehen lhnen keine weiteren
Kosten durch Lizenzen oder Schulungen.
Das ISMS ist voll in Ihre vorhandene IT-Um-
gebung integrierbar und beruht auf kom-
binierten IT-Security Azure Services, die das

ISMS technisch unterstitzen.

Sie wilinschen eine erweiterte Anpassung
auf Ihre Bedurfnisse? Kinderleicht kénnen
Sie unsere Losung selbst weiter entwickeln.
Alternativ unterstiitzen unsere Teams Sie

gerne dabei.

#SharePoint

#Power Bl

#Power Automate
#Corporate Design anpassbar
#Template

#Modern Workplace

#Berechtigungssteuerung
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Informationssicherheit

Dokumente

Dokumentenmanagement implementieren

Unsere Losung auf Basis von SharePoint bietet Ihnen eine ideale Plattform fir die sichere
Aufbewahrung und Lenkung von Dokumenten innerhalb des ISMS. Dazu geh6ren automa-
tisierte Funktionen und Workflows sowie Prozesse zur Versionierung, Freigabe, Review,
Zuordnung und Erstellung von Dokumenten. Sie erhalten von uns einfache Vorlagendoku-
mente, die Sie mit unserer Unterstiitzung nur noch ausfiillen missen. Das erspart Ihnen viel
Arbeit und Pflegeaufwand bei der Einfiihrung Ihres ISMS.

#SharePoint

#Dokumentenschutz (AIP) SRR -
#Auto Labeling

#Workflow Review

Abkiirzungen

Verwendete Abkiirzungen im Dokument eriléren

#Metadaten

Zwiack

Kurze Beschreibung fiir den Grund der A4 wofir wird gearbeitet?

#Reporting

Anwendungsbereich

Arbeitsbereich einschrinken

Dokumente

Anwand,

eview |

DokumentenreVi=T

e Doske
i e Prifung i
Dokumenten £

Eehl/ende,Tégi
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Informationssicherheit

Werkzeuge

Sie brauchen keine Tools!

Denn Sie haben bereits alle Tools. Wenn Sie Microsoft 365 oder Office 365 einsetzen bzw.

einsetzen wollen, haben Sie bereits alles, was Sie bendtigen.

lhre Vorteile

Profitieren Sie von einem umfangreichen und zertifizierten ISMS als Template in lhrem
SharePoint. Hinzu kommen technische Losungen von Microsoft M365 / Office 365, die schon
viele der Anforderungen innerhalb der Norm I6sen. Alle Apps wurden von uns mit den L6-
sungen von Microsoft entwickelt und kénnen bei Bedarf bei Ihnen implementiert und auf
lhre Bediirfnisse angepasst werden. Zusatzlich zu lhren M365/ O365-Lizenzen bendtigen

Sie keine weiteren Lizenzen.

Was Sie nicht bei uns bekommen

Overhead, zusatzliche Lizenzkosten und unnétige Benutzerschulungen fur komplexe
Bedienungen.

#Risikomanagement App

@\IT‘S&?“"W Risikomanagement

#Sicherheitsvorfall App

#Dokumentenlenkung App
#Audit App

#Compliance App
#E-Learning App
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#Informationssicherheitsziele App
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Informationssicherheit

Zertifizierung

Wir begleiten Sie mit unseren Experten auf
Wunsch von der ersten Sekunde bis zur Zer-
tifikatstibergabe. Wir liefern Ihnen ein auf
lhre BedUrfnisse zugeschnittenes ISMS mit
allen notwendigen Inhalten. Damit schaf-
fen wir die besten Voraussetzungen, Infor-
mationssicherheit bei lThnen im Unterneh-
men in allen Bereichen wirksam und nach-
haltig aufbliihen zu lassen. Profitieren Sie
von den einzelnen Bereichen der LM IT Ser-
vices AG, die Hand in Hand lhre L6sung um-
setzen. Uber die Implementierung eines ro-
busten ISMS hinaus helfen Thnen unsere Ex-
perten vom Development gerne mit der
Entwicklung von individual-Softwarelsun-

gen.

Unsere Experten aus dem Bereich Consul-
ting unterstitzen Sie, wenn es um die pro-
jektbezogene und oder komplexe techni-
sche Losung geht. Erganzt werden die
hauseigenen Experten lhrer Organisation
durch unser Trainings-Team, welches Sie
zielgenau mit den neuesten Schulungen
und Weiterbildungen befahigt. Abgerun-
det wird das Gesamtangebot vom Bereich
IT-Security, der sich auf die Einfihrung
von ISMS in Unternehmen und Zertifizie-
rung im Bereich ISO/IEC 27001 und ISO/IEC
27701 fokussiert.

Erfahren Sie hier, warum Sie sich zertifizieren lassen sollten:

- Mehr Informationen

O\


https://development.lm-ag.de/
https://consulting.lm-ag.de/
https://consulting.lm-ag.de/
https://training.lm-ag.de/
https://consulting.lm-ag.de/it-security/

Datenschutz

Workshop Datenschutz

Workshop Datenschutz in der Praxis

Jedes Unternehmen hat mit personenbezogenen Daten zu tun. Das bedeutet, dass die Da-
tenschutzgrund-Verordnung (DSGVO) von grofRer Bedeutung ist.

Was genau heif3t das in der Praxis?

Woftr ist wer bei der Verarbeitung und Dokumentation personenbezogener Daten verant-
wortlich? Unter welchen Voraussetzungen darf Direktwerbung (Bsp. E-Mailing) betrieben
werden? Was muss beachtet werden, wenn externe Tools wie Cookie-Consent Management
oder Video-Conferencing Tools sowie Technologien aus der Cloud zur Anwendung kom-

men?

In einem Tages-Workshop lernen Sie die wichtigsten Bestandteile der DSGVO praxisnah ken-
nen —von den Grundlagen und Begrifflichkeiten bis hin zu den fur Ihr Unternehmen relevan-
ten Anforderungen. Anhand von Beispielen aus der Praxis sowie Handreichungen nehmen
Sie am Ende des Workshops einen Ideenpool fiir die Umsetzung mit Best-Pracice-Bezug fiir
den eigenen Bereich mit.

Was Sie nach dem Workshop kénnen:

Gesetze zum Datenschutz in den eigenen Kontext einordnen

Alle Rollen und Verantwortlichen benennen

Wissen, wie Sie Informationen datenschutzkonform managen
Prozesse fur Datenschutzvorfalle verstehen
Datenschutzzertifizierung kennen

Cloud und Datenschutz (M365/0365/Azure) kennen und verstehen

O\ 7



Datenschutz

Verfahrensverzeichnis-Management

Wenn Sie personenbezogene Daten verar-
beiten, sind Sie grundsatzlich verpflichtet
ein Verzeichnis aller Verarbeitungstatigkei-
ten zu fihren, die lhrer Zustandigkeit unter-
liegen oder im Auftrag durchgefiihrt wer-
den. Sie missen detaillierte schriftliche An-
gaben Uber alle Ihre Verarbeitungstatigkei-
ten machen, diese auf dem neuesten Stand
halten und auf Anfrage der Aufsichtsbe-

horde zur Verfligung stellen.

lhre Verarbeitungstitigkeiten im
Uberblick

Unsere Losung auf Basis von SharePoint
bietet Ihnen eine ideale Plattform fur die si-
chere Aufbewahrung und Lenkung lhrer

Dokumente und Verfahrensverzeichnisse.

#SharePoint
#Dokumentenschutz (AIP)
#Auto Labeling
#Workflow Review
#Metadaten

#Verzeichnis

Dazu gehoren automatisierte Funktionen
und Workflows sowie Prozesse zur Erstel-
lung, Versionierung, Freigabe, Review und
Zuordnung von Dokumenten. AuBerdem
erhalten Sie optimierte Vorlagendoku-
mente, die Sie mit unserer Unterstiitzung
nur noch ausfillen missen. Das erspart
Ihnen nicht nur viel Arbeit und Pflegeauf-
wand, sondern ermdglicht Ihnen, jederzeit
den Uberblick tiber lhre Verarbeitungsta-
tigkeiten zu behalten und auf dem aktuel-

len Stand zu bleiben.

IT-Security
by LMIT

Verfahrensverzeichnis

Verfahren: XYZ
Ausgefiillt durch:
Unterstiitzt von: Max Mustermann
Auftrags-Nr.: PO #123456
Geplanter Einfiilhrungstermin des  18.05.2022

Erika Mustermann
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Datenschutz

Betrieb Microsoft365 / Azure

Wenn Sie Microsoft 365 oder Office 365 einsetzen bzw. einsetzen wollen, kdnnen Sie be-
reits auf die technischen Losungen von Microsoft zur Datensicherheit zurlickgreifen. Wich-
tig dabei ist die Vereinbarung des Leistungsspektrums der Microsoft Cloud mit den gelten-

den Compliance- und Datenschutzanforderungen.

Sie entscheiden, wo Sie lhre Daten speichern und legen die Zugangsrechte fest. Fur Ihre
Datenhaltung in der Cloud kénnen Sie sich fur einen der europaischen Standorte der
Microsoft Rechenzentren entscheiden, die im Geltungsbereich der DSGVO liegen. Zudem
stehen Ihnen als Microsoft-Kunde die EU-Standardvertragsklauseln fiir eine datenschutz-
konforme Datentbertragung als Teil der Microsoft-Online-Nutzungsbedingungen zur

Verfliigung.

Unsere Leistung fiir Sie:

v" Nachweis Uber den datenschutz-
konformen Betrieb von
0365/M365/Azure

v' Risikoabschatzung fiir den
Cloud-Betrieb lhrer Daten und
Services.

v’ Betriebsvereinbarungs-Vorlage

fur die Services aus der Micro-
soft Cloud Welt

v" Auditierung der Compliance-

Checkliste Kernpunkte DSGVO

» O Eine Rechtsgrundlage fiir die Datenverarbeitungstatigkeiten ist vorhanden.

Anforderungen fir Ihren Betrieb

O Sie kommunizieren die Datenverarbeitung und ihre RechtsmaBigkeit in einer klaren ur
fachen Sprache.

v" Aufbewahrungs-, Zugriffs- und

Loschkonzepte fiir Ihre Daten

O\ 9
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Datenschutz

Datenschutz-Folgenabschitzung

Hat eine Form der Datenverarbeitung, insbesondere bei Verwendung neuer Technologien,
aufgrund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraus-
sichtlich ein hohes Risiko fir die Rechte und Freiheiten natlrlicher Personen zur Folge, so
mussen Sie eine Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den
Schutz personenbezogener Daten durchfuhren. Die Aufsichtsbehorde erstellt eine Liste der
Verarbeitungsvorgange, fur die gemal der DSGVO eine Datenschutz-Folgenabschatzung

durchzufihren ist.

Wir bewerten lhre Verarbeitungsvor-
gange anhand der Kriterien der zu-
standigen Aufsichtsbehdrde und hel-

fen Ihnen einzuschatzen, ob und in

Datenschutz-Folgenabschitzung

welchen Fallen Sie eine Datenschutz-

Folgenabschatzung durchfiihren

aaaaaaaaaaaaaaaaaaaaaaaa

mussen. Des Weiteren unterstiitzen
wir Sie bei der Durchflihrung. Mit-

hilfe unserer auf SharePoint basier-

ten Losung sind Sie dann in der Lage,

diesen Prozess zu managen und be-

halten jederzeit den Uberblick tiber
Ihre Verpflichtungen.

@\IT-Secu rity 0
by LMIT
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Datenschutzvorfall-Management

Datenschutz

Im Falle einer Datenschutzverletzung sind Sie grundsatzlich verpflichtet, diese der zustandi-
gen Aufsichtsbehdrde innerhalb einer Frist zu melden. Daher ist es wichtig zu wissen, welche

Angaben fir eine ordnungsgemale Meldung erfasst werden mssen.

Mithilfe unserer Werkzeuge kdnnen Sie einen Vorfall-Management Prozess einrichten und
pflegen. Dieser ist in ein ISMS integrierbar, in welchem Sie auch andere Vorfalle (z.B. Informa-

tionssicherheitsvorfalle) zentral managen kdnnen.

Wir schulen lhre Verantwortlichen und Auftragsverarbeitenden zur Melde- und Dokumenta-

tionspflicht sowie sensibilisieren Ihre Mitarbeitenden und andere Beteiligte fiir die Erken-

nung und interne Meldung von Datenschutzverletzungen.

#SharePoint
#Teams

#PowerApp

Datenschutzvorfall melden

Eine Datenpanne / ein Datenschutzvorfall
liegt vor, wenn unberechtigte Personen
Zugriff auf (personenbezogene) Daten
haben. Datenpannen schlieft auch die
ungewollte Léschung von Daten mit ein,

#PowerBI

#Power Automate
#Vollkommen integriert
#Prozessgesteuert

#Transparent

O\
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Modern Workplace

Bedrohungs-Schutz

— Clouds und Plattformen schiitzen =—

Schitzen Sie Azure, AWS und Google
Cloud unter verschiedenen Plattformen:
Windows, Mac, Linux, iOS, Android und
loT.

™ Angriffe identifizieren

Erkennen, vermeiden und reagieren Sie
auf Angriffe — Uber eine integrierte ein-
heitliche Oberflache.

™ Schnelle Reaktionen unterstiitzen =

Bedrohungen mussen in der heutigen
digitalen Welt mithilfe von KI, Automati-
sierung und Fachwissen schnell unter
Kontrolle gebracht werden.

= Aktionsplan entwickeln

Wir entwickeln individuell fiir Sie einen
Ransomware STOP-Plan. Aktionsplan zur
Vorbeugung und Reaktion auf weit ver-
breitete Bedrohungen wie gangige und
menschlich gesteuerte Ransomware.

2 active threats
[—

[ Tl

= \ N M AL ARARAA

& Malicious credential theft tool execution detected |Hiqh

88 users at risk

Active Devices: 682

012/15/2021, 1:10:39 PM

O\
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Modern Workplace

Security / Compliance Score

i

Die Microsoft-Sicherheitsbewertung ist ein MaBstab flir den Sicherheitsstatus eines Unter-

nehmens. Die Einbindung von VerbesserungsmaBnahmen, die Steuerung und Umsetzung

von Projekten im Bereich Security ist das Riickgrat eines Modern Workplace Konzepts.

Hier werden Ihre security-relevanten Einstellungen und Verbesserungen in einem laufenden

Zyklus bewertet.

Wir befahigen Sie oder ibernehmen
fur Sie die notwendigen Schritte, da-
mit Ihre Umgebung (egal, ob Hybrid,
Multi oder Public Cloud Losungen)
stets den Schutz hat, der der aktuel-

len Bedrohungslage gerecht wird.

© Microsoft Defender for Cloud | Overview

1 1 747 05

Recommendations Resource health monitoring

3 - 53 Networking

Low Severity
SR 3 10T hubs & resources
12 ,}E

T

& 110 Unhealthy resources

P Search recommendations

RECOMMENDATION SECURE SCORE IM...

Enable MFA for accounts with owner permissions on your subscription (... (50 )

Remediate vulnerabilities in container security configurations 30)
Install monitoring agent on virtual machine scale sets 30)
IoT Devices - Install the Azure Security of Things Agent +30)

ities in security ion on your machines +30)
Enable MFA for accounts with read permissions on your subscription (Pr... (30 )
Install a vulnerability assessment solution on your virtual machines
Identical Authentication Credentials

Restrict access to App Services (Preview)

High Severity 57 compute & apps
’ 20 FE —
45 Medium Severity
AL

=L 58 pata & storage
T ——

6 ientity & access

FAILED RESOURCES

2 of 2 subscriptions

%, 2 of 2 Container hosts

2 of 2 virtual machine ...

10f 110T Hubs

15 of 30 VMs & compu---

2 of 2 subscriptions

12 of 20 virtual machin:-

' 10f11oT Hubs

6 of 6 web applications

O\
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Modern Workplace L-J——Z“
Device Compliance

Mobiles Arbeiten und Homeoffice sind nicht mehr wegzudenken.

Aber wie sichern Sie diese Technologie richtig ab?

Endpoint-Manager holt Ihr Unternehmen genau da ab, wo Sie in Ihrer Cloud Journey stehen.
Nutzer, Anwendungen und Gerate lassen sich mit dieser Lésung einfach schiitzen, bereitstel-

len und verwalten, ohne die Unterbrechung laufender Prozesse zu riskieren.

Cloudsicherheit an allen Endpunkten

Schitzen Sie die Gerate lhrer Nutzer mit einzigartigen Microsoft Zero Trust-Technologiefunk-

tionen vor Bedrohungen.

Ganzheitliche Windows 11-Verwaltung

Vereinfachen Sie die automatisierte Bereitstellung, das Konfigurationsmanagement und
Softwareupdates an allen Endpunkten. Egal ob Windows, Android, iOS oder MacOS.

1 Tttt Microsoft Endpoint Manager ~ -----------,

Tenant attach

Intune console

N

ConfigMgr console Co-management

workloads

H 1
! |
Configuration ﬂ Microsoft
Manager Intune 3
Cloud-native
management

On-premises Clients and Servers V\éa'r\\nd:nvg“;O Windows, macOS and mobile devices

A unified platform including both Configuration Manager and Microsoft Intune

@ \IT-Secu rity ”
by LMIT



Modern Workplace

Klassifizierungs-Strategie

Wir entwickeln fiir Sie lhre Infor-

mation-Protection-Strategie

Dabei richten wir uns nach den Anforde-
rungen lhres Unternehmens. Viele Organi-
sationen mussen Vorschriften, Gesetze und
Geschaftspraktiken einhalten. Dartiber hin-
aus mussen Organisationen proprietare In-
formationen schitzen, z. B. Daten fir be-

stimmte Projekte.

Azure Information Protection (AIP) ist eine
cloudbasierte Losung, mit der Organisatio-
nen Dokumente und E-Mails ermitteln,
klassifizieren und schiitzen konnen, in-
dem sie Bezeichnungen auf Inhalte anwen-

den.

AutoSave (@ of)

File Home Insert Draw

s

v A £ A Aan
Clipboard & Font

D Mame

Financial history o
Open

Calibri (Body) ~[11
B I U-~vabx X A

Date modified

Diese kdnnen durch mitlernende Regeln
granular gestaltet werden und tragen dazu
bei, dass Informationen den technischen
Schutz bekommen, den sie brauchen. Egal,
an welchem Ort sich eine Datei physisch
befindet.

AIP ist Teil der MIP-L6sung (Microsoft Infor-
mation Protection) und erweitert die Funk-
tionen von Microsoft 365 flir Bezeichnun-

gen und Klassifizierung.

Document1 - Word /O

Layout References Mailings

A B

Styles | Editing | Dictate

Review View Help

. - .
Paragraph Styles I s Non-Business

Public

General

Confidential

Open in new window
Pin to Quick access

Classify and protect

“ Git GUI Here
“  Git Bash Here

Highly Confidential >
Show Bar

@ Help and Feedback

o\
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Modern Workplace E

Identitatsschutz

Einer der wichtigsten Informationssicherheits-Bausteine fiir lhr Unternehmen sollte
der Identitatsschutz sein! Sie lassen ja auch nicht den Schlissel fiir Thr Zuhause unter der

FuBmatte liegen.

v Automatisieren der Erkennung und Behandlung identitatsbasierter Risiken

v" Untersuchen von Risiken unter Verwendung von Daten

|dentity Protection nutzt die Erkenntnisse, die Microsoft dank seiner Position in Organisatio-
nen (Azure AD), im Verbraucherbereich (Microsoft-Konten) und im Spielebereich (Xbox) ge-
wonnen hat, um ihre Benutzer zu schiitzen. Microsoft analysiert 6,5 Billionen Signale pro

Tag, um Bedrohungen zu erkennen und Kunden vor Bedrohungen zu schiitzen.

Mit unserem Know-how im Bereich Identitatsschutz auf Basis eines Modern Workplace kon-

nen wir lhre Zugange zu Daten und Strukturen effizient gegen Bedrohungen absichern.

Dazu zahlt die Abschaffung von klassischen privilegierten Zugangen. Diese bieten eine zu
groBe Gefahr, sollten sie von Angreifern gekapert werden. Multifaktor oder sogar Passwor-
dless Authentifikation ist der Standard, mit dem Sie lhre Unternehmensdaten schiitzen soll-

ten.

Microsoft Cloud App Security

Multi Factor Authenti- (5aaS'ApPSURCEIREEN

cation Microsoft Defender for Endpoint

St
Conditional Access (Devices)

Microsoft Defender for Office 365

Azure AD Identity Pro- (Cloud AppsundiEaten]

tection

Privileged Identity Identity
Management (PIM) Microsoft Defen-
der for Identity

On Premise

@\IT-Secu rity "
by LMIT



Kontakt

Haben Sie Fragen?

Buchen Sie einfach einen unverbindlichen Termin. In einem personlichen Gesprach kénnen

wir lhre offenen Fragen rund um das Thema Informationssicherheit (ISO/IEC 27001), Daten-
schutz (ISO/IEC 27701 und EU-GPPA) sowie den Einsatz von sicherheitsrelevanten Technolo-
gien im Bereich Modern Workplace mit Microsoft 365 / Office 365 und Azure klaren.

Torben Gerber

M| |in| [ |

Ilhr Ansprechpartner in allen Fra-

gen rund um IT-Security, ISMS,

ISO und wie Sie Ihre sensiblen

\ Daten sichern. /
- Direkt Termin vereinbaren

/_

Dr. Marija Stambolieva
) |in| (55| |

Ilhre Ansprechpartnerin bei allen

Fragen rund um Datenschutz,

Compliance, ISO und datenge-

\ stiitzte Geschaftsmodelle. /
- Direkt Termin vereinbaren

m IT-Security
f by LMIT



https://outlook.office365.com/owa/calendar/ITSecurityBuchungen@lm-ag.de/bookings/
https://outlook.office365.com/owa/calendar/DataStrategyConsultant@lm-ag.de/bookings/
https://outlook.office365.com/owa/calendar/DataStrategyConsultant@lm-ag.de/bookings/
mailto:Torben.gerber@lm-ag.de
https://consulting.lm-ag.de/it-security/Torben.gerber@lm-ag.de
https://www.linkedin.com/in/torben-gerber-510865199/
tel:+495414066452
https://consulting.lm-ag.de/it-security/Marija.Stambolieva@LM-AG.de
mailto:Marija.Stambolieva@LM-AG.de
tel:+49541406642015
https://www.linkedin.com/in/marijastambolieva/

FAQ

Warum sollten Sie sich zertifizieren lassen?

Vermeiden Sie Geldstrafen und
Verluste im Zusammenhang mit

DatenverstofBen.

Die durchschnittlichen Kosten eines Daten-
verstolBes werden laut IBM auf 3,79 Millio-
nen Dollar (3,16 Millionen Euro) geschatzt.
ISO 27001 ist der weltweit anerkannte Mal3-
stab fur das effektive Management von In-
formationsbestanden, der es Unternehmen
ermoglicht, kostspielige Strafen aufgrund
der Nichteinhaltung von Datenschutzan-
forderungen und finanzielle Verluste auf-

grund von Datenverst6Ben zu vermeiden.

Einhaltung der geschiftlichen,
rechtlichen, vertraglichen und

regulatorischen Anforderungen.

Der Standard soll die Auswahl angemesse-
ner und verhaltnismaBiger Sicherheitskon-
trollen gewahrleisten, die zum Schutz von
Informationen im Einklang mit immer
strengeren gesetzlichen Anforderungen
wie der Datenschutzgrundverordnung
(DSGVO), der Richtlinie Gber Netze und In-
formationssysteme (NIS) und anderen Cy-

bersicherheitsgesetzen beitragen.

Schiitzen und verbessern Sie lh-

ren Ruf.

Cyber-Angriffe nehmen taglich an Umfang
und Starke zu und der Schaden fir Ihre Fi-
nanzen und |hr Ansehen, der durch eine
ineffiziente Informationssicherheit verur-
sacht wird kann fatal sein. Die Einflhrung
eines I1SO 27001-zertifizierten ISMS hilft, Ihr
Unternehmen vor solchen Bedrohungen zu
schitzen und zeigt, dass Sie die notwendi-
gen Schritte zum Schutz Ihres Unterneh-

mens unternommen haben.

Reduzieren Sie den Bedarf an

hiufig wiederkehrenden Audits.

Die ISO 27001-Zertifizierung macht wieder-
holte Kundenaudits Gberflissig und redu-
ziert den Aufwand im Bereich Nachweis-

barkeit und Erfillung.
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Gewinnen Sie neue Geschifte
und binden Sie lhre Bestands-

kunden.

Die ISO 27001-Zertifizierung hilft hnen
nicht nur, gute Sicherheitspraktiken vorzu-
weisen und dadurch die Arbeitsbeziehun-
gen zu verbessern und bestehende Kun-
den zu binden, sondern verschafft lhnen
auch einen erwiesenen Marketingvorteil

gegenuber Ihren Wettbewerbern.
Erhalten Sie eine unabhingige
Meinung in Bezug auf lhre Si-
cherheitslage.

Die akkreditierte Zertifizierung nach ISO
27001 beinhaltet regelmaBige Uberpriifun-
gen und interne Audits des ISMS, um des-

sen kontinuierliche Verbesserung sicherzu-

stellen.

Ein externer Auditor wird auch das ISMS in

bestimmten Zeitabstanden tberpriifen,
um festzustellen, ob die Kontrollen wie
vorgesehen funktionieren. Diese unabhan-
gige Bewertung gibt ein Gutachten dar-
Uber ab, ob das ISMS ordnungsgemal
funktioniert und bietet das erforderliche
Mal an Sicherheit, um die Informationen

der Organisation zu schitzen.

Senken Sie lhre Versicherungs-
police fiir eine Cyber Versiche-
rung.

Wenn Sie eine Zertifizierung im Bereich In-
formationssicherheit nachweisen konnen,
kdnnen Sie lhre laufenden Kosten flr einen

Cyberversicherungsschutz auf ein Mini-

mum senken.
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