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i'igué es Securitx Posture? v

Su postura de seguridad es el estado de seguridad general de todos sus activos, redes, servicios e informacion de
software y hardware. También incluye los controles y las medidas que tiene para proteger su empresa de los
ataques cibernéticos, su capacidad para administrar sus defensas y su preparacion y capacidad para reaccionar y
recuperarse de los eventos de seguridad.

Tu postura de seguridad se mide por:

* El nivel de visibilidad que tienes sobre tu inventario de activos y superficie de ataque.

* Los controles y procesos que tienes implementados para proteger a tu empresa de ciberataques.
* Tu habilidad para detectar y contener ataques.

* Tu habilidad para reaccionar y recuperarte ante un evento de seguridad.

* El nivel de automatizacion de tu programa de seguridad.
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Attack Vectorg

Credentials

Costos Globales
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$20 mil millones

por Ransomware Indentity &

Access Control
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Cada 11 segundos hubo
ataques de Ransomware

Estafas Criptograficas
$7,700 millones
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Infraestructure-as-a
-service (laaS)

Platform-as-a- Sofware-as-a
service (Paa$) service (SaaS)

People 0 You You
% .r.i.
il Reforzar la concientizacién en temas de seguridad
Data O 0 0
ol0l0lI0 0101010 DIOIOIO DIOIOIC
1010101 . .
01010... Salvaguardar los datos que se alojan en los sistemas

Applications

Aseguramiento de todos los aplicativos y el correo electrénico

Proteccidn para el ambiente del Sistema Operativo

Deteccidn y Respuesta en la comunicacion y redes virtuales

Physical networks
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Soluciones de Seguridad en Azure

7

Azure Sentinel Application Insights
Azure Defender

XL

Azure Resource Groups

A O,

Key Vault

Azure Information Protection

Advisor
Recommendations

Azure Monitor
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Security Center Application Gateway Azure Active Directory Azure DDoS Protection
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Soluciones de Seguridad en Azure

Beneficios

- Cloud Security Postures Management

- Cloud Workload Protection

= Justin time (JIT) Acceso a VM

Azure Defender Azure Sentinel

- Controles de aplicaciones adaptables

- Tableros e informes de cumplimiento normativo
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sqQL VMs Containers

- Proteccidn contra amenazas para servidores
Recopilar

Azure y no Azure y servicios Azure Paas

compatibles

Detectar

[

- Security Information and Event Management
Apps loT Network

(SIEM)

Investigar

- Security Orchestration, Automation and

Azure Defender
XDR for servers and infrastructure

Response (SOAR)




Como saber mi Postura de Seguridad?

Realiza un breve cuestionario mediante el cual, a través de preguntas clave, te haran saber el estado
actual de proteccion.

Proteccion ante diversos Vectores de Ataque

Security Posture

Zero Days & Metodos desconocidos Software sin parches

Relaciones de confianza o Problemas de Contrasefnas

Enemigos internos Malas configuraciones

Phishing, Web & Ransomware Problemas de Cifrado

Ataques de denegacion de servicios Segmentacion de red

Control de Acceso e Identidades

|t@r§ | AAzu re



Nosotros Eodemos axudarte

Soluciones Tecnolodgicas

- Adquisicién de licencias.

- Configuracidon y puesta de las consolas.
- Generacion de reportes y alertas.

- Monitoreo continuo de los eventos. AZ u re
- Actualizacion de politicas y emisién de recomendaciones.

- Notificacion y escalacion de incidentes.

- Well Architect Framework.

Servicios de Consultoria

Acompafiamiento y asesoramiento para obtencién de certificaciones.
Analisis y generacion de politicas internas de seguridad.

- Capacitacion de personal en temas de seguridad informatica.

- Revision e implementacion de mejores practicas en ambientes cloud.
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iGracias!

www.iteraprocess.com

Hacemos que suceda



