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सुरक्षित रूप से और जिम्मेदारी से ऑनलाइन भाग लें
26 मिनट

इस सीखने के रास्ते में, आप को इंटरनेट का उपयोग करते समय आपका सामना कर सकते हैं सुरक्षा जोखिमों से मिलवाया जाएगा। आप ऑनलाइन घोटालों के बारे में जानेंगे और उनसे कैसे बचें। आप ऑनलाइन जानकारी साझा करने के लिए सर्वोत्तम प्रथाओं के बारे में भी जानेंगे। इसके अलावा आपको साइबर बुलिंग से मिलवाया जाएगा।
ऑनलाइन सुरक्षा और गोपनीयता
17 मिनट । 8 इकाइयां

इस मॉड्यूल में, आप कुछ सुरक्षा जोखिमों के बारे में जानेंगे जो आपको प्रभावित कर सकते हैं जब आप इंटरनेट का उपयोग कर रहे हैं, और सुरक्षित रहने और अपनी जानकारी को ऑनलाइन रखने के लिए सुझाव।
फ़िशिंग से खुद को सुरक्षित रखें
3 मिनट
 
फ़िशिंग से खुद को सुरक्षित रखें
हालांकि वहां कई सकारात्मक बातें हम ऑनलाइन कर सकते हैं, हम हमेशा सुरक्षा जोखिम के बारे में पता होना चाहिए । ऐसे कई घोटाले हैं जो ऑनलाइन शिकारियों लोगों की जानकारी ऑनलाइन एक्सेस करने के लिए उपयोग करते हैं।
आपको इन घोटालों के बारे में पता होना चाहिए ताकि आप उनसे बचने के लिए अपनी पूरी कोशिश कर सकें। फ़िशिंग  एक आम ऑनलाइन घोटाला है जिसके बारे में आपको पता होना चाहिए।
फ़िशिंग के बारे में अधिक जानने के लिए निम्नलिखित वीडियो देखें और इस ऑनलाइन घोटाले से खुद को कैसे बचाएं।
वीडियो: फ़िशिंग से खुद को सुरक्षित रखें
इंटरनेट से हमारे लिए कई काम संभव हो जाते हैं. हम दूसरों से बात कर सकते हैं, ऑनलाइन खरीदारी कर सकते हैं, और एक ही जगह से निजी बिज़नेस कर सकते हैं. लेकिन, ये ऑनलाइन इंटरैक्शन हमेशा सुरक्षित नहीं होते. आइए, किसी मशहूर ऑनलाइन स्कैम के बारे में बात करते हैं जिसके बारे में आपको जानकारी होनी चाहिए. मछली को पकड़ने का सामान्य तरीका हुक में भोजन डालना है, ताकि मछली उसे खाना चाहेगी. जब वे भोजन खाने लगती हैं, तो वे हुक में फंस जाती हैं. इंटरनेट पर फ़िशिंग स्कैम इसी तरह काम करते हैं. जो लोग आपकी जानकारी को चुराना चाहते हैं, वे मछुआरों की तरह हैं. वे आपको सोशल मीडिया साइट या ऑनलाइन गेम के माध्यम से ईमेल या इंस्टेंट मैसेज भेजते हैं. वे अक्सर खुद को ऐसे व्यक्ति के रूप दिखाते हैं जो वे नहीं हैं और आपसे निजी जानकारी मांगते हैं, या वे आपको हाइपरलिंक पर क्लिक करने के लिए कहते हैं, ताकि आप कोई ज़रूरी काम पूरा कर पाएं. अगर आप उन्हें जानकारी देते हैं या हाइपरलिंक पर क्लिक करते हैं, तो आप फंस जाएंगे. लेकिन चिंता न करें. ये चार तरीके आपको फ़िशिंग स्कैम से बचाने में मदद कर सकते हैं. तरीका नंबर एक, संदिग्ध मैसेज से सावधान रहें. स्कैमर अपने मैसेज को आधिकारिक और परिचित बनाने की कोशिश करते हैं, ताकि आप उन पर भरोसा करें. जब आप संदिग्ध मैसेज प्राप्त करते हैं, तो दुबारा सोचें, और मैसेज या ईमेल पर निजी जानकारी शेयर न करें. इसमें आपके घर का पता, बैंक की जानकारी, पासवर्ड, और बहुत कुछ शामिल हैं. अगर आपको जानकारी नहीं है या भेजने वाले पर भरोसा नहीं है, तो लिंक पर क्लिक न करें या फाइल डाउनलोड न करें. तरीका नंबर दो, उन संकेतों को देखें जिससे पता चला जाए कि वेबपेज संरक्षित और सुरक्षित है. क्रेडिट कार्ड की जानकारी देने से पहले, पासवर्ड डालें या अन्य निजी जानकारी दें, वेरीफाई करें कि आप भरोसेमंद सुरक्षित वेबसाइट पर हैं. ज़्यादातर सुरक्षित वेबसाइटें https से शुरू होती हैं जिसे ब्राउज़र के एड्रेस बार में URL की शुरुआत में देख सकते हैं. इसके अलावा, सुनिश्चित करें कि आप सही वेबपेज पर हैं. स्कैमर अक्सर आपको उन वेबपेजों तक ले जाने की कोशिश करते हैं जो आधिकारिक लगते हैं और आपको फंसाने के लिए कंपनी के नामों की गलत स्पेलिंग का उपयोग करते हैं. www.microsoft.net, Microsoft की आधिकारिक वेबसाइट www.microsoft.com से अलग है. हमेशा यह सुनिश्चित करने के लिए URL जांचें कि आप सही वेबपेज पर हैं. तरीका नंबर तीन, अपने वेब ब्राउज़र और ऑपरेटिंग सिस्टम को अपडेट रखें. आप ऑटोमेटिक अपडेट चालू करके यह सुनिश्चित कर सकते हैं कि सबसे नए सॉफ़्टवेयर आपके कंप्यूटर पर अपने आप इंस्टॉल किए गए हैं. अपने डिवाइस के सॉफ़्टवेयर को अपडेट रखने का मतलब यह है कि आपको सबसे नए सुरक्षा अपडेट मिलेंगे जो आपके कंप्यूटर की सुरक्षा में मदद करते हैं. तरीका नंबर चार, अपने डिवाइसेज़ पर वेरीफाई किए गए एंटी-मैलवेयर सॉफ़्टवेयर इंस्टॉल करें. यह खास सॉफ़्टवेयर है जिसे आपके कंप्यूटर को नुकसानदेह सॉफ़्टवेयर और हैकर से बचाने के लिए तैयार किया गया है. हुक में फंसने वाली अगली मछली न बनें. इंटरनेट का उपयोग करते समय, ऑनलाइन फ़िशिंग स्कैम से खुद को सुरक्षित रखने के लिए क्लिक करने, डाउनलोड करने, या शेयर करने से पहले विचार करना याद रखें.
सुरक्षित रूप से ऑनलाइन संवाद करें
2 मिनट

सुरक्षित रूप से ऑनलाइन संवाद करें
इंटरनेट हमें नए तरीकों से अन्य लोगों के साथ संवाद करने की अनुमति देता है। हालांकि, ऑनलाइन अन्य लोगों के साथ संवाद करना हमेशा सुरक्षित नहीं होता है। आप हमेशा यह सुनिश्चित करने के लिए नहीं जानते कि जब आप इंटरनेट पर होते हैं तो आप किससे बात कर रहे हैं, इसलिए आपको सुरक्षित रहने के लिए सावधान रहना होगा।
सुरक्षित रूप से ऑनलाइन संवाद करने का तरीका जानने के लिए निम्नलिखित वीडियो देखें।
वीडियो: सुरक्षित रूप से ऑनलाइन संवाद
इंटरनेट का उपयोग करके, हम नए तरीके से दुनिया भर के अन्य लोगों के साथ बात कर सकते हैं. इसके कई फ़ायदे हैं, लेकिन इसमें कुछ खतरे भी हैं. इंटरनेट का उपयोग करने वाले कई ऑनलाइन शिकारी हैं. ये शिकारी अक्सर उन लोगों के होने का दिखावा करते हैं जो वे नहीं हैं. इसलिए, यह जानना मुश्किल हो सकता है कि आप किससे ऑनलाइन बात कर रहे हैं. यहां तीन सलाह दी गई हैं जिनका उपयोग आप ऑनलाइन बातचीत करते समय ऑनलाइन शिकारियों से खुद को सुरक्षित रखने के लिए कर सकते हैं. सलाह नंबर एक, अपनी स्वाभाविक बुद्धि का उपयोग करें. अगर कोई व्यक्ति आपको परेशानी या असहजता महसूस करवाता है, तो उनके साथ बातचीत करना बंद करें और किसी ऐसे व्यक्ति को तुरंत बताएं जिस पर आप भरोसा करते हैं. ज़्यादातर वेबसाइटों और सोशल मीडिया साइटों में ऐसे टूल होते हैं जिनका उपयोग आप संदिग्ध गतिविधि की रिपोर्ट करने के लिए कर सकते हैं. सलाह नंबर दो, शेयर करना सीमित करे. ऑनलाइन शिकारी अक्सर आपको ईमेल और मैसेज के माध्यम से आपसे निजी जानकारी शेयर करवाने का प्रयास करते हैं. ऑनलाइन अजनबी व्यक्ति के साथ निजी जानकारी शेयर करने से बचें. सलाह नंबर तीन, दूरी बनाए रखें. ऐसे किसी व्यक्ति से मीटिंग करने के बारे में दो बार सोचें जिससे आपने सिर्फ़ ऑनलाइन बात की है. ऑनलाइन शिकारी अक्सर सोशल मीडिया का उपयोग अन्य लोगों की तस्वीरों से नकली प्रोफ़ाइल बनाकर किसी और व्यक्ति के होने का दिखावा करते हैं. यहां तक कि अगर कोई दोस्त भी बन जाता है, तो यह सुनिश्चित करना मुश्किल हो सकता है कि आप ऑनलाइन किससे बात कर रहे हैं. जब कोई ऑनलाइन अजनबी आपसे व्यक्तिगत रूप से मिलने के लिए कहता है, तो आप हमेशा माता-पिता या किसी भरोसेमंद व्यक्ति को बताए, ताकि आप खतरनाक स्थिति में न फंस पाएं. कई ऑनलाइन शिकारी आपको खतरनाक स्थितियों में लुभाने के लिए स्मार्ट रणनीतियों का उपयोग करते हैं, लेकिन आप ज़्यादा स्मार्ट बन सकते हैं. इन जोखिमों और सलाहों को ध्यान में रखें, ताकि आप लोगों से ऑनलाइन बात करते समय सुरक्षित रह सकें.
मजबूत पासवर्ड बनाएं
2 मिनट

मजबूत पासवर्ड बनाएं
सुरक्षित रहने और अपनी जानकारी को निजी ऑनलाइन रखने का एक बड़ा हिस्सा मजबूत पासवर्ड का उपयोग करके आपकी जानकारी, आपके खातों और आपके कंप्यूटर की रक्षा कर रहा है।
मजबूत, प्रभावी पासवर्ड बनाने का तरीका जानने के लिए निम्नलिखित वीडियो देखें जो आपकी जानकारी की रक्षा कर सकते हैं।
वीडियो: मजबूत पासवर्ड बनाएं
पासवर्ड आपकी निजी जानकारी और अन्य लोगों के अकाउंट को सुरक्षित रखने में मदद करते हैं. पासवर्ड उतना ही महत्वपूर्ण है जितना कि दरवाज़े का ताला. आप एक ऐसा मजबूत ताला लगाना चाहते हैं जिसे तोड़ना मुश्किल हो और जो खतरनाक लोगों को अंदर आने से रोकेगा. आप यह भी नहीं चाहते कि आपके ताले की चाबी किसी व्यक्ति को मिल जाए. मजबूत पासवर्ड आपके अकाउंट के लिए मजबूत ताले की तरह है, इसलिए आप चाहते हैं कि यह काफ़ी मुश्किल हो, ताकि अन्य लोग इसका अनुमान न लगा पाए, और आप यह भी चाहते हैं कि यह संरक्षित और सुरक्षित रहे, ताकि अन्य व्यक्ति इसे न ढूंढ सकें. मजबूत पासवर्ड बनाने और उन्हें सुरक्षित रखने के लिए इन सलाहों के अनुसार काम करें. सलाह नंबर एक, अपने पासवर्ड में अक्षरों, संख्याओं और प्रतीकों के संयोजन का उपयोग करें. अपरकेस और लोअरकेस अक्षरों और वर्णों के संयोजन का उपयोग करने और संख्याओं को शामिल करने से आपके पासवर्ड की मजबूती बेहतर हो सकती है. सलाह नंबर दो, अपने पासवर्ड में सामान्य शब्दों का उपयोग करने से बचें. इसमें पासवर्ड या वेबसाइट जैसे सामान्य शब्द और फ्रेज शामिल हैं, साथ ही, निजी कीवर्ड भी शामिल हैं, जैसे कि आपका जन्मदिन, आपका नाम, या आपका होमटाउन. हैकर आपके पासवर्ड में इन फ्रेजेज़ का अनुमान आसानी से लगा सकते हैं. वर्णों और संख्याओं का खास संयोजन मजबूत पासवर्ड बनाता है. सलाह नंबर तीन, अलग-अलग अकाउंट के लिए अलग-अलग पासवर्ड का उपयोग करें. अगर कोई व्यक्ति आपके ईमेल पासवर्ड का अनुमान लगा लेता है, तो आपकी सुरक्षा और गोपनीयता तब खतरे में पड़ सकती है जब आप अपने बैंक अकाउंट के लिए उसी पासवर्ड का उपयोग करते हैं. इसके बजाय, आपके पास मौजूद हर ऑनलाइन अकाउंट के लिए अलग-अलग पासवर्ड का उपयोग करें. सलाह नंबर चार, आपका पासवर्ड सिर्फ़ आपके लिए है. जब आप इसे दोस्तों और परिजनों के साथ भी शेयर करते हैं, तो यह इसकी ज़्यादा संभावना रहती है कि कोई अन्य व्यक्ति इसका उपयोग करेगा या इसे सुरक्षित नहीं रखेगा. अपने पासवर्ड अपने पास रखें. जब आप अकाउंट में लॉग इन करते हैं, तो सुनिश्चित करें कि काम करने के बाद आपने लॉग आउट कर दिया है, और सार्वजनिक कंप्यूटर पर अपनी लॉग इन जानकारी सेव न करें. इसके अलावा, सार्वजनिक कंप्यूटर और सार्वजनिक नेटवर्क पर निजी बिज़नेस करने से बचें, इससे हैकर के लिए आपकी जानकारी का ऐक्सेस करना आसान हो जाता है. याद रखें, मजबूत पासवर्ड का उपयोग करना और उन्हें सुरक्षित रखना आपकी ऑनलाइन सुरक्षा और गोपनीयता के लिए महत्वपूर्ण है. नया पासवर्ड बनाते समय इन सलाहों का ध्यान रखें.
ऑनलाइन जानकारी साझा करने के लिए सर्वोत्तम प्रथाओं का वर्णन करें
2 मिनट

जब आप साझा करते हैं तो स्मार्ट बनें
जब हम ऑनलाइन जाते हैं, तो हम अक्सर कई चीजें कर सकते हैं जो इसके बारे में बहुत कुछ सोचे बिना हमारी सुरक्षा को खतरा पैदा करते हैं। यह क्या आप ऑनलाइन साझा करने के बारे में दो बार सोचने के लिए और क्या आप अपनी सुरक्षा को ध्यान में रखना महत्वपूर्ण है ।
ऑनलाइन ओवरशेयरिंग के जोखिमों के बारे में अधिक जानने के लिए निम्नलिखित वीडियो देखें।
वीडियो: ऑनलाइन ओवरशेयरिंग
इंटरनेट और वेब हमारे लिए दुनिया भर में दोस्तों और परिजनों के साथ जुड़े रहना संभव बनाते हैं. हम सोशल मीडिया और अन्य प्लेटफ़ॉर्म का उपयोग करके यह देख सकते हैं कि हमारे दोस्तों के जीवन में क्या हो रहा है, निजी खबर शेयर कर सकते हैं, और दूसरों के संपर्क में रह सकते हैं, लेकिन चीज़ों को ऑनलाइन शेयर करना हमेशा सुरक्षित नहीं होता. इस परिदृश्य पर विचार करें, हेरोल्ड को नई कार मिलती है और वह अपने दोस्तों को इसे देखना चाहता है. इसलिए, वह सोशल मीडिया पर इसकी तस्वीर पोस्ट करता है. यह ठीक लग सकता है, लेकिन चित्र में हेरोल्ड की बहुत सारी निजी जानकारी शामिल है. कोई भी व्यक्ति उसके लाइसेंस प्लेट नंबर को देख सकता है, और एक चित्र से जान सकता है वह किस तरह की कार चला रहा है, और वह कहां रहता है. यह उसके दोस्तों द्वारा देखे जाने के लिए ठीक हो सकता है, लेकिन अगर गलत व्यक्ति को यह जानकारी मिल जाए और वह इसे बुरे तरीके से उपयोग करना चाहे, तो यह खतरनाक हो सकता है. चीज़ों को ऑनलाइन शेयर करते समय, सुरक्षा और गोपनीयता का ध्यान रखना महत्वपूर्ण है. जब आप सोशल मीडिया वेबसाइटों पर प्रोफ़ाइलों का सेट अप करते हैं, तो अपने अकाउंट की गोपनीयता सेटिंग्स की समीक्षा करना सुनिश्चित करें. अगर आपका अकाउंट सार्वजनिक पर सेट किया हुआ है, तो कोई भी व्यक्ति आपकी जानकारी देख सकता है और जान सकता है कि आप क्या शेयर करते हैं. इसके बजाय, अकाउंट पर निजी सेटिंग का उपयोग करें, ताकि आपके सिर्फ़ निजी जानकार ही यह देख सकें कि आप क्या शेयर करते हैं. जब आप सोशल मीडिया के माध्यम से किसी से जुड़ने के लिए आमंत्रण स्वीकार करते हैं, तो इसके लिए आप चुनने योग्य होने चाहिए. ज़्यादातर सोशल मीडिया प्लेटफ़ॉर्म पर आपके पास उन अनुरोधों को स्वीकार करने और अस्वीकार करने का एक विकल्प होता है जिन्हें साइट पर किसी ने आपका दोस्त, या फॉलोअर बनने के लिए भेजा है. किसी व्यक्ति का अनुरोध आपके द्वारा स्वीकार कर लिए जाने के बाद, उन्हें आपकी प्रोफ़ाइल और आपके द्वारा शेयर की जाने वाली चीज़ों का डायरेक्ट ऐक्सेस मिल जाता है. अनुरोध मिलने पर इस बात का ध्यान रखें, और सुनिश्चित करें कि आप सिर्फ़ उन लोगों के साथ इंटरैक्ट होते हैं जिन्हें आप जानते हैं और जिन पर भरोसा करते हैं. जब आप उन लोगों को नियंत्रित करते हैं जिनके पास आपकी प्रोफ़ाइल और अकाउंट का ऐक्सेस है, तो भी आप यह नियंत्रित नहीं कर सकते कि अन्य लोग आपकी जानकारी के साथ क्या करते हैं. जब आप किसी चीज़ को ऑनलाइन शेयर करते हैं, तो आप उसे मिटा नहीं सकते. कभी भी ऐसी कोई भी चीज़ ऑनलाइन शेयर न करें जिसे आप अजनबियों को और सार्वजनिक रूप से दिखाना नहीं चाहेंगे. हमेशा शेयर करने से पहले सोचना याद रखें. अपनी सुरक्षा का ध्यान रखें और चीज़ों को ऑनलाइन शेयर करते समय स्मार्ट विकल्प का उपयोग करें.
इसे स्वयं आज़माएं
आपने इस वीडियो से क्या सीखा? ऑनलाइन निजी जानकारी शेयर करने पर 1-3 बातें लिखें आप ध्यान में रखेंगे।
अपने डिजिटल पदचिह्न के प्रबंधन के महत्व का वर्णन करें
3 मिनट

आपका डिजिटल पदचिह्न
वेब ब्राउज़ करने से लेकर सोशल मीडिया पर अपडेट साझा करने, ऑनलाइन खरीदारी करने तक, बहुत कुछ हम ऑनलाइन कर सकते हैं। आपको ध्यान रखना चाहिए कि आप जो कुछ भी ऑनलाइन करते हैं वह आपके ऑनलाइन इतिहास या आपके डिजिटल पदचिह्नका हिस्सा बनजाए।
जब आप जानकारी साझा करते हैं या ऑनलाइन चीजें करते हैं तो आपको अपने डिजिटल पदचिह्न के बारे में सोचना चाहिए क्योंकि ऑनलाइन होने वाली चीजें मिटाना मुश्किल होता है।
अपने डिजिटल पदचिह्न के बारे में अधिक जानने के लिए निम्नलिखित वीडियो देखें और इसे कैसे प्रबंधित किया जा सकता है।
वीडियो: अपने डिजिटल पदचिह्न का प्रबंधन करें
अगर आप इंटरनेट का उपयोग करते हैं, तो आपको अपने डिजिटल फ़ुटप्रिंट के बारे में पता होना चाहिए. गंदे रास्ते पर पैरों के निशान जैसे फिजिकल फ़ुटप्रिंट की तरह, आपका डिजिटल फ़ुटप्रिंट उन सभी गतिविधियों की हिस्ट्री है जिन्हें आप ऑनलाइन करते हैं. आपके द्वारा बनाई गई कोई भी सोशल मीडिया पोस्ट, आपके द्वारा देखी जाने वाली कोई भी वेबसाइट, और आपके द्वारा ऑनलाइन शेयर की गई कोई भी जानकारी आपके डिजिटल फ़ुटप्रिंट में योगदान करती है. किसी चीज़ को ऑनलाइन पोस्ट किए जाने के बाद, इसे मिटाया नहीं जा सकता. इसलिए, आपका डिजिटल फ़ुटप्रिंट हमेशा के लिए रह सकता है. अगर आपके डिजिटल फ़ुटप्रिंट में ऐसी चीज़ें शामिल हैं जिनमें आपकी ऑनलाइन छवि पॉजिटिव है, तो यह एक अच्छी बात हो सकती है. इससे आपको अपना निजी ब्रांड बनाने में मदद मिल सकती है. आपकी ऑनलाइन हिस्ट्री से उन ऐप को भी मदद मिल सकती है जिनका उपयोग आप अपने बारे में ज़्यादा बताने के लिए करते हैं. वे इस जानकारी का उपयोग आपको आपकी पसंद की चीज़ों और आपकी दैनिक आदतों को एडजस्ट करके बेहतर सेवा देने के लिए कर सकते हैं. लेकिन, वे इस जानकारी का उपयोग गलत तरीके से भी कर सकते हैं और इसे दूसरों के साथ शेयर भी कर सकते हैं. अपने डिजिटल फ़ुटप्रिंट को मैनेज करने के लिए ऑनलाइन काम करते समय निम्नलिखित सलाहों का ध्यान रखें. सलाह नंबर एक, यह जानें कि आपके फ़ुटप्रिंट से आपकी कौन-सी जानकारी मिलती है. अन्य लोग आपके बारे में निर्णय लेने के लिए आपके डिजिटल फ़ुटप्रिंट का उपयोग ऑनलाइन करते हैं. इसमें आपके द्वारा नौकरी का आवेदन करने पर नियोक्ता या आपके द्वारा शैक्षणिक कार्यक्रमों के लिए आवेदन करने पर भर्ती करने वाले लोग शामिल हैं. यह जानना ज़रूरी है कि आपके डिजिटल फ़ुटप्रिंट से आपके बारे में कौन-सी जानकारी मिलती है और आपकी जानकारी का उपयोग कैसे किया जा रहा है. यह देखने के लिए कि आपका कौन-सा निजी ब्रांड ऑनलाइन मौजूद है, आप स्वयं खोज सकते हैं. बिंग सर्च इंजन में अपना नाम खोजें और देखें कि नतीज़े में क्या-क्या मिलते हैं. अगर ये नतीज़े आपकी मनपसंद चीज़ें नहीं दिखाते, तो सोचें कि आप कौन-सी चीज़ ऑनलाइन शेयर करते हैं और आपके द्वारा दी गई किस जानकारी को अन्य लोग देख सकते हैं. सलाह नंबर दो, अपनी गोपनीयता सेटिंग्स को मैनेज करें. आप अपने द्वारा उपयोग की जाने वाली ज़्यादातर सोशल मीडिया साइटों और ऑनलाइन एप्लिकेशन की गोपनीयता सेटिंग्स में सुधार कर सकते हैं. इससे आपको यह नियंत्रित करने में मदद मिल सकती है कि कौन आपकी शेयर की हुई चीज़ को देख सकता है, और जब कोई व्यक्ति आपको ऑनलाइन खोजता है, तो आपकी कौन-सी जानकारी उसे दिखती है. सलाह नंबर तीन, अपनी कुकीज़ को मैनेज करें. कुकीज़ वे नोट्स हैं जो आपके द्वारा वेब को ब्राउज़ करते समय आपके वेब ब्राउज़र को दिए जाते हैं. इन कुकीज़ से ऐप को उन जानकारी पर नज़र रखने में मदद मिलती हैं जिनकी ज़रूरत उन्हें आपके द्वारा ऐप का उपयोग करने के समय होती है. इससे ऐप को आपके लिए बेहतर काम करने में मदद मिल सकती है. लेकिन, यह डेटा आपके डिजिटल फ़ुटप्रिंट में भी जुड़ जाता है. आप कुछ वेबसाइटों पर कुकीज़ के उपयोग को सीमित या ब्लॉक करने के लिए अपने ब्राउज़र में सेटिंग्स का उपयोग कर सकते हैं. टिप नंबर चार, शेयर करने से पहले सोचें. किसी चीज़ को ऑनलाइन शेयर करने के बाद, आप इसे वापस नहीं ले सकते. शेयर करने से पहले यह सुनिश्चित करें कि आप इसे अपने सार्वजनिक डिजिटल फ़ुटप्रिंट का हिस्सा बनाकर संतुष्ट हैं. आपका डिजिटल फ़ुटप्रिंट हमेशा के लिए रह सकता है. इन सलाहों को ध्यान में रखकर यह सुनिश्चित करें कि आप अपने डिजिटल फ़ुटप्रिंट और इसके उपयोग के तरीके से खुश हैं.
ज्ञान की जांच
3 मिनट

1. यह सुनिश्चित करने के लिए कि आप एक सुरक्षित साइट पर हैं, वेबपेज के यूआरएल में आपको किन घटकों की तलाश करनी चाहिए?
· http
· सुरक्षित
· https - सही! "https" का मतलब है कि वेबपेज सुरक्षित है।
· Ssh

2. इनमें से कौन सा पासवर्ड सबसे मजबूत है?
· John@453 - सही! इस पासवर्ड में अपरकेस, लोअरकेस, विशेष चरित्र और संख्याएं होती हैं।
· जॉन500
· जोहन300
· 125893

3. आपका डिजिटल पदचिह्न है:
· आपके ऑनलाइन खातों में जानकारी का आकार।
· आप ऑनलाइन से कितने लोगों को जोड़े हुए हैं।
· सब कुछ आप करते हैं और ऑनलाइन कहते हैं का एक रिकॉर्ड. - सही! आपका डिजिटल पदचिह्न ऑनलाइन आपके कार्यों को ट्रैक करना आसान बनाता है।
· आपका ऑनलाइन उपयोगकर्ता नाम।
· मजबूत पासवर्ड का उपयोग करआर।
सारांश
1 मिनट

बधाइयाँ!
आपने ऑनलाइन सुरक्षा और गोपनीयता मॉड्यूल पूरा कर लिया है और अब अपने दम पर निम्नलिखित प्रश्नों का उत्तर दे सकते हैं:
1. इंटरनेट और वेब का उपयोग करने के कुछ खतरे क्या हैं?
2. सुरक्षा जोखिम और घोटालों ऑनलाइन के कुछ संकेत क्या हैं?
3. इंटरनेट का उपयोग करते समय आप सुरक्षित रहने के लिए क्या कदम उठा सकते हैं?
4. आप अपने डिजिटल पदचिह्न का प्रबंधन कैसे कर सकते हैं?
मजबूत, प्रभावी पासवर्ड बनाने के लिए  निम्नलिखित वीडियो
ऑनलाइन सभ्यता
9 मिनट । 5 इकाइयां

इस मॉड्यूल में, आप ऑनलाइन जानकारी का उपयोग करने के लिए अधिकारों और सर्वोत्तम प्रथाओं के बारे में अधिक जानेंगे। आप साइबर बुलिंग के बारे में भी जानेंगे।
परिचय
1 मिनट
 
हम इंटरनेट का उपयोग करने के लिए जानकारी के बहुत सारे का उपयोग करें और दूसरों के साथ संवाद कर सकते हैं, लेकिन हमें यकीन है कि हम जिंमेदार डिजिटल नागरिकों के रूप में व्यवहार कर रहे है बनाना है ।
इस सबक में, आप जिम्मेदारी से इंटरनेट और वेब का उपयोग करने के लिए सीखना होगा।
इस पाठ के अंत तक आप कर सकेंगे:
1. लोगों को वेब पर साझा की गई जानकारी और सामग्री के अधिकारों का वर्णन करें.
2. वेब पर मिली जानकारी का उपयोग करने के लिए सर्वोत्तम प्रथाओं का वर्णन करें।
3. वेब पर दूसरों के इलाज के निहितार्थ का वर्णन करें।
5. अपनी जानकारी सुरक्षित रखें।
वेब पर मिली जानकारी का उपयोग करने के लिए सर्वोत्तम प्रथाओं का वर्णन करें
2 मिनट
 
जिम्मेदारी से जानकारी का उपयोग करें
हालांकि डिजिटल दुनिया में जानकारी तक पहुंचना आसान है, लेकिन जब आप ऑनलाइन मिलने वाली जानकारी का उपयोग करना चाहते हैं तो ध्यान रखने के लिए कुछ नियम हैं।
ऑनलाइन मिलने वाली जानकारी का उपयोग करने के लिए कुछ दिशानिर्देश जानने के लिए निम्नलिखित वीडियो देखें.
वीडियो: जिम्मेदारी से जानकारी का उपयोग करें
इंटरनेट से हमें असीमित जानकारी और संभावनाएं मिलती हैं. हम इससे कोई भी चीज़ खोज सकते हैं, जैसे कि अपने पसंदीदा गाने, या होमवर्क प्रॉब्लम को हल करने के तरीके के बारे में जानकारी, लेकिन हमें ऑनलाइन प्राप्त की जाने वाली जानकारी के साथ ज़िम्मेदार रहना चाहिए. एक परिदृश्य पर विचार करें. हेरोल्ड एक कुकबुक लिखकर इसे ऑनलाइन बेचना चाहता है. उसे अच्छी फ़ोटो खींचनी नहीं आती, इसलिए वह इमेज की खोज इंटरनेट पर करता है. वह अलग-अलग खाद्य पदार्थों की इमेज डाउनलोड करता है और उन्हें अपनी किताब में शामिल करता है. यह ठीक लग सकता है क्योंकि ऐसा करना आसान है, लेकिन ऑनलाइन मिली जानकारी का उपयोग करने का यह उचित या जिम्मेदार तरीका नहीं है. जब कोई व्यक्ति अपना मूल काम ऑनलाइन रखता है जिसमें इंटरनेट के शब्द, इमेज, वीडियो, म्यूज़िक, इत्यादि शामिल होते हैं, तो वह कॉन्टेंट का मालिक बन जाता है. मालिक के रूप में, उनके लिए कुछ अधिकार होते हैं जिसे आमतौर पर कॉपीराइट माना जाता है, ताकि यह तय किया जा सके कि उस कॉन्टेंट का उपयोग कैसे किया जा सकता है. अगर आप किसी और व्यक्ति के शब्दों या काम का उपयोग अपने स्वयं के काम में शामिल करते हैं, तो इसे साहित्यिक चोरी माना जाता है. यह मूल लेखक के लिए उचित नहीं है और आपको परेशानी में डाल सकता है. अगर आप अपने काम में किसी और व्यक्ति के कॉन्टेंट का उपयोग करना चाहते हैं, तो सुनिश्चित करें उन्हें उनके काम का श्रेय देने के लिए उनके नाम को शामिल किया जा रहा है. जब आप अपने द्वारा बेचे जा रहे किसी प्रोडक्ट में किसी व्यक्ति के काम का उपयोग कर रहे हैं, तो आपको पहले लेखक से अनुमति लेनी चाहिए. किसी व्यक्ति के काम का उपयोग करने हेतु, आपको लाइसेंस पाने के लिए उन्हें पेमेंट भी करना पड़ सकता है. कभी-कभी, कॉन्टेंट के लेखक अपने काम को मुफ़्त उपयोग के लिए उपलब्ध कराते हैं. आप बिंग जैसे सर्च इंजन का उपयोग करके इमेज, मीडिया और अन्य प्रकार के कॉन्टेंट खोज सकते हैं जो दूसरों के उपयोग के लिए उपलब्ध हैं. जब आप इंटरनेट का उपयोग करते हैं और ऑनलाइन जानकारी प्राप्त करते हैं, तो सुनिश्चित करें कि आप इसका उपयोग उचित तरीके से और जिम्मेदारी से करते हैं. 
वेब पर दूसरों के इलाज के निहितार्थ का वर्णन
3 मिनट
 
Cyberbullying
इंटरनेट हमें दुनिया भर से ऑनलाइन दूसरों के साथ जुड़ने की अनुमति देता है। दुर्भाग्य से, लोग हमेशा एक दूसरे के साथ अच्छी तरह से ऑनलाइन व्यवहार नहीं करते हैं।
साइबर बुलिंग एक प्रकार की बदमाशी है जो इंटरनेट पर होती है। मतलब संदेश भेजना या अन्य लोगों के बारे में नकारात्मक अफवाहें फैलाना आसान हो सकता है, लेकिन यह लक्षित व्यक्ति के लिए खतरनाक हो सकता है।
साइबर बुलिंग को रोकने और डिजिटल नागरिक होने के टिप्स जानने के लिए निम्नलिखित वीडियो देखें।
वीडियो: दूसरों के साथ आदर पूर्वक ऑनलाइन व्यवहार करें
इंटरनेट और सोशल मीडिया प्लेटफ़ॉर्म हमें अपने दोस्तों, परिजनों, और सहपाठियों के साथ नए तरीकों से जोड़ता है. कभी-कभी लोग इन प्लेटफ़ॉर्म का गलत फ़ायदा उठाते हैं और दूसरों के बारे में गलत मैसेज फैलाने के लिए उनका उपयोग करते हैं.

इंटरनेट पर होने वाली साइबर-धमकी या धमकी वास्तविक धमकी जितनी ही बुरी हो सकती है. लोग इंटरनेट का उपयोग किसी व्यक्ति को गंदे मैसेज भेजने, झूठी अफ़वाहें फैलाने, या बिना अनुमति के किसी व्यक्ति की निजी जानकारी को शेयर करने के लिए कर सकते हैं. जब किसी व्यक्ति को साइबर-धमकी मिलती है, तो उसकी भावनाओं को चोट लग सकती है, और उनकी प्रतिष्ठा को नुकसान पहुंचाया जा सकता है. आप हमेशा साइबर-धमकी को नहीं रोक सकते, लेकिन आप इंटरनेट को सभी के लिए मित्रतापूर्ण और सुरक्षित जगह बनाने का हिस्सा बन सकते हैं. 
 
यहां कुछ दिशानिर्देश दिए गए हैं जिनका पालन करके आप ऑनलाइन डिजिटल शिष्टाचार का प्रचार कर सकते हैं: 
· [bookmark: _GoBack]गोल्डन रूल अपनाएं. जैसा व्यवहार आप अपने साथ चाहते हैं वैसा ही व्यवहार दूसरों के साथ करें, चाहे व्यक्तिगत हो या ऑनलाइन. 
· नकारात्मक मैसेज भेजने और ऐसे व्यवहार में भाग लेने से बचें जो किसी दूसरे व्यक्ति को दुखी कर सकते हैं.
· विभिन्नताओं का सम्मान करें. हम सब कई मायनों में अलग हैं. जब आप लोगों के साथ ऑनलाइन बातचीत करते हैं, तो विचार, अनुभव, और संस्कृति में उनकी विभिन्नताओं का सम्मान करें. यहां तक कि अगर आप किसी अन्य व्यक्ति द्वारा ऑनलाइन शेयर की गई चीज़ों से सहमत नहीं हैं, तो भी आपको उनके साथ सम्मानजनक व्यवहार करना चाहिए और इंटरनेट को संचार के लिए मैत्रीपूर्ण जगह बनाना चाहिए.
· जवाब देने से पहले थोड़ी देर रुकें. कुछ भी ऑनलाइन शेयर करने से पहले, हमेशा रूक कर नतीज़ों पर विचार करें. क्या आपके मैसेज से किसी व्यक्ति को दुख होगा? क्या इससे आपकी प्रतिष्ठा, या दूसरों की सुरक्षा या प्रतिष्ठा को नुकसान होगा? 
· ऑनलाइन शेयर करने से पहले दो बार सोचें. अपने और दूसरों के अधिकारों के लिए ज़ोर दें. अगर इंटरनेट पर आप असुरक्षित महसूस करते हैं, तो आपको उस स्थिति से खुद को दूर करने के लिए आसानी होनी चाहिए और इस बारे में किसी भरोसेमंद व्यक्ति को बतानी चाहिए.
· जब आप इंटरनेट पर खराब या खतरनाक गतिविधि देखते हैं, तो उससे पीड़ित लोगों की सहायता करें, और उस घटना के बारे में किसी भरोसेमंद व्यक्ति को बताएं. हम सभी इंटरनेट को सुरक्षित और मैत्रीपूर्ण जगह बनाने में अपनी भूमिका निभा सकते हैं.
· अपनी ज़िम्मेदारी निभाएं, और इंटरनेट पर जिम्मेदार डिजिटल नागरिक बनें. 

ज्ञान की जांच
2 मिनट
 
1. इनमें से कौन सी कार्रवाई कॉपीराइट का उल्लंघन नहीं कर रही है?
· आप उनकी अनुमति के बिना प्रकाशित एक पुस्तक में किसी की छवियों का उपयोग करना।
· किसी की किताब से एक पैराग्राफ का हवाला देते हुए और उन्हें संदर्भित - सही! जब आप मालिक का हवाला देते हैं तो आप कॉपीराइट का निरीक्षण करते हैं।
· अपने नाम के तहत किसी के वीडियोबेचना।
· बिना लाइसेंस के किसी की किताबबेचना।

2. साइबर बुलिंग हो सकती है:
· केवल सोशल मीडिया प्लेटफॉर्म पर।
· केवल ईमेल के माध्यम से।
· केवल एसएमएस पर।
· सोशल मीडिया प्लेटफॉर्म और एसएमएस पर, और ईमेल के माध्यम से। - सही! साइबर बुलिंग किसी भी प्रकार के ऑनलाइन संचार में हो सकती है।
सारांश
1 मिनट
बधाइयाँ!
आपने ऑनलाइन सभ्यता मॉड्यूल पूरा कर लिया है और अब अपने दम पर निम्नलिखित प्रश्नों का उत्तर दे सकते हैं:
1. जब आप ऑनलाइन मिलने वाली जानकारी का उपयोग करना चाहते हैं तो आपको क्या करना चाहिए?
2. आप साइबर बुलिंग को रोकने या समाप्त करने के लिए क्या कर सकते हैं?
[bookmark: _Hlk25073498]अपना प्रमाण पत्र प्रिंट करें
2 मिनट । 2 इकाइयां
आपको अपना प्रमाण पत्र प्राप्त करने के लिए इस पाठ्यक्रम में सभी मॉड्यूल को पूरा करना होगा।
क्रेडिट प्राप्त करें
1 मिनट
पूरा
सुरक्षित रूप से भाग लेने और जिम्मेदारी से ऑनलाइन भागलेने पर बधाई। पाठ्यक्रम को पूरा करने और अपना प्रमाण पत्र प्राप्त करने के लिए क्रेडिट प्राप्त  करें।
प्राप्त क्रेडिट
सुरक्षित रूप से भाग लेने और जिम्मेदारी से ऑनलाइन भागलेने पर बधाई।
नीचे दिए गए बॉक्स में, कृपया अपना नाम टाइप करें क्योंकि आप इसे अपने प्रमाण पत्र पर प्रदर्शित करना चाहते हैं तो व्यू प्रमाण पत्रका चयनकरें।
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