Termos e Condi¢des da Ordem de Compra da Microsoft Corporation (“Termos da OC”)

Aceitagao e Efeito. Estes Termos da OC sdo celebrados entre a entidade da Microsoft (“Microsoft”) e o
fornecedor identificado na declaracdo de trabalho (Statement of Work, “SOW”) aplicavel (“Fornecedor”) e
abrangem:

“Servigos de Nuvem”: os servigos, sites (inclusive hospedagem), solugGes, plataformas, e
produtos que o Fornecedor disponibiliza de acordo ou em relagdo a estes Termos da OC,
inclusive software, aplicativos moveis, equipamentos, tecnologia e servicos necessarios para que
o Fornecedor possa fornecer o precedente.

“Entregas”: todo produto de trabalho desenvolvido pelo Fornecedor (ou subcontratado
aprovado pelo Fornecedor) para a Microsoft, como parte da entrega de Mercadorias, Servigos ou
Servigos de Nuvem, inclusive propriedade intelectual (“P1”) em conexdo com estes Termos da OC.
Todas as Entregas sdo “trabalho feito sob encomenda” para a Microsoft, conforme esse termo
possa ser definido pelas leis de direitos autorais aplicaveis.

“Mercadorias”: software e/ou bens tangiveis licenciados ou comprados pela Microsoft de acordo
com estes Termos da OC.

“Servigos”: servigos profissionais, de publicidade, consultoria e de suporte e manutengado
comprados pela Microsoft de acordo com estes Termos da OC.

“(SOW)” refere-se a qualquer um dos seguintes: (1) ordens de compra da Microsoft; (2)
declaragGes de trabalho ou outros formularios de pedido assinados por representantes
autorizados de ambas as partes; ou (3) contratos por escrito assinados por representantes
autorizados de ambas as partes referenciando e sujeitos a estes Termos da OC.

Estes Termos da OC entram em vigor no data de inicio do desempenho do Fornecedor ou na data da
assinatura do Fornecedor na SOW aplicavel, o que ocorrer antes. Salvo conforme estabelecido na Segdo 2,
abaixo, a aceitagdo destes Termos da OC por parte do Fornecedor é expressamente limitada a estes
termos e condigdes, sem contraproposta.

Relagdao com Outros Contratos. Os termos e condi¢des destes Termos da OC constituem o acordo
completo e vinculativo entre a Microsoft e o Fornecedor, salvo:

a.

Se as partes assinarem mutuamente um contrato, como um Contrato de Servigos do Fornecedor
da Microsoft, vigente na data destes Termos da OC e aplicavel as Mercadorias, Servigos ou
Servigos de Nuvem pedidos por meio destes Termos da OC, e caso este contrato se aplique ao
relacionamento das partes regido por estes Termos da OC, as clausulas do referido contrato
serdo, entdo, incorporadas. Diante de um conflito entre estes Termos da OC e o referido
contrato, na extensdo desse conflito, os termos do referido contrato prevalecerdo. Para os fins
destes Termos da OC, termos ou contratos online que a Microsoft aceitar para efetuar logon ou
acessar Mercadorias, Servigos ou Servicos de Nuvem, como, por exemplo, aplicativos instalados,
software incorporado, software como servigo ou uma plataforma, nao constituem um contrato
“mutuamente celebrado” e ndo substituirdo, suplementardo ou emendardo os termos destes
Termos da OC de qualquer maneira.

Se varios contratos com disposicoes semelhantes ou contraditdrias aplicarem-se a estes Termos
da OC, as partes concordam com a prevaléncia dos termos mais favoraveis a Microsoft, salvo se o
resultado for claramente injustificado, inconcebivel ou proibido por lei.

Salvo o disposto anteriormente nesta Sec¢do 2 e outras disposicdes que nao sejam sobre as
alteragdes descritas na Sec¢do 9, bem como as disposicdes sobre Rescisdo da Se¢do 14, termos
adicionais ou outros termos (por exemplo, termos ou contratos online) ndo substituirdo estes
Termos da OC, salvo se as partes assinarem mutuamente um documento por escrito.

Embalagem, Remessa e Devolugao de Mercadorias ou Entregas. Salvo se especificamente disposto
nestes Termos da OC:
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a. Embalagem.

(1) O pregco com base no peso incluird somente o peso liquido.

(2) O Fornecedor nao cobrara a Microsoft pelo empacotamento nem pelos custos
anteriores ao envio, como encaixotamento, danos de manuseio, frete ou
armazenamento.

b. Envio.
(1) O Fornecedor marcara todos os contéineres com as informagdes de manuseio e envio

necessdrias, nUmeros das OCs, data da remessa e 0os nomes do destinatario e do expedidor.

(2) Uma fatura detalhada e uma lista das mercadorias e outra documentagdo necessaria ao
transito doméstico ou internacional, a aprovacgao pelas autoridades reguladoras ou a
identificacdo das Mercadorias ou Entregas acompanhardo cada remessa.

(3) A Microsoft pagara somente pela quantidade recebida, que ndo devera exceder a
guantidade maxima pedida.

(4) A Microsoft ou seu representante reterdo as remessas em excesso por um periodo
sensato, por conta e risco do Fornecedor, a espera de instrugdes de envio do
Fornecedor.

(5) A Microsoft ndo sera cobrada por custos de envio ou entrega.

(6) Salvo se acordado de outra forma, as Mercadorias e Entregas serdo entregues no 10.2

dia apds a data da Ordem de Compra:

@) FOB até o local de entrega designado pela Microsoft, se as Mercadorias e Entregas
ser originarem da mesma jurisdi¢do que o local de entrega designado pela
Microsoft; ou

(ii) DDP (Incoterms 2010) até o local de entrega designado pela Microsoft, para envios
internacionais de Mercadorias e Entregas para o local designado pela Microsoft.

(7) O Fornecedor assumira todos os riscos de perda, danos ou destrui¢cdo das Mercadorias ou
Entregas, no todo ou em parte, que ocorrerem antes da aceitacdo final pela Microsoft no
local de entrega designado. A Microsoft é responsavel por qualquer perda ocasionada por
negligéncia grave dos seus respectivos funcionarios antes da aceitacdo.

c. Devolugdo. O Fornecedor assumira as despesas incorridas na devolugdo de quantidades
enviadas em excesso ou itens recusados.

4., Faturas.

a. O Fornecedor faturara a Microsoft usando o MS Invoice de acordo com a SupplierWeb
(microsoft.com). O processo de faturamento da Microsoft é realizado por envio de fatura
eletrénica. O MS Invoice (https://einvoice.microsoft.com) é um aplicativo baseado na Web,
fornecido pela Microsoft a seus recebedores, que permite que os recebedores enviem faturas
eletronicas diretamente para a Microsoft. A ferramenta MS Invoice é compativel com envios de
fatura eletrénica individualmente ou por meio do upload em massa, em caso de varias faturas.
O recebedor deve entrar em contato com o suporte técnico de Contas a Pagar da Microsoft, em
https://www.microsoft.com/en-us/procurement/contracting-apsupport.aspx , e fornecer uma
justificacdo valida se ndo puder enviar faturas por meio deste processo. A Microsoft,
excepcionalmente, disponibilizard um processo alternativo de envio de faturas. As Faturas
precisam conter as seguintes informag¢des: nimero da OC, numero de item, descri¢gdo do item,
as quantidades, precos unitarios, valores totais estendidos, o nimero da guia de remessa, a
cidade e o estado de envio e para entrega, tributos e todas as outras informagdes sensatamente
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exigidas pela Microsoft. O Fornecedor ndo cobrara a Microsoft pela andlise, comunicagdo ou
corregdo de erros relacionados as faturas do Fornecedor.

A Microsoft podera contestar qualquer fatura fornecendo uma notificagdo por escrito ou fazendo um
pagamento parcial. A Microsoft fara o comercialmente possivel para notificar o Fornecedor, por
escrito, de qualquer valor contestado, em até 60 dias a partir do recebimento da fatura aplicavel. O
nao fornecimento da notificagdo nem o pagamento de uma fatura constitui renuncia a qualquer
reivindicagdo ou direito.

5. Termos de Pagamento/Descontos a Vista/Compensag¢do/Despesas.

a.

Apds a Microsoft aceitar as Mercadorias, Servigos ou Servigos de Nuvem e receber uma fatura
correta e ndo contestada (“Data de Criagdo”), a Microsoft liberara o pagamento liquido em 10
dias, subtraindo um desconto de 2% sobre o valor faturado, ou em 60 dias, sem desconto, apds a
Data de Criagdo.

A Microsoft ndo sera obrigada a pagar faturas recebidas do Fornecedor enviadas com mais de
120 dias apos a aceitagdo das Mercadorias, Servigos ou Servigos de Nuvem por parte da
Microsoft.

O pagamento de uma fatura ndo constituird aceitagao, de acordo com estes Termos da OC, e
estara sujeito a ajustes relacionados a erros, reducGes, defeitos ou outra falha do Fornecedor
em atender aos requisitos destes Termos da OC.

A Microsoft podera compensar os valores devidos a Microsoft com um valor que a Microsoft
deve ao Fornecedor ou as suas respectivas empresas afiliadas. A Microsoft notificara o
Fornecedor em um periodo sensato apds a compensacgao.

Salvo se acordado de outra forma, o Fornecedor sera o responsavel por todas as despesas
incorridas no fornecimento das Mercadorias, Servigos ou Servigos de Nuvem e pelo
desempenho de acordo com estes Termos da OC.

6. Tributos.

Salvo disposicdo em contrario abaixo, os valores a serem pagos pela Microsoft ao Fornecedor
nao incluem impostos. A Microsoft ndo é responsavel por impostos que o Fornecedor seja
legalmente obrigado a pagar, inclusive impostos sobre receita liquida ou bruta, impostos de
franquia e de propriedade. A Microsoft pagard ao Fornecedor todos os impostos sobre valor
agregado, vendas ou uso devidos de acordo com estes Termos da OC e que a lei exija que o
Fornecedor recolha da Microsoft.

A Microsoft ndo se envolvera na importacdo das Mercadorias, Servicos ou Servicos de Nuvem;
ademais, a tributacdo sobre a importagdo sera de responsabilidade do Fornecedor, salvo
disposicdo em contrario em uma declaragdo de trabalho.

Se a Microsoft enviar ao Fornecedor um certificado de isengao fiscal valido, o Fornecedor nao
recolherd os impostos cobertos por esse certificado.

Se a lei exigir que a Microsoft retenha na fonte impostos sobre os pagamentos feitos ao
Fornecedor, a Microsoft podera reter na fonte esses impostos e paga-los a devida autoridade
tributaria. A Microsoft entregara ao Fornecedor um recibo oficial desses impostos. A Microsoft
fard o possivel para minimizar todos os impostos retidos na fonte na extensao permitida por lei.

7. Inspecao e aceitacao.

a.

b.

A Microsoft poderd cancelar estes Termos da OC ou a SOW aplicavel se o Fornecedor ndo
cumprir os padrdes e as especificacdes destes Termos da OC.

Todas as Mercadorias e Servigos estarao sujeitos a inspec¢do e testes da Microsoft, a qualquer
momento e local, inclusive no periodo de fabricagdo e antes da aceitacgdo final. Se a inspegdo ou
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os testes forem realizados pela Microsoft nas instalagdes do Fornecedor, este providenciard
todos os recursos e assisténcia sensatos, sem custo adicional, para a seguranga e conveniéncia
dos inspetores da Microsoft. Nenhuma inspegdo ou teste realizado, ou ndo, antes da inspegdo e
aceitagdo final liberard o Fornecedor da responsabilidade por defeitos ou outra falha em atender
aos requisitos destes Termos da OC.

Se qualquer item fornecido de acordo com estes Termos da OC apresentar defeitos de material ou
mao de obra ou se ndo estiver em conformidade com os requisitos, a Microsoft podera rejeita-lo
sem corregdo, exigir a correcao em um determinado periodo, aceitd-lo com um ajuste no prego ou
devolvé-lo ao Fornecedor em troca do crédito total. Quando a Microsoft enviar uma notificagdo ao
Fornecedor, o Fornecedor substituira ou corrigird imediatamente, as suas proprias custas,
qualquer item rejeitado ou que exija corregdo. Se, apds a solicitagdo da Microsoft, o Fornecedor
nao substituir ou corrigir imediatamente um item com defeito na agenda de entrega, a Microsoft
podera, a seu exclusivo critério: (1) substituir ou corrigir esse item e cobrar do Fornecedor o custo;
(2) sem notificagdo adicional, rescindir estes Termos da OC ou SOW aplicavel por inadimplemento,
devolver ao Fornecedor o item recusado, as custas do Fornecedor, sendo que, neste caso, o
Fornecedor reembolsara imediatamente os valores pagos pela Microsoft pelo item devolvido; ou
(3) exigir a devida redugdo do prego.

N3o obstante qualquer inspe¢do anterior ou pagamentos feitos, todas as Mercadorias e Servicos
estardo sujeitos a inspec¢do e a aceitagao finais no local designado pela Microsoft em um
periodo razodvel apds a entrega ou o desempenho. Os registros de todo o trabalho de inspecdo
serdo concluidos e disponibilizados para a Microsoft durante o desempenho destes Termos da
OC e pelo periodo adicional determinado pela Microsoft.

8. Requisitos adicionais dos Servigos de Nuvem.

Niveis de Servigo. O Fornecedor agendara qualquer upgrade ou manutenc¢do dos Servigos de
Nuvem durante a Janela de Manutencgdo definida na SOW aplicavel. O Fornecedor
disponibilizara os Servicos de Nuvem de acordo com os niveis de servigo e os termos
especificados em https://aka.ms/CS SLA (ou qualquer link sucessor), considerados parte da
documentagdo (p .ex., especificagdes) e incorporados e feitos parte integrante destes Termos da
OC.

Continuidade dos negdcios. O Fornecedor serd responsavel por estabelecer, implementar, testar e
manter um programa de continuidade dos negdcios eficaz em toda a empresa (inclusive
procedimentos de recuperagdo de desastre e gestdo de crises) para fornecer acesso continuo e
suporte aos Servicos de Nuvem para a Microsoft. No minimo, o Fornecedor precisa, sempre:

(1) fazer backup, arquivar e manter sistemas duplicados ou redundantes que: (i) estejam
localizados em um local fisico seguro (além da localizagdo dos sistemas primarios usados para
fornecer os Servigos de Nuvem); (ii) sejam atualizados e testados, no minimo, anualmente; e

(iii) possam recuperar totalmente os Servigos de Nuvem e todos os Materiais da Microsoft
diariamente; e (2) estabelecer e seguir procedimentos e intervalos de frequéncia para transmitir
os sistemas e dados de backup para a localiza¢dao de backup do Fornecedor. Mediante solicita¢do,
o Fornecedor proporcionara a Microsoft uma visdo geral do programa corporativo de
continuidade dos negdcios do Fornecedor e, imediatamente e de boa-fé, fornecera respostas por
escrito a consultas da Microsoft relacionadas ao referido programa para permitir que a Microsoft
revise a adequacgdo do programa.

Transi¢do. Se a SOW aplicavel for rescindida ou expirar, ou se a Microsoft solicitar, por escrito, o
Fornecedor providenciara: (1) a midia de backup a Microsoft (como sensatamente solicitado pela
Microsoft), contendo todos os Materiais da Microsoft (salvo se os Servicos de Nuvem fornecerem
isso como uma fungdo de auto-atendimento a Microsoft); e (2) toda a assisténcia que a Microsoft
sensatamente requerer (as custas da Microsoft) para fazer a transicdo dos Servicos de Nuvem de
maneira oportuna e tranquila.
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10.

11.

12,

Alteragdes. A Microsoft, por notificagdo por escrito ao Fornecedor, inclusive email, e sem notificagdo aos
fiadores, subcontratados ou cessiondrios do Fornecedor, podera suspender o desempenho do
Fornecedor, aumentar ou diminuir as quantidades pedidas ou fazer alteragdes de acordo com as
necessidades sensatas da Microsoft (individualmente, “Ordem de Alteragdo”). Salvo acordo em contrario
entre as partes, uma Ordem de Alteragdo nado se aplica as Mercadorias e aos Servigos entregues
integralmente e em tempo hdbil antes da data da Ordem de Alteragdo. Se qualquer alteragdo causar
aumento ou diminuigdo no custo ou no tempo necessario ao desempenho do Fornecedor, podera ser
feito um ajuste equitativo no preco ou na agenda de entrega ou em ambos, se a Microsoft concordar por
escrito com esse ajuste.

Ferramentas e equipamento. Todas as ferramentas, equipamentos ou materiais adquiridos pelo
Fornecedor para uso no fornecimento das Mercadorias e dos Servigos, inclusive especificagGes, desenhos,
ferramentas, matrizes, moldes, acessérios, padrGes, placas, eletrodos, perfuradores, imagens, telas, fitas,
modelos, equipamentos de teste especiais, medidores, conteldo, dados e software, fornecidos, pagos ou
cobrados da Microsoft, serdo considerados propriedade da Microsoft, tratados como Informagdes
Confidenciais da Microsoft e entregues em boas condigdes, com o desgaste normal e esperado, pelo
Fornecedor, no local de entrega designado pela Microsoft de acordo com a Segdo 3, imediatamente
mediante sob demanda e sem custo para Microsoft. O Fornecedor garante que os itens e as informacgGes
nao serdo usados para nenhum trabalho ou produgdo de nenhum material ou pega que nao seja para a
Microsoft sem a prévia autorizacdo, por escrito, da Microsoft. O Fornecedor informara a Microsoft todos
os softwares ou Pl de terceiros usados nos Servicos.

Relatdrios. Mediante solicitacdo da Microsoft, o Fornecedor fornecera imediatamente a Microsoft uma
Lista de Materiais de Software (“SBOM”) para todos os softwares fornecidos nos Termos desta OC. Cada
SBOM atenderd aos requisitos minimos estabelecidos pelo Departamento de Comércio dos EUA ou, de
outra forma, estabelecidos por lei.

Propriedade e uso da respectiva Pl das partes.

a. Cada parte adquirira e retera todos os direitos pertinentes a sua respectiva Pl (propriedade
intelectual) preexistente e a qualquer Pl desenvolvida de forma independente sob as
Mercadorias, Servigos e Servigos de Nuvem, de acordo com os Termos desta OC, inclusive
quaisquer direitos de Pl relacionados pertencentes a parte.

b. A Microsoft sera a proprietaria de todas as Entregas, inclusive todos os direitos de PI, em todas
as midias e em qualquer formato, hardware e outros materiais tangiveis criados pelo Fornecedor
durante a entrega dos Servicos. Qualquer trabalho do Fornecedor que seja um relatério ou
produto por escrito ou personalizado referente ou a ser usado em uma Entrega é considerado PI.

c. Se a Entrega ndo se qualificar como trabalho feito sob encomenda, o Fornecedor cederd todos os
direitos, titularidade e interesses das Entregas a Microsoft, inclusive todos os direitos de PI. O
Fornecedor renuncia a todos os direitos morais sobre as Entregas.

d. Se o Fornecedor usar qualquer Pl do Fornecedor ou de terceiros em alguma Mercadoria ou
Servigo, o Fornecedor continuara sendo o proprietario dos direitos de Pl do Fornecedor. O
Fornecedor concedera a Microsoft uma licenca e o direito validos no mundo todo, ndo
exclusivos, perpétuos, irrevogaveis, isentos de royalties e totalmente pagos, no que diz respeito a
todo direito de Pl atual e futuro, para usar a Pl do Fornecedor e a Pl de terceiros, em
conformidade com os interesses de propriedade da Microsoft nos termos desta Se¢do 12.

e. O Fornecedor concede a Microsoft e suas respectivas empresas afiliadas (inclusive seus
respectivos funcionarios, prestadores de servigos, consultores, trabalhadores terceirizados e
estagidrios contratados pela Microsoft ou qualquer uma das suas respectivas empresas afiliadas
para prestar servigcos) uma licenga universal, irrevogdvel, ndo-exclusiva, perpétua, paga e isenta
de royalties para qualquer Mercadoria que inclua software ou outra Pl ndo sujeita a uma licenca
separada mutuamente executada (inclusive aplicativos instalados). A licengca permite que a
Microsoft use o referido software e Pl com relacdo as Mercadorias. A Microsoft podera transferir
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esta licenga para uma empresa afiliada Microsoft ou para um proprietario sucessor por venda ou
arrendamento.

f. O Fornecedor concede a Microsoft e suas respectivas empresas afiliadas (inclusive seus
respectivos funcionarios, prestadores de servigo, consultores, trabalhadores terceirizados e
estagiarios contratados pela Microsoft ou qualquer uma das suas respectivas empresas afiliadas
para prestar servigos) e seus respectivos usudrios finais (se houver), na extensdo limitada
necessaria para o desempenho dos Servigos de Nuvem, o direito universal, ndo exclusivo,
ilimitado, pago e isento de royalties para acessar e usar, durante a vigéncia, os Servicos de Nuvem,
em cada caso para os fins comerciais da Microsoft. O acesso aos Servigos de Nuvem é ilimitado,
salvo disposi¢cdo em contrario em uma SOW.

g. Indenizagbes e garantias de transferéncia. O Fornecedor cede e transmite a Microsoft todas as
indenizagGes e garantias concedidas por licenciantes e fabricantes terceiros relacionadas as
Mercadorias.

h. A titularidade em relagdo as Mercadorias (que ndo seja o software licenciado) passara do
Fornecedor para a Microsoft na aceitagao final.

i. Pl da Microsoft.

(1) O Fornecedor podera usar os “Materiais da Microsoft”, os quais referem-se a qualquer
material tangivel ou intangivel fornecido ao Fornecedor por ou em nome da Microsoft,
qualquer uma das empresas afiliadas Microsoft ou seus respectivos usuarios finais para
prestar os Servicos ou Servicos de Nuvem, ou obtidos ou coletados pelo Fornecedor em
conexdo com os Servigos ou Servigos de Nuvem (p .ex., dados de uso) (inclusive
hardware, software, cédigo-fonte, documentagao, metodologias, know how, processos,
técnicas, ideias, conceitos, tecnologias, relatérios e dados). Os Materiais da Microsoft
incluem modificacOes ou trabalhos derivados de materiais anteriores, Dados Pessoais,
marcas comerciais e qualquer dado inserido em qualquer banco de dados do Fornecedor
como parte dos Servicos ou Servigos de Nuvem. Os Materiais da Microsoft ndo incluem
os produtos da Microsoft obtidos pelo Fornecedor fora destes Termos da OC e sem
relagdo com estes Termos da OC.

(2) A Microsoft concede ao Fornecedor uma licenga nao exclusiva, ndo sublicenciavel (salvo
para subcontratados aprovados pela Microsoft de acordo com estes Termos da OC) e
revogavel (i) nos termos dos direitos de Pl da Microsoft sob os Materiais da Microsoft,
para copiar, usar e distribuir os Materiais da Microsoft fornecidos ao Fornecedor,
conforme necessario, para prestar os Servigos de acordo com estes Termos da OC, e
(i) para usar os Materiais da Microsoft, conforme necessario, para prestar os Servigos de
Nuvem de acordo com estes Termos da OC. O Fornecedor ndo venderd, compartilhara,
licenciara nem, de outra forma, comercializara os Materiais da Microsoft.

(3) A Microsoft retém todo o interesse nos Materiais da Microsoft e nos direitos de PI
relacionados. O Fornecedor nao tem nenhum direito de sublicenciar os Materiais da
Microsoft, salvo para subcontratados aprovados e conforme necessario para realizar a
entrega das Mercadorias, Servicos e Servicos de Nuvem. Se os Materiais da Microsoft
vierem com uma licenga separada, aplicam-se, entdo, os termos dessa licenca especifica
e esses respectivos termos prevalecerdao em caso de conflito com estes Termos da OC.

(4) O Fornecedor garantird e tomara as devidas precaugdes para proteger e assegurar os
Materiais da Microsoft contra perdas, danos, roubo ou desaparecimento.

(5) A Microsoft poderd revogar a licenca aos Materiais da Microsoft a qualquer momento por
qualquer motivo comercialmente sensato. A licenga expirara automaticamente no
término ou rescisdo destes Termos da OC ou da SOW aplicavel, o que ocorrer primeiro. O
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Fornecedor devolvera imediatamente qualquer Material da Microsoft mediante
solicitagdo ou na rescisdo da licenga do Fornecedor.

(6) Quanto ao uso dos Materiais da Microsoft por parte do Fornecedor:
(i) o Fornecedor ndo modificara, fara engenharia reversa, descompilara ou
desmontard os Materiais da Microsoft, salvo conforme permitido pela
Microsoft;
(ii) o Fornecedor ndo deslocarg, alterara nem obscurecerd as notificagdes de

propriedade exclusiva e as licengas contidas nos Materiais da Microsoft;

(iii) a Microsoft ndo é obrigada a fornecer suporte técnico, manuten¢do nem
atualizagdes referentes aos Materiais da Microsoft;

(iv) todos os Materiais da Microsoft sdo fornecidos “no estado em que se
encontram”, sem nenhuma garantia; e

(v) O Fornecedor assume o risco de perda, dano, acesso ou uso nao autorizado,
roubo ou desaparecimento dos Materiais da Microsoft aos cuidados, sob
custddia ou sob controle do Fornecedor (ou de subcontratados).

13. Declaragdes e Garantias. O Fornecedor declara e garante que:

a. detém plenos direitos e autoridade para celebrar, executar e conceder os direitos de acordo
com estes Termos da OC, e que o seu desempenho ndo violard nenhum contrato ou obrigacdo
entre o Fornecedor e qualquer terceiro;

b. os Servigos serdo desempenhados com qualidade profissional, no nivel ou acima do padrado do
setor;
c. As Mercadorias, Servigos, Servigos de Nuvem e Entregas precisam atender aos padrdes e

especificages destes Termos da OC e ser adequados para o uso pretendido;

d. providenciara a Microsoft todas as Mercadorias, Servicos e Entregas sem: (1) falhas de design,
mao de obra e materiais, (2) obrigacdo de royalties; e (3) garantia mecanica ou outra garantia
legal, direito de garantia ou 6nus;

e. as Mercadorias, Servigos, Servigos de Nuvem, Entregas e qualquer Pl do Fornecedor ou de
terceiros fornecidos a Microsoft de acordo com estes Termos da OC:

(1) nao serdo regidos, parcial ou integralmente, por uma Licenga Excluida. “Licenga
excluida” refere-se a qualquer licenga de software que requeira, como condigdo de uso,
modificacdo e/ou distribuicdo, que o software ou outro software combinado e/ou
distribuido com o referido software seja: (i) divulgado ou distribuido na forma de
codigo-fonte; (ii) licenciado para fins de criagdo de trabalhos derivados; ou
(iii) redistribuivel sem custos; e

(2) ndo estardo sujeitos a termos de licenga que exijam que qualquer (i) produto, servigo
ou documentagdo da Microsoft, ou qualquer Pl do Fornecedor ou de terceiros
licenciados pela Microsoft, ou documentagao incorporada ou derivada dessas
Mercadorias, Servigos, Servicos de Nuvem, Entregas ou Pl do Fornecedor ou de
terceiros, ou (ii) Materiais da Microsoft ou Pl da Microsoft, sejam licenciados ou
compartilhados com terceiros;

f. As Mercadorias, Servicos, Servicos de Nuvem, Entregas e qualquer Pl do Fornecedor ou de
terceiros fornecidos a Microsoft, de acordo com estes Termos da OC:

(1) salvo melhor juizo do Fornecedor, ndo violardao nenhuma patente, direito autoral, marca
comercial ou segredo comercial de terceiros ou outro direito proprietario de qualquer
terceiro; ou
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(2) ndo conterdo virus nem outro cédigo nocivo que degradard ou infectara qualquer
Mercadoria, Entrega, produto, servigo ou outro software, rede ou sistema da
Microsoft;

O Fornecedor cumprira todas as Leis, regras e regulamentos, inclusive a Lei de Protecdo de Dados
(conforme definida no Anexo A) e as Leis Anticorrupgao (p. ex., todas as Leis aplicaveis contra
fraude, suborno, corrupgao, livros e registros contdbeis imprecisos, controles internos inadequados
e/ou lavagem de dinheiro, inclusive a Lei de Praticas de Corrupgdo no Exterior dos EUA),
independentemente de serem municipais, estaduais, federais ou estrangeiras. As Mercadorias, 0s
Servigos e os Servigos de nuvem, pegas, componentes, dispositivos, softwares, tecnologias e outros
materiais fornecidos nos termos desta OC (coletivamente, “Itens”) podem estar sujeitos as leis
comerciais aplicdveis em um ou mais paises. O Fornecedor cumprira todas as leis e regulamentos
relevantes aplicaveis a importagdo ou exportagao dos Itens, inclusive, entre outros, leis comerciais,
como as Regulamentagdes de Administracao de Exportagdes dos EUA ou outras restrigdes que
implicam o usuario final, o uso final e o destino pelos EUA e outros governos, bem como
regulamentos de sang¢des administrados pelo Departamento de Controle de Ativos Estrangeiros dos
EUA (“Leis Comerciais”). A Microsoft podera suspender ou rescindir os Termos desta OC
imediatamente, na medida em que concluir, com razoabilidade, que o desempenho continuo
violaria as Leis Comerciais ou sujeitaria a empresa ao risco de sofrer san¢des ou penalidades nos
termos das Leis Comerciais. O Fornecedor concorda em fornecer a Microsoft informacGes e
classificagbes de controle de importagdo/exportacdo, dentre as quais, documentagdo sobre as
autorizagOes referentes a importagdo, exportagdao ou reexportagao aplicdveis, e todas as
informag&es necessarias sobre os ltens para os procedimentos e/ou licengas necessarias referentes
a importagdo, exportagao ou reexportagao, sem implicar em custo adicional para a Microsoft. Para
obter mais informacdes, consulte o site https://www.microsoft.com/en-us/exporting. “Lei” refere-
se a todas as leis aplicaveis, regras, estatutos, decretos, decisGes, ordens, regulamentos, decisGes
judiciais, codigos, decretos, resolugdes e requisitos de qualquer autoridade governamental (federal,
estadual, municipal ou internacional) que tenha jurisdicdo;

O Fornecedor cumprird todas as Leis Anticorrupgao aplicaveis. Ao executar de acordo com estes
Termos OC, o Fornecedor fornecera treinamento aos seus funcionarios sobre a conformidade
com as Leis Anticorrupgao e, mediante solicitagdo da Microsoft, concluird o treinamento online
padrdo da Microsoft visando ao cumprimento, pelo Fornecedor, das Leis Anticorrupgao.

O Fornecedor, as préprias expensas: (1) implementarad e mantera medidas técnicas e
organizacionais adequadas para proteger os Materiais da Microsoft, inclusive Dados Pessoais, e
qualquer outra Informacdo Confidencial da Microsoft contra destrui¢do acidental ou ilegal,
perda, alteracdo, divulgacdo ou acesso nao autorizado aos Materiais da Microsoft, inclusive
Dados Pessoais ou qualquer outra Informagdo Confidencial da Microsoft transmitida,
armazenada ou, de outra forma, processada; (2) assim que comercial e tecnologicamente viavel,
remediarad quaisquer vulnerabilidades materiais que possam vir ao conhecimento do Fornecedor;
e (3) cumprird as obrigac¢des de confidencialidade, privacidade e de prote¢do de dados do
Fornecedor, de acordo com os Termos desta OC, inclusive Seg¢des 15, 16 e o Anexo A.

14. Rescisdo. A Microsoft podera rescindir estes Termos da OC ou a SOW aplicadvel com ou sem justa causa. A
rescisdo passa a vigorar no momento do envio da notificagdo por escrito. Se a Microsoft rescindir este
Contrato sem justificativa, a obrigacdo da Microsoft se restringira ao pagamento de:

a.

Entregas ou Mercadorias aceitas pela Microsoft antes da data de inicio de vigéncia da rescisdo;
o)

Servicos executados, dos quais a Microsoft mantenha o beneficio apds a data de inicio de
vigéncia da rescisdo; ou

Servicos de Nuvem entregues antes da data de inicio de vigéncia da rescisdo (ou qualquer
transicdo pos-rescisdo solicitada pela Microsoft). O Fornecedor (sem prejuizo a qualquer outro
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recurso que a Microsoft possa ter) fornecera um reembolso pro rata a Microsoft por qualquer
taxa ndo utilizada pré-paga.

15. Seguranga, Privacidade e Prote¢ao de Dados. O Fornecedor cumprira, as suas proprias custas e
despesas, o seguinte.

a. Sem limitar os direitos de auditoria da Microsoft nestes Termos da OC, o Fornecedor
(1) participara do programa de Garantia de Seguranca e Privacidade do Fornecedor (Supplier
Security and Privacy Assurance, “SSPA”) da Microsoft, conforme requerido pela Microsoft,
inclusive comprovando o status de conformidade do Fornecedor no que diz respeito as se¢des
aplicaveis previstas na versao mais recente dos Requisitos de Prote¢do de Dados do Fornecedor
(Data Protection Requirements, “DPR”) da Microsoft anualmente (ou mais frequentemente, se
outras se¢Ges do DPR tornarem-se aplicdveis) e (2) cumprird o DPR mais recente da Microsoft..
Consulte o site https://www.microsoft.com/en-us/procurement/supplier-contracting.aspx,
Garantia de Seguranca e Privacidade do Fornecedor (SSPA) (aka.ms), para obter detalhes sobre
o programa SSPA, inclusive os requisitos do programa e o DPR atual.

b. Os procedimentos de seguranga do Fornecedor precisam incluir controles e avaliagdo de riscos
para: (1) acesso ao sistema; (2) desenvolvimento e manutengdo de sistemas e aplicativos;
(3) gerenciamento de alteragGes; (4) classificagdo e controle de ativos; (5) resposta a incidentes,
seguranca fisica e ambiental; (6) recuperacgdo de desastre/continuidade dos negdcios; e
(7) treinamento de funcionarios. Essas medidas serdo estabelecidas em uma politica de
seguranca do Fornecedor. O Fornecedor, mediante solicitacdo da Microsoft, disponibilizara essa
politica a Microsoft, junto com as descri¢cdes dos controles de seguranga vigentes para os
Servigos e Servigos de Nuvem, e outras informacgdes solicitadas de forma sensata pela Microsoft
em relagdo as praticas e politicas de seguranga do Fornecedor.

c. Ao prestar Servigcos de Nuvem, o Fornecedor usard somente o provedor de infraestrutura de
nuvem (Cloud Infrastructure Provider, “CIP”) identificado na SOW aplicavel ao prestar Servicos
de Nuvem e notificara a Microsoft, no minimo, 90 dias antes de alterar, adicionar ou realizar
qualquer plano de alteragdo do CIP e, no minimo, 30 dias antes de qualquer alteracdo na
localizagao dos Materiais da Microsoft. Se a Microsoft rejeitar as alteragGes, a Microsoft podera
rescindir a SOW aplicavel imediatamente, sem nenhuma outra obrigagao.

d. O Fornecedor cumprird os requisitos de privacidade e prote¢do de dados constantes no Anexo
A.
e. Sem limitar as obriga¢des do Fornecedor nos Termos desta OC, inclusive do DPR, caso venha a

saber sobre qualquer Incidente de Seguranca (definido abaixo), o Fornecedor ira:

(1) notificar a Microsoft sem atraso indevido sobre o Incidente de Seguranga [em qualquer
€aso, no maximo, com o mesmo prazo com que notifica clientes do Fornecedor
similarmente situados e, em todos os casos, antes de qualquer divulgacdo ao publico
em geral pelo Fornecedor (p. ex., comunicado a imprensa)];

(2) investigar imediatamente ou prestar a assisténcia necessdria na investigacdo do
Incidente de Seguranga, e fornecera a Microsoft informacoes detalhadas sobre o
Incidente de Seguranca, inclusive uma descri¢do da natureza do Incidente de
Seguranga, o nimero aproximado dos Titulares de Dados afetados, o impacto atual e
previsivel do Incidente de Seguranca e as medidas que o Fornecedor esta tomando
para abordar o Incidente de Seguranca e mitigar seus efeitos; e

(3) tomar todas as medidas comercialmente razodveis prontamente, a fim de mitigar os
efeitos do Incidente de Seguranca ou auxiliar a Microsoft a fazé-lo.

“Incidente de Seguranga” significa qualquer: (1) destruicdo acidental ou ilegal, perda, alteracdo,
divulgacdo ndo autorizada ou acesso a Informagdes Confidenciais, inclusive Dados Pessoais,
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16.

17.

18.

19.

transmitidos, armazenados ou, de outra forma, processados pelo Fornecedor ou seus
subcontratados; ou (2) Vulnerabilidade de Seguranca (i) relacionada ao manuseio de
Informacgdes Confidenciais pelo Fornecedor, inclusive Dados Pessoais, ou (ii) que gere impacto
sobre os produtos, servigos, software, rede ou sistemas da Microsoft. “Vulnerabilidade de
Seguranga” significa uma fragilidade, falha ou erro encontrado em um sistema de segurancga do
Fornecedor ou de seus subcontratados cujo risco de ser explorado por um fator de ameaca de
forma impactante é razoavel.

O Fornecedor cumprira esta Segdo 15(e) e as suas custas, salvo se o Incidente de Seguranga for
decorrente de atos deliberados ou negligéncia da Microsoft, ou da conformidade do Fornecedor
com instrugGes expressas e por escrito da Microsoft.

O Fornecedor precisa obter aprovagdo da Microsoft por escrito antes de notificar qualquer
entidade governamental, pessoa fisica, imprensa ou terceiros sobre o Incidente de Seguranca
gue tenha afetado ou possa afetar a Microsoft, inclusive Informagdes Confidenciais que o
Fornecedor tenha recebido da Microsoft ou processado em seu nome. Ndo obstante qualquer
disposi¢do em contrario nesta Se¢do 15(e), o Fornecedor poderad notificar o terceiro sobre o
Incidente de Segurancga que afete os Dados Pessoais se estiver sob obriga¢do legal, contanto
qgue o Fornecedor: (a) faca o possivel para notificar previamente a Microsoft, o mais rapido
possivel, se pretender divulgar o Incidente de Seguranca ao terceiro e; (b) ndo sendo possivel
dar a Microsoft esta notificagdo prévia, notificar imediatamente a Microsoft, assim que seja
possivel transmitir a notificagdo. Para qualquer divulgacdo de Incidentes de Seguranga a
terceiros, o Fornecedor, como parte da notificagdo a Microsoft, divulgara a identidade do
terceiro e uma cdpia da notificagdo (se a notificagdo ao terceiro nao tiver sido enviada, o
Fornecedor providenciara um rascunho a Microsoft). O Fornecedor permitird que a Microsoft
sugira edi¢des ou atualizagGes a notificagdo.

Cddigo de Conduta do Fornecedor. O Fornecedor cumprird o Codigo de Conduta do Fornecedor mais
atualizado, localizado em https://aka.ms/scoc, e a Politica Anticorrupg¢do mais atualizada para
Representantes da Microsoft, localizada em http://aka.ms/microsoftethics/representatives, e demais
Politicas (por exemplo, Politicas de seguranca fisica ou da informagao) ou treinamento identificado pela
Microsoft em uma Declaragdo de Trabalho ou de outra forma, durante a Vigéncia.

Acessibilidade. Qualquer dispositivo, produto, site, aplicativo baseado na Web, servigo de nuvem,
software, aplicativo mével ou conteldo desenvolvido ou fornecido por ou em nome do Fornecedor ou da
Afiliada do Fornecedor de acordo com estes Termos da OC precisa cumprir todos os requisitos legais de
acessibilidade fornecidos pela Microsoft, inclusive Critérios de Sucesso de niveis A e AA da versdo
publicada mais recentemente das Diretrizes de Acessibilidade para Contetido na Web (Web Content
Accessibility Guidelines, “WCAG”), disponivel em https://www.w3.org/standards/techs/wcagttw3c_all
Para uma visdo geral das WCAG, visite http://www.w3.org/WAI/intro/wcag.

Inexisténcia de Rentincia. O atraso ou a falha por parte da Microsoft no exercicio de qualquer direito ou
recurso ndo resultara na renuncia deste ou de qualquer outro direito ou recurso.

Insolvéncia; Limitagoes de Responsabilidade.

a. Ainsolvéncia ou a decretagdo de faléncia, o pedido voluntério de faléncia ou a realizagédo de
cessdo para o beneficio de credores de qualquer uma das partes constituird uma violagédo
material destes Termos da OC. Para estes Termos da OC, “insolvéncia” significa (1) que o passivo
da parte excede seus ativos, cada um indicado de forma justa, ou (2) a falha da parte em pagar
suas obrigacGes comerciais de forma oportuna no decorrer normal dos negdcios.

b. Limitagdes de Responsabilidade. SALVO PARA AS OBRIGACOES DE INDENIZAGAO DECLARADAS
NA SECAO 21, A VIOLACAO DAS OBRIGACOES DE CONFIDENCIALIDADE, PRIVACIDADE,
SEGURANCA, PROTECAO DE DADOS E PUBLICIDADE DE UMA DAS PARTES DE ACORDO COM
ESTES TERMOS DA OC, INFRAGAO, USO INDEVIDO OU APROPRIACAO INDEVIDA DOS DIREITOS
DE PI EM CONEXAO COM ESTES TERMOS DA OC OU FRAUDE, NENHUMA DAS PARTES SERA
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22.

RESPONSAVEL PERANTE A OUTRA POR QUALQUER DANO INDIRETO, CONSEQUENCIAL,
ESPECIAL, EXEMPLAR OU PUNITIVO (INCLUSIVE DANOS CAUSADOS POR PERDA DE DADOS,
RECEITAS E/OU LUCROS), SEJAM ELES PREVISIVEIS OU IMPREVISIVEIS, DECORRENTES FORA
DESTES TERMOS DA OC, INDEPENDENTEMENTE DA RESPONSABILIDADE SER BASEADA EM
VIOLAGAO DE CONTRATO, ATO ILICITO EXTRACONTRATUAL, RESPONSABILIDADE OBJETIVA,
VIOLAGCAO DAS GARANTIAS OU DE OUTRA FORMA, E MESMO QUE A PARTE TENHA SIDO
AVISADA SOBRE A POSSIBILIDADE DESSES DANOS.

Subcontratag¢ao. O Fornecedor ndo subcontratard nenhum terceiro para o fornecimento de Mercadorias,
Servigos ou Servigos de Nuvem sem a prévia autorizagado por escrito da Microsoft. Se o Fornecedor
subcontratar qualquer Servigo ou Servico de Nuvem a qualquer subcontratado, o Fornecedor sera
inteiramente responsavel perante a Microsoft por qualquer agdo ou omissdo do subcontratado,
permanecendo sujeito a todas as obrigagées no ambito destes Termos da OC e exigira que o
subcontratado concorde, por escrito, que a Microsoft é um terceiro beneficiario pretendido do contrato
com o Fornecedor, bem como exigird que o subcontratado concorde, por escrito, com termos que
oferecam protegao nao inferior a oferecida pela Microsoft de acordo com estes Termos da OC, aplicaveis
ao trabalho executado pelo subcontratado, inclusive os termos de privacidade e protecao de dados da
Secdo 15 dos Termos desta OC e Anexo A.

Indenizacdo e Outros Recursos.

a. O Fornecedor isentara, defenderd e indenizara a Microsoft e as empresas afiliadas Microsoft de
todos os requerimentos judiciais ou extrajudiciais, demandas, perdas, custos, danos e a¢des por
(1) violagdes reais ou supostas a qualquer Pl ou direitos de PI de terceiros, Pl da Microsoft ou
Direitos de Pl decorrentes das Mercadorias, Servigos ou Servigos de Nuvem fornecidos de acordo
com estes Termos da OC; (2) qualquer requerimento judicial ou extrajudicial que, se verdadeiro,
constitua uma violagcdo da Secdo 15, Anexo A, ou de qualquer garantia do Fornecedor aqui
contida; (3) qualquer ato, omissdo ou inobservancia das obrigacdes fiscais ou da Lei pelo
Fornecedor ou seus respectivos representantes, funciondrios ou subcontratados; (4) qualquer
violagdo, por parte do Fornecedor ou de seus subcontratados, das obrigacdes de
confidencialidade, seguranca ou privacidade, prote¢dao de dados ou publicidade previstas nos
Termos desta OC; (5) atos ou omissdes negligentes ou intencionais do Fornecedor ou dos seus
respectivos subcontratados, que resultem em lesdes corporais, inclusive lesdo mental, ou morte
de qualquer pessoa, ou perda, desaparecimento ou danos a propriedades tangiveis ou
intangiveis; e (6) qualquer requerimento judicial ou extrajudicial dos funcionarios, empresas
afiliadas ou subcontratados do Fornecedor, independentemente da base, inclusive, entre outros,
o pagamento de acordos, decisdes judiciais e honordrios advocaticios razoaveis.

b. Além de todos os outros recursos disponiveis para a Microsoft, se o uso das Mercadorias,
Servigos ou Servigos de Nuvem de acordo com estes Termos da OC forem proibidos, sofrerem
ameaca de embargo ou possam violar a lei aplicavel, o Fornecedor, as suas proprias custas,
notificard a Microsoft e imediatamente substituira ou modificard as Mercadorias, Servigos ou
Servigos de Nuvem para que ndo infrinjam a lei aplicavel e atendam as exigéncias da Microsoft.
Se o Fornecedor ndo cumprir esta Secdo 21(b), além de qualquer valor reembolsado nos termos
desta Secdo 21 (Indenizagdo e Outros Recursos), o Fornecedor reembolsara todos os valores
pagos pela Microsoft por Mercadorias, Servigos ou Servigos de Nuvem infratores ou ndo
conformes e pagard os custos razodveis pelos Servigos de transi¢cdo para um novo fornecedor.

Seguro. O Fornecedor mantera uma cobertura de seguro suficiente para cumprir as obrigagGes exigidas
por estes Termos da OC e pela Lei. O seguro do Fornecedor precisa incluir a seguinte cobertura (ou o
equivalente em moeda local) a medida que estes Termos da OC ou a SOW aplicavel crie riscos geralmente
cobertos por essas apdlices de seguro:

Tabela Al — Cobertura de seguro exigida
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Cobertura Formulario Limite!

Responsabilidade comercial geral, inclusive responsabilidade Ocorréncia UsD 1.000.000
contratual e por produto 2

Responsabilidade civil automobilistica Ocorréncia UsD 1.000.000

Responsabilidade por privacidade e seguranca cibernética, Por sinistro USD 2.000.000
conforme comercialmente viavel e disponivel (inclusive custos
decorrentes da destruicdo de dados, hacking ou violagdes
intencionais, atividades de gerenciamento de crises relacionadas a
violagdo de dados e requerimentos judiciais por violagdo de
seguranga, violagGes de privacidade e custos de notificagdo)

Remuneracgdo dos trabalhadores Estatutario Estatutario
Responsabilidade do empregador Ocorréncia UsD 500.000
Responsabilidade civil profissional/Erros e omissées, com Por sinistro® USD 2.000.000

cobertura em caso de violagdo de direitos de propriedade de
terceiros (p. ex., direitos autorais e marcas comerciais), se a
cobertura for comercialmente viavel e disponivel

OBSERVACOES:

! Todos os limites por sinistro ou ocorréncia, salvo se previsto de outra forma por exigéncias
estatutarias, poderdo ser convertidos em moeda local.
O Fornecedor indicara a Microsoft e as subsidiarias Microsoft, e seus respectivos diretores,
executivos e funcionarios, como segurados adicionais na apélice de responsabilidade comercial
geral, na medida da responsabilidade contratual assumida pelo Fornecedor na Segdo 21.
Com uma data de cobertura retroativa, no maximo, a data de inicio de vigéncia destes Termos da
OC, da Declaragdo de Trabalho (SOW) ou Ordem aplicavel. O Fornecedor mantera a cobertura da
apdlice ativa ou um periodo de descoberto estendido, fornecendo uma cobertura para os
sinistros apresentados e relatados a seguradora em até 12 (doze) meses apds o término ou
rescisdo destes Termos da OC ou quando da conclusdo da SOW ou Ordem aplicavel.

O Fornecedor precisa obter a prévia aprovacgdo por escrito da Microsoft para qualquer franquia ou
retencdo que exceda $100.000,00 USD por ocorréncia ou acidente. O Fornecedor entregara a Microsoft o
comprovante da cobertura de seguro exigida nestes Termos da OC, mediante solicitagdo. O Fornecedor
comprard prontamente uma cobertura adicional e notificara a Microsoft por escrito, se a Microsoft
determinar, de maneira sensata, que a cobertura do Fornecedor é inferior a exigida para cumprir suas
respectivas obrigagdes.

N3do Divulgacdo de Assuntos Confidenciais. Se as partes tiverem celebrado um acordo de
confidencialidade padrdo da Microsoft, os termos desse contrato se aplicam e incorporam a estes Termos
da OC, e a existéncia de todos os termos e condicGes destes Termos da OC, bem como os Materiais da
Microsoft, serdo considerados Informagdes Confidenciais da Microsoft. Se as partes nao tiverem
celebrado um acordo de confidencialidade padrao da Microsoft, o Fornecedor concordara que, durante a
vigéncia destes Termos da OC e, a partir de entdo, por cinco anos, mantera no mais rigoroso sigilo e ndo
usara nem divulgara a terceiros (salvo para Afiliadas Microsoft) nenhuma Informagdo Confidencial da
Microsoft. O termo “Informag¢des Confidenciais da Microsoft” refere-se a todas as informacgdes nao
publicas que a Microsoft ou suas respectivas empresas afiliadas designa por escrito ou verbalmente como
confidenciais ou que, nas circunstancias da divulgacdo, indicariam a uma pessoa sensata o dever de trata-
las como confidenciais. Ndo obstante qualquer disposicdo em contrario nestes Termos da OC, todos os
Dados Pessoais compartilhados com o Fornecedor ou com a afiliada do Fornecedor em conexao com estes
Termos da OC sdo considerados Informagdes Confidenciais da Microsoft. Em caso de duvidas do
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Fornecedor sobre o que constitui Informacgdes Confidenciais da Microsoft, o Fornecedor concorda em
consultar a Microsoft. As Informagdes confidenciais da Microsoft ndo incluirdo informagoes de
conhecimento do Fornecedor antes da divulgagdo da Microsoft ao Fornecedor ou informacgdes
publicamente disponiveis sem que isso envolva falha do Fornecedor.

Desenvolvedor Independente. Nada nestes Termos da OC restringe a capacidade da Microsoft de, direta
ou indiretamente, adquirir, licenciar, desenvolver, fabricar ou distribuir tecnologia ou servigos iguais ou
semelhantes as Mercadorias, Servigos ou Servicos de Nuvem contemplados por estes Termos da OC. A
Microsoft poderd usar, comercializar e distribuir essas tecnologias ou servigos semelhantes além ou em
vez da tecnologia ou dos servigos contemplados por estes Termos da OC, inclusive qualquer software ou
servi¢o de nuvem (no todo ou em parte).

Auditoria. Durante a vigéncia destes Termos da OC mais 4 anos, o Fornecedor mantera registros e livros
contabeis usuais e adequados e relatorios de qualidade e desempenho relacionados as Mercadorias,
Servigos ou Servicos de Nuvem, ao Processamento de Dados Pessoais e, de outra forma, conforme exigido
para conformidade (“Registros do Fornecedor”). Durante este periodo, a Microsoft podera auditar e/ou
inspecionar os registros aplicaveis e as instalagdes para verificar a conformidade do Fornecedor com estes
Termos da OC, inclusive no tocante a privacidade, seguranga, conformidade com as leis de exportagdo,
acessibilidade e tributos. A Microsoft, um consultor designado independente ou contador publico certificado
(“Auditor”) realizara auditorias e inspec¢des. A Microsoft fornecera notificagdo sensata (com 15 dias de
antecedéncia, salvo em caso de emergéncia) ao Fornecedor antes do inicio da auditoria ou inspecdo e
instruird o Auditor a evitar a interrupgdo das operagGes do Fornecedor, inclusive auditorias de consolidagao,
se for vidvel. O Fornecedor concorda em fornecer a equipe de auditoria ou inspegdo designada da Microsoft
acesso sensato aos seus respectivos registros e instalagdes. Se os auditores determinarem que o Fornecedor
recebeu pagamento superfaturado da Microsoft, o Fornecedor reembolsard a Microsoft esse pagamento
superfaturado. Se o Fornecedor superfaturar a Microsoft em 5% ou mais durante o periodo auditado, o
Fornecedor reembolsara imediatamente a Microsoft por todos os pagamentos em excesso, acrescidos de
juros de pagamento de 0,5% por més sobre esse superfaturamento. A Microsoft arcara com a despesa dos
seus respectivos auditores ou equipe de inspe¢do. No entanto, se a auditoria mostrar que o Fornecedor
cobrou a mais da Microsoft em 5% ou mais durante o periodo auditado, o Fornecedor reembolsara a
Microsoft por estas despesas. Nada nesta Secdo limita o direito da Microsoft de auditar o Fornecedor nos
termos de qualquer outra Se¢ao dos Termos desta OC, inclusive do Anexo A.

Cessoes. Nenhum direito ou obrigagdo no ambito destes Termos da OC (inclusive o direito de receber
valores devidos) sera cedido sem a prévia autorizagdo por escrito da Microsoft. Qualquer cessdo sem este
consentimento serd nula. A Microsoft podera ceder seus respectivos direitos previstos nestes Termos da
OcC.

Notificacdo de Disputas Trabalhistas. Sempre que uma disputa trabalhista real ou potencial atrasar ou
ameacar atrasar o desempenho oportuno destes Termos da OC, o Fornecedor notificara imediatamente a
Microsoft, por escrito, sobre essa disputa e fornecerd todos os detalhes relevantes. O Fornecedor incluird
uma cldusula idéntica a disposi¢do acima em cada subcontrato e, imediatamente, mediante o
recebimento desta notificagdo, fornecera uma notificagao por escrito a Microsoft.

Licenga de Patente. N3do obstante outras condi¢des aqui definidas, se o Fornecedor ndo cumprir estes
Termos da OC, o Fornecedor, como parte da consideragdo destes Termos da OC e sem custos adicionais a
Microsoft, por meio deste instrumento, concede automaticamente a Microsoft uma licenga e o direito
irrevogaveis, ndo exclusivos e isentos de royalties de usar, vender, fabricar e solicitar a fabricacdo de
todos e quaisquer produtos que incorporem toda e qualquer invengdo e descoberta feita, concebida ou
realmente colocada em pratica pelo Fornecedor ou em nome do Fornecedor em conexdao com
determinada Entrega relacionada a estes Termos da OC.

Jurisdicdo e Lei Regente. Para Mercadorias, Entregas, Servicos e Servicos de Nuvem fornecidos a
Microsoft nos Estados Unidos, estes Termos da OC sdo regidos pela Lei do Estado de Washington, EUA
(desconsiderando conflitos de principios legais), e as partes consentem com a jurisdicdo e foro exclusivos
nos tribunais estaduais e federais de King County, Washington, EUA. Todos os Servigos de Nuvem s3o
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30.

31.

32.

considerados fornecidos nos Estados Unidos se qualquer acesso ou uso dos Servigos de Nuvem pela
Microsoft ocorrer nos Estados Unidos. Para todas as outras Mercadorias, Servicos e Servigos de Nuvem
fornecidos a Microsoft, as Leis, jurisdi¢do e local do pais em que a Microsoft (ou seja, a entidade que ndo
seja o Fornecedor, e que é o signatario dos Termos desta OC) é incorporada ou, de outra forma,
constituida regerao estes Termos da OC. Nenhuma das partes alegara falta de jurisdicdo pessoal ou
inadequacao de férum nesses tribunais. Em qualquer agdo ou processo relacionado a estes Termos da OC,
a parte prevalecente tera o direito de recuperar custas, inclusive honorarios advocaticios razoaveis.

Publicidade; Uso de Marcas Comerciais. O Fornecedor ndo emitira comunicados de imprensa ou outra
publicidade relacionada ao relacionamento do Fornecedor com a Microsoft ou estes Termos da OC sem a
prévia aprovagao por escrito da Microsoft. Se a aprovagao por escrito for concedida, o Fornecedor podera
usar somente as Marcas Comerciais para Servigos, Servicos de Nuvem e Entregas em conformidade com
as diretrizes disponiveis em _https://www.microsoft.com/en-
us/legal/intellectualproperty/Trademarks/Usage/General.aspx.

Autonomia das clausulas, URLs. Se um tribunal de jurisdicdo competente determinar que qualquer
disposicdo destes Termos da OC é ilegal, invdlida ou inexequivel, as demais disposicdes permanecerdao em
pleno vigor e efeito. Os URLs também se referem a sucessores, localizag8es e informagdes ou recursos
vinculados a partir dos sites desses URLs. Nenhuma das partes celebrou estes Termos da OC com base em
algo ndo contido ou incorporado nestes Termos da OC. Estes Termos da OC serdo interpretados de acordo
com seu significado simples, sem presumir que deve favorecer qualquer uma das partes.

Sobrevivéncia. As clausulas destes Termos da OC que, por seus termos, requeiram execug¢ao apos a
rescisdao ou término destes Termos da OC, ou sejam aplicdveis a eventos que possam ocorrer apos a
rescisdo ou término destes Termos da OC ou da SOW aplicavel, sobreviverdo a rescisdo ou término destes
Termos da OC ou SOW aplicdvel. Todas as obrigagdes de indenizagao e procedimentos de indenizagdo
sobreviverdo a rescisdo ou término destes Termos da OC e da SOW aplicavel.

[O restante desta pdgina foi intencionalmente deixado em branco]
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Anexo A

— Protecdo de Dados

SECAO 1

(a)

(b)

SECAO 2
(a)

(b)

(c)

(d)

(e)

(f)

(s)

(h)

(i)

Microsoft

Escopo, ordem de precedéncia e vigéncia

Este Anexo modifica e complementa os termos e condi¢des desta OC no que se refere ao Processamento
de Dados Pessoais e Informagdes Confidenciais pelo Fornecedor e ao cumprimento da Lei de Prote¢do de
Dados. Ndo obstante qualquer disposicdo em contrario nos Termos desta OC, se houver um conflito entre
este Anexo e os Termos da OC, este Anexo prevalecera. Este Anexo serd anexado e incorporado aos
Termos da OC.

Este Anexo aplica-se somente na medida em que o Fornecedor receber, armazenar ou processar Dados
Pessoais ou InformagGes Confidenciais em conexdo com as Mercadorias, Servigos ou Servigos de Nuvem.

DefinigOes

Todos os termos em letras maiusculas ndo definidos neste Anexo terdo os significados conforme
estabelecidos nos Termos da OC.

Os seguintes termos tém as defini¢Ges atribuidas a eles na CCPA: “Negdcios”, “Venda”, “Compartilha”,
“Provedor de Servigcos”, “Prestador de Servigo” e “Terceiro”.

“Controlador” significa a entidade que determina os fins e os meios do processamento de Dados Pessoais.
“Controlador” inclui um Negdcio, Controlador (conforme a definicdo do termo no GDPR) e termos
equivalentes nas Leis de Protecdo de Dados, conforme o contexto exigir.

“Exportador de Dados” refere-se a parte que (1) tem presenga corporativa ou outro acordo estavel em
uma jurisdi¢do que exige um Mecanismo Internacional de Transferéncia de Dados e (2) transfere Dados
Pessoais ou disponibiliza Dados Pessoais para o Importador de Dados.

“Importador de Dados” refere-se a parte que esta (1) localizada em uma jurisdigdo que ndo é a mesma
que a jurisdicdo do Exportador de Dados e (2) recebe Dados Pessoais do Exportador de Dados ou é capaz
de acessar Dados Pessoais disponibilizados pelo Exportador de Dados.

“Incidente que afeta Dados” significa:

(1) destruicdo acidental ou ilegal, perda, alteragdo, divulgagdo ou acesso ndo autorizado as Informag&es
Confidenciais, inclusive Dados Pessoais, transmitidos, armazenados ou, de outra forma, processados
pelo Fornecedor ou seus subcontratados; ou

(2)  Vulnerabilidade de Seguranca relacionada ao manuseio pelo Fornecedor das InformacGes
Confidenciais, inclusive Dados Pessoais. “Vulnerabilidade de Seguranga” significa uma fragilidade,
falha ou erro encontrado em um sistema de seguranga do Fornecedor ou de seus subcontratados
cujo risco é razoavel de ser explorado por um fator de ameaga de forma impactante.

“Leis de Proteg¢do de Dados” significa todas as leis aplicaveis relacionadas a seguranca de dados, protegao
de dados e/ou privacidade, incluindo o Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016 sobre protecdo de pessoas fisicas, processamento de Dados Pessoais e a
livre movimentacdo desses dados (“GDPR”), e o Cddigo Civil da Califérnia, Inciso 1.81.5, § 1798.100 et
seq. (Lei de Privacidade do Consumidor da Califérnia) (“CCPA”), e qualquer legislagdo, norma, regulamento
e orientacgdo regulatdria de implementacgao, derivativa ou relacionada, conforme emenda, prorrogacdo,
revogacao e substituicdo, ou repromulgada.

“Titular dos Dados” refere-se a uma pessoa fisica que pode ser identificada, direta ou indiretamente, em
especial ao referenciar um identificador, como um nome, um nimero de identificacdo, dados de
localizacdo, um identificador online ou um ou mais fatores especificos da identidade fisica, fisioldgica,
genética, mental, econdmica, cultural ou social dessa pessoa fisica.

“Dados desidentificados” significa informac¢des que ndo podem ser razoavelmente vinculadas a um
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)
(k)

U]

(m)

(n)

(o)

(p)

(q)

SECAO 3

(a)

(b)
(c)

individuo identificado ou identificavel.
“EEE” significa o Espaco Econémico Europeu.

“Dados pessoais” refere-se a quaisquer informacgGes relacionadas a uma pessoa fisica identificada ou
identificavel (“Titular dos Dados”) e a dados ou informagdes que constituem dados pessoais ou
informagdes pessoais nos termos de qualquer Lei de Prote¢do de Dados aplicavel. Pessoa fisica
identificavel é aquela que pode ser identificada, direta ou indiretamente, em especial ao se referenciar um
identificador, como nome, nimero de identificagao, dados de localizagdo, um identificador on-line ou um
ou mais fatores especificos da identidade fisica, fisioldgica, genética, mental, econdmica, cultural ou social
dessa pessoa fisica.

“Processo” ou “Processamento” significa qualquer operagdo ou conjunto de operagdes que uma parte
executa sobre os Dados Pessoais, inclusive coleta, registro, organizagdo, armazenamento, adaptagdo ou
alteracdo, recuperagao, consulta, uso, divulga¢do por transmissdo, disseminagao ou, de outra forma,
disponibilizagdo, alinhamento ou combinacdo, bloqueio, exclusdo ou destruicdo.

“Processador” refere-se a uma entidade que processa Dados Pessoais em nome de outra entidade.
“Processador” abrange o Provedor de Servigos, o Prestador de Servigo, o Processador (conforme a
definigdo do termo, segundo consta no GDPR) e os termos equivalentes nas Leis de Protecdo de Dados,
conforme o contexto exigir.

“Dados Anonimizados” significa informac¢des que ndo podem ser atribuidas a uma pessoa em especifico
sem o uso de informacgGes adicionais, desde que sejam resguardadas separadamente e sujeitas a medidas
técnicas e organizacionais apropriadas para garantir que ndo sejam atribuidas a pessoa.

“Dados Confidenciais” refere-se aos seguintes tipos e categorias de dados: (1) dados revelando origem
racial ou étnica, opinides politicas, crengas religiosas ou filosoficas, condigao de imigragdao ou cidadania,
ou associagdo sindical; dados genéticos; (2) dados biométricos; (3) dados relacionados a salde, inclusive
informacdes de saude protegidas regidas pela Lei Americana HIPAA (Health Insurance Portability
Accountability Act); (4) dados relacionados a vida sexual ou a orientacdo sexual de uma pessoa fisica; (5)
carteiras de identificagdo emitidas pelo governo (por exemplo, RG, carteira de habilitacdo, carteira emitida
por conselho profissional regional); (6) informacGes do cartdo de pagamento; (7) informacdes pessoais
ndo publicas regidas pela Lei Gramm Leach Bliley; (8) um identificador ndo criptografado combinado com
senha ou cédigo de acesso que permitiria 0 acesso a conta de um titular de dados; (9) nimeros de conta
bancdria pessoal; (10) dados relacionados a criangas; e (11) geolocalizagdo precisa.

“Clausulas Contratuais Padrdo” significa as cldusulas contratuais padrdo da Unido Europeia para
transferéncias internacionais do Espago Econdmico Europeu para outros paises, a Decisdo de
Implementagdo da Comissdo (UE) 2021/914 datada de 4 de junho de 2021, esta disponivel em
https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-data-
protection/standard-contractual-clauses-scc_en.

“Subprocessador” significa um Processador compromissado com uma parte que estd atuando como
Processadora.

Descricdao das atividades de processamento doa Dados Pessoais das Partes e Status das Partes

O Cronograma 1 descreve as finalidades do processamento das partes, os tipos ou categorias de Dados
Pessoais envolvidos no processamento e as categorias dos Titulares de Dados afetados pelo
processamento.

O Cronograma 1 lista os status das partes de acordo com a Lei de Protecdo de Dados relevante.

O assunto e a duragdo do Processamento, a natureza e o propdsito do Processamento e o tipo de Dados
Pessoais e categorias dos Titulares dos Dados podem ser mais especificamente descritos em uma
declaragdo de trabalho, ordem de compra da Microsoft ou contrato por escrito assinado por
representantes autorizados das partes, que forma uma parte integral dos Termos da OC; se este for o caso,
a descricdo mais especifica controlara o Cronograma 1.
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SECAO 4

(a)

(b)

(c)

SECAO 5

(a)

(b)

(c)

Transferéncia de Dados Internacional

Algumas jurisdicGes exigem que uma entidade que venha a transfirir Dados Pessoais para um destinatario
em outra jurisdicdo adote medidas extras para garantir que os Dados Pessoais tenham protecGes
especiais, caso a lei da jurisdicdo do destinatario ndo proteja os Dados Pessoais de maneira equivalente a
jurisdicdo da entidade transferente (um “Mecanismo de Transferéncia de Dados Internacional”). As partes
cumprirdo qualquer Mecanismo de Transferéncia de Dados Internacional que possa ser exigido pela Lei de
Protecdo de Dados aplicavel, inclusive as Cldusulas Contratuais Padrao.

Se o Mecanismo de Transferéncia de Dados Internacional no qual as partes confiam revelar-se invalidado
ou vir a ser substituido, as partes trabalhardo juntas de boa-fé para encontrar uma alternativa adequada.

Com relagdo aos Dados Pessoais dos Titulares de Dados localizados em uma jurisdigdo que exija um
Mecanismo de Transferéncia de Dados Internacional (por exemplo, EEE, Suica ou Reino Unido) que a
Microsoft transfira para o Fornecedor ou permita acesso do Fornecedor, as partes concordam que, quando
do inicio da vigéncia dos Termos desta OC, elas também assinarao as Clausulas Contratuais Padrao, que
serdo incorporadas por referéncia e formarao parte integral deste Contrato. As partes concordam que, em
relagdo aos elementos das Clausulas Contratuais Padrdao que exigem a contribuicdo das partes, os
Cronogramas 1 e 2 contém informagdes relevantes para os Anexos das Clausulas Contratuais Padrdo. As
partes concordam que, para Dados Pessoais dos Titulares de Dados no Reino Unido, Suica ou outro pais
especificado no Cronograma 1, elas adotam as modificagGes as Clausulas Contratuais Padrao listadas no
Cronograma 1 para adaptar as Clausulas Contratuais Padrao a lei local, conforme aplicavel.

Protecao De dados em termos gerais

Conformidade. As partes cumprirdo suas respectivas obriga¢cdes de acordo com a Lei de Prote¢do de
Dados e seus avisos de privacidade.

Obrigac¢6es do Fornecedor na qualidade de Controlador (se aplicavel). Se o Fornecedor atuar como
Controlador de Dados Pessoais que sdo coletados, trocados ou, de outra forma, processados em conexao
com o desempenho do Fornecedor dos Termos da OC (consultar o Cronograma 1), entdo:

(1) o Fornecedor reconhece e concorda ser o Unico responsavel pela conformidade e cumprira a Lei
de Protec¢do de Dados (por exemplo, obrigacdes dos Controladores);

(2) o Fornecedor ndo vendera Dados Pessoais;

(3) o Fornecedor concorda que mantera os Dados Anonimizados separados de qualquer informagdo
adicional que seria necessaria para tornar esses Dados Anonimizados atribuiveis a uma pessoa
em especifico, e sujeitara esses Dados Anonimizados a medidas técnicas e organizacionais
apropriadas para garantir que ndo sejam atribuidos a um individuo especifico;

(4) o Fornecedor concorda que tomara medidas razodaveis para garantir que os Dados
Desidentificados ndo possam ser associados a um consumidor ou residéncia especifica, em
comprometer-se publicamente a manter os Dados Desidentificados em forma desidentificada e
em ndo tentar reidentifica-los, e, ainda, em estabelecer com quaisquer subprocessadores o
compromisso contratual de fazer o mesmo; e

(5) o Fornecedor concorda em se responsabilizar por fornecer aviso prévio aos Titulares dos Dados
conforme possam exigir as Leis de Prote¢do de Dados (p. ex., Artigos 13 e 14 do GDPR, conforme
aplicavel), e responder a solicitagdes dos Titulares dos Dados, conforme exigem as Leis de
Protecdo de Dados, como prevé o Capitulo Il do GDPR, para exercer seus direitos e identificar
uma base licita de processamento (p. ex., consentimento ou interesse legitimo).

Obrigag6es do Fornecedor na qualidade de Terceiro (se aplicavel). Se o Fornecedor processar dados
pessoais na qualidade de Terceiro, nos termos da CCPA, em conexdo com a execuc¢ado do Contrato pelo
Fornecedor (consultar o Anexo 1), entdo:
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(d)

SECAO 6

(a)

(b)

SECAO 7

(a)

(b)

(1) O Fornecedor processara dados pessoais apenas para fins comerciais limitados e especificos,
conforme descritos no Anexo 1.

(2) O Fornecedor concorda com a disponibilizacdo dos dados pessoais apenas para os fins limitados e
especificados previstos no contrato, e que o Fornecedor podera usar as informagdes apenas para
esses fins.

(3) O Fornecedor cumprira todas as disposi¢cGes da CCPA aplicaveis aos negdcios.

(4) O Fornecedor permitird que a Microsoft tome medidas razodveis e adequadas para garantir que o
Fornecedor use os dados pessoais que recebeu da Microsoft, ou em nome dela, de maneira
consistente com as obriga¢des da Microsoft, de acordo com a CCPA.

(5) O Fornecedor permitird que a Microsoft, mediante notificagdo, tome medidas razoaveis e
adequadas para interromper e remediar qualquer uso ndo autorizado dos dados pessoais.

(6) O Fornecedor notificara a Microsoft se determinar que ndo pode mais cumprir suas obrigacGes, de
acordo com a CCPA.

Cooperagao

(1) Solicitagoes de Terceiros. Se o Fornecedor receber qualquer tipo de solicitagdo ou consulta de
uma autoridade governamental, legislativa, judicial, policial ou regulatéria (p. ex., a Comissdo
Federal de Comércio, o Procurador Geral de um estado dos EUA ou uma autoridade europeia de
protecdo de dados), ou enfrentar uma reclamacao real ou potencial, solicitacdo ou reclamacdo
em conexdo com o processamento de Dados Pessoais das partes (coletivamente, uma
“Solicitag¢do”), o Fornecedor notificara a Microsoft sem atraso indevido, a menos que essa
notificagdo seja proibida pela lei aplicavel. O Fornecedor fornecerd prontamente a Microsoft
informacgdes relevantes para atender a Solicitagdo, inclusive qualquer informacdo relevante para a
defesa contra uma reclamacao, para permitir que a Microsoft responda a Solicitagao.

(2) Outras Exigéncias da Lei de Prote¢ao de Dados. Mediante solicitagdo, o Fornecedor fornecera
informacdes relevantes a Microsoft para cumprir as obrigacdes da Microsoft (se houver) de
realizar avaliagdes de impacto da Prote¢do de Dados ou SolicitagGes anteriores junto a
autoridades de protecdo de dados.

Seguranca e Confidencialidade de Dados

Confidencialidade. O Fornecedor assegurara que as pessoas autorizadas a processar os Dados Pessoais se
comprometam com obrigagdes de confidencialidade ndo menos protetivas do que aquelas estabelecidas
nos Termos da OC ou vinculem-se a obrigagGes estatutdrias adequada de confidencialidade.

Controles de seguranga. O Fornecedor cumprira o Cronograma 2 e tomara todas as medidas necessarias
de acordo com as praticas recomendadas do setor e com a Lei de Prote¢do de Dados relativa a seguranca
de dados (inclusive nos termos do Artigo 32 do GDPR).

Obrigag6es do Fornecedor na qualidade de Processador, Prestador de Servigo, Subprocessador ou
Provedor de Servigos

O Fornecedor tera as obrigacOes estabelecidas nesta Sec¢do 7 se processar os Dados Pessoais dos Titulares
de Dados em sua capacidade de Processador, Prestador de Servigco ou Provedor de Servigos da Microsoft;
para fins de esclarecimento, essas obrigacGes nao se aplicardo ao Fornecedor em sua capacidade de
Controlador, Empresa ou Terceiro.

Escopo do processamento

(1) O Fornecedor processara os Dados Pessoais exclusivamente para fornecer Mercadorias, Servigos
ou Servigos de Nuvem a Microsoft, cumprird suas obrigacdes nos Termos da OC e cumprira as
instruges conforme documentadas pela Microsoft. O Fornecedor ndo processara Dados Pessoais
para nenhuma outra finalidade, a menos que exigido pela lei aplicdvel, e ndo vendera nem
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(c)

(d)

(e)

(f)

compartilhard Dados Pessoais.

(2) O processamento de Dados Pessoais fora do escopo dos Termos da OC exigira um contrato prévio
por escrito, a ser celebrado entre o Fornecedor e a Microsoft por meio de um aditamento por
escrito aos Termos da OC.

(3) O Fornecedor notificara a Microsoft se acreditar que ndo pode seguir as instrugdes da Microsoft
ou cumprir suas obrigagdes nos Termos da OC, em razao de uma obrigac¢do legal a qual o
Fornecedor estd sujeito, a menos que o Fornecedor seja proibido por lei de apresentar tal
notificagdo.

Obrigacdes relacionadas a dados anonimizados e dados desidentificados

(1) o Fornecedor concorda que mantera os Dados Anonimizados separados de qualquer informagao
adicional que seria necessaria para tornar esses Dados Anonimizados atribuiveis a uma pessoa em
especifico, e sujeitara esses Dados Anonimizados a medidas técnicas e organizacionais apropriadas
para garantir que ndo sejam atribuidos a um individuo especifico;

(2) o Fornecedor concorda (i) que tomard medidas razoaveis para garantir que os Dados
Desidentificados ndo possam ser associados a um consumidor ou residéncia especifica, (ii) em
comprometer-se publicamente a manter os Dados Desidentificados em forma desidentificada e em
nao tentar reidentifica-los, e (iii) em estabelecer com quaisquer subprocessadores o compromisso
contratual de fazer o mesmo.

SolicitagGes dos Titulares de Dados para exercer direitos. O Fornecedor informard imediatamente a
Microsoft se o Fornecedor receber uma solicitacdo de um Titular dos Dados para exercer seus direitos em
relagdo aos seus Dados Pessoais, nos termos da Lei de Prote¢do de Dados aplicavel. A Microsoft sera
responsavel por responder a essas solicitagdes. O Fornecedor nao respondera aos Titulares dos Dados,
exceto para confirmar suas solicitagGes. O Fornecedor fornecerd assisténcia a Microsoft, mediante
solicitagdo, para ajudar a Microsoft a responder a solicitagao do Titular dos Dados.

Subprocessadores do Fornecedor. O Fornecedor ndo contratara um Subprocessador sem a autorizagdo
prévia por escrito da Microsoft. O Fornecedor sera responsavel pelos atos ou omissdes de seus
Subprocessadores na mesma medida em que o Fornecedor se responsabilizaria se realizasse os servigos
do Subprocessador diretamente nos termos deste Anexo, salvo disposi¢cdo em contrario nos Termos da OC.
O Fornecedor exigird que os Subprocessadores concordem por escrito com termos ndo menos protetivos
do que os termos constantes neste Anexo.

Incidente que afeta Dados

(1) Sem limitar as obriga¢des do Fornecedor nos Termos desta OC, inclusive o DPR e este Anexo
concernente aos Dados Pessoais, caso venha a saber sobre qualquer Incidente de Dados, o
Fornecedor ira:

(i) notificar a Microsoft sem atraso indevido sobre o Incidente de Dados [em qualquer caso,
no maximo, com o mesmo prazo com que notifica clientes do Fornecedor similarmente
situados e, em todos os casos, antes de qualquer divulgagcdo ao publico em geral pelo
Fornecedor (p. ex., comunicado a imprensa)];

(ii) investigar imediatamente ou prestar a assisténcia necessaria na investigacdo do
Incidente de Dados, e fornecera a Microsoft informacGes detalhadas sobre o Incidente
de Dados, inclusive uma descri¢cdo da natureza do Incidente de Dados, o nimero
aproximado dos Titulares de Dados afetados, o impacto atual e previsivel do Incidente
de Dados e as medidas que o Fornecedor esta tomando para abordar o Incidente de
Dados e mitigar seus efeitos; e

(iii) tomar todas as medidas comercialmente razoaveis prontamente, a fim de mitigar os
efeitos do Incidente de Dados ou auxiliar a Microsoft a fazé-lo.
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(8)

(h)

(2) O Fornecedor cumprird esta Segdo 7(f) as suas expensas, a menos que o Incidente de Dados seja
decorrente de negligéncia da Microsoft, atos deliberados ou conformidade do Fornecedor com
instrucGes da Microsoft expressas por escrito.

(3) O Fornecedor precisa obter a aprovagao por escrito da Microsoft antes de notificar qualquer
entidade governamental, individuo, a imprensa ou outros terceiros sobre o Incidente de Dados
gue tenha afetado ou possa, de maneira sensata, afetar as Informagdes Confidenciais que o
Fornecedor recebeu da Microsoft ou Processou em nome da Microsoft. Nao obstante qualquer
disposi¢do em contrario neste Anexo, o Fornecedor podera notificar o terceiro sobre o Incidente
de Dados que afete os Dados Pessoais se estiver sob obrigacdo legal, contanto que o Fornecedor:
(i) faca o possivel para notificar previamente a Microsoft, o mais rdpido possivel, se pretender
divulgar o Incidente de Dados ao terceiro e; (ii) ndo sendo possivel dar a Microsoft esta
notificagdo prévia, notificar imediatamente a Microsoft, assim que seja possivel transmitir a
notificagdo. Para qualquer divulgacdo de Incidentes de Dados a terceiros, o Fornecedor, como
parte da notificagdo a Microsoft, divulgard a identidade do terceiro e uma cépia da notificagdo (se
a notificagdo ao terceiro nao tiver sido enviada, o Fornecedor providenciara um rascunho a
Microsoft). O Fornecedor permitird que a Microsoft sugira edi¢des ou atualizagGes a notificagdo.

Exclusdo e devolugdo de Informagoes Confidenciais. Apds a expiracdo ou rescisdo da declaragdo de
trabalho, ordem de nuvem ou ordem de compra aplicavel, ou outro contrato assinado entre as partes,
mediante solicitacdo da Microsoft ou da Afiliada Microsoft, o Fornecedor providenciara, sem demora
injustificada: (1) a devolucdo de todas as Informagdes Confidenciais da Microsoft (inclusive as respectivas
cdpias) a Microsoft ou a Afiliada Microsoft aplicvel, ou (2) mediante solicitagdo da Microsoft ou da sua
respectiva Afiliada, a destruigdo de todas as Informagdes Confidenciais da Microsoft (inclusive as
respectivas copias), em ambos os casos, salvo mediante exigéncia legal expressa em contrario ou
mediante acordo expresso, por escrito, entre as partes. Para qualquer Informagdo Confidencial da
Microsoft retida pelo Fornecedor apds a expiragdo ou rescisdo da declaracdo de trabalho, ordem de
nuvem ou ordem de compra aplicavel, ou outro contrato assinado entre as partes (por exemplo, por estar
o Fornecedor legalmente obrigado a reter as informagGes), o Fornecedor continuard a cumprir as
disposi¢des sobre privacidade e seguranga dos dados previstas neste Anexo, e o Fornecedor devera retirar
a identificagdo ou agregar os Dados Pessoais (se houver), na medida possivel. Todos os Dados Pessoais sdao
considerados Informagdes Confidenciais.

Auditorias. Sem limitar qualquer dos direitos de auditoria existentes da Microsoft nos Termos da OC (se
houver), o Fornecedor disponibilizard a Microsoft todas as informagGes necessarias para demonstrar a
conformidade com a Lei de Protec¢do de Dados, e permitir e contribuir para auditorias, inclusive inspecoes,
realizadas pela Microsoft ou por outro auditor em nome da Microsoft.
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Cronograma 1: Descrigao do processamento e dos subprocessadores

r.

cligues em pagina da
web

e Dados de midia social,
relagdes de graficos
sociais

e Dados da atividade de
dispositivos
conectados, como
monitores de
condicionamento fisico

e Dados de contato,
como nome, endereco,
numero de telefone,
enderego de email,
data de nascimento,
dependentes e
contatos de
emergéncia

e Avaliacdo de fraude e
risco, verificagdo de
antecedentes

e Dados de seguro,
aposentadoria,
beneficios

e Curriculos de
candidato,
anotacdes/feedback de
entrevista

e Crengas religiosas ou
filoséficas

e Associacdo sindical

e Vida sexual ou
orientagdo sexual de
pessoa fisica

e Situacdo de imigracdo
(visto, autorizagdo de
trabalho etc.)

o |dentificadores emitidos
por érgaos
governamentais
(passaporte, carteira de
habilitagao, visto,
cadastro de pessoas
fisicas, nimeros de
identificagdo nacional)

Atividade de Status das | Categorias de Dados Categorias de Dados Médulo
processamento partes Pessoais que podem ser Confidenciais que podem | SCCs

processados ser processados aplicavel

As categorias listadas sdo | As categorias listadas sdo

descritivas e ndo descritivas e ndo

significam significam

necessariamente que as necessariamente que as

partes estejam partes estejam

processando cada processando cada

categoria de dados categoria de dados

listados. listados.
O Fornecedor A e Dados de localizagdo e Dados relacionados a Mddulo 2
processa Dados Microsoft é | | Endereco IP criangas Médulo 3,
e | peongioe |+ st s
Mercadorias, 0s o p'refertler.mlas do e Dados biométricos ICroso
Servigos ou Servicos dispositivo e Dados de saude atuar como

Fornecedor . processador
de Nuvem. o ¢ Uso de servigos para * Origem racial ou étnica | 3 para outro
sites, rastreamento de o "
Processado e Opinides politicas controlador
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Atividade de
processamento

Status das
partes

Categorias de Dados
Pessoais que podem ser
processados

As categorias listadas sdo
descritivas e ndo
significam
necessariamente que as
partes estejam
processando cada
categoria de dados
listados.

Categorias de Dados
Confidenciais que podem
ser processados

As categorias listadas sdo
descritivas e ndo
significam
necessariamente que as
partes estejam
processando cada
categoria de dados
listados.

Médulo
SCCs
aplicavel

e Metadados e
telemetria

e Dados do meio de
pagamento

e Numero do cartdo de
crédito e data de
validade

e Informacgdes sobre
roteamento bancario

e Numero de conta
bancaria

e Solicitagdes de crédito
— Linha de crédito

e Documentos fiscais e
identificadores

e Dados de investimento
e Cartdes corporativos
e Dados de despesas

e Locatario do Azure,
locatario do M365

e Consumidor do Xbox
Live, OneDrive

e Tiquete de suporte
originado pelo cliente

e Data de cobranca

e Dados de comércio
eletrénico

e Registro de evento
e Treinamento

o |dentificador global
exclusivo (GUID)

e |D do passaporte do
usuario ou
identificador exclusivo
(PUID)
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Atividade de Status das | Categorias de Dados Categorias de Dados Médulo
processamento partes Pessoais que podem ser Confidenciais que podem | SCCs
processados ser processados aplicavel
As categorias listadas sdo | As categorias listadas sdo
descritivas e ndo descritivas e ndo
significam significam
necessariamente que as necessariamente que as
partes estejam partes estejam
processando cada processando cada
categoria de dados categoria de dados
listados. listados.
e InformacGes de
identificacdo do
usuario final
fragmentadas (EUII)
- IDs de sessdo
e |dentificagdo do
dispositivo
e Dados diagndsticos
e Dados de registro
As partes processam A e Nome do funcionario, Nenhum Médulo 2
Dados Pessoais de Microsoft é cargo e outras Médulo 3
seus funcionarios Controlado informagdes de contato sea ’
zg:ra];n}::trr::zmplo, i e IDs dos funcionarios Microsoft
fornecer as ° e Dados de dispositivo atuar como
Mercadorias, 0s Ifornecedor e/ou atividade processador
Servigos ou Servicos ° relacionados a cliques a para outro
. Processado ’ controlador
de Nuvem, gerenciar r pressionamentos ou
faturas, gerenciar os ' outras interagdes de
Termosda OCe funcionarios da
resolver disputas Microsoft com
relacionadas a eles, hardware e software do
responder e/ou Fornecedor
levantar davidas
gerais, cumprir as
respectivas
obrigagdes
regulatdrias, e criar e
administrar contas
baseadas na web.
O Fornecedor coleta A e Dados de localizagdo e Dados relacionados a Médulo 1
ou recgbe Dados Microsoft é | Endereco IP criangas
(Pizistorz::(jg:;%rceiro. :::”tm'ado * Personalizagdo e * Dados genéticos
o preferéncias do e Dados biométricos
Fornecedor dispositivo e Dados de satde
éum * Uso de servicos para o Origem racial ou étnica
Controlado sites, rastreamento de

e Opinides politicas
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web

e Dados de midia social,
relagdes de graficos
sociais

e Dados da atividade de
dispositivos
conectados, como
monitores de
condicionamento fisico

e Dados de contato,
como nome, enderego,
numero de telefone,
enderego de email,
data de nascimento,
dependentes e
contatos de
emergéncia

e Avaliacdo de fraude e
risco, verificagao de
antecedentes

e Dados de seguro,
aposentadoria,
beneficios

e Curriculos de
candidato,
anotacdes/feedback de
entrevista

e Metadados e
telemetria

e Dados do meio de
pagamento

e Numero do cartdo de
crédito e data de
validade

e InformacgGes sobre
roteamento bancario

filosoficas

e Associagdo sindical

o Vida sexual ou
orientagdo sexual de
pessoa fisica

e Situagdo de imigragao
(visto, autorizagdo de
trabalho etc.)

o |dentificadores
emitidos por drgdos
governamentais
(passaporte, carteira de
habilitacao, visto,
cadastro de pessoas
fisicas, nimeros de
identificacdo nacional)

Atividade de Status das | Categorias de Dados Categorias de Dados Médulo
processamento partes Pessoais que podem ser Confidenciais que podem | SCCs

processados ser processados aplicavel

As categorias listadas sdo | As categorias listadas sdo

descritivas e ndo descritivas e ndo

significam significam

necessariamente que as necessariamente que as

partes estejam partes estejam

processando cada processando cada

categoria de dados categoria de dados

listados. listados.

r/Terceiro. cliqgues em pagina da e Crengas religiosas ou
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Atividade de
processamento

Status das
partes

Categorias de Dados
Pessoais que podem ser
processados

As categorias listadas sdo
descritivas e ndo
significam
necessariamente que as
partes estejam
processando cada
categoria de dados
listados.

Categorias de Dados
Confidenciais que podem
ser processados

As categorias listadas sdo
descritivas e ndo
significam
necessariamente que as
partes estejam
processando cada
categoria de dados
listados.

Médulo
SCCs
aplicavel

e Numero de conta
banciria

e Solicitagdes de crédito
— Linha de crédito

e Documentos fiscais e
identificadores

e Dados de investimento
e Cartdes corporativos
e Dados de despesas

e Locatario do Azure,
locatario do M365

e Consumidor do Xbox
Live, OneDrive

e Tiquete de suporte
originado pelo cliente

e Data de cobranga

o Dados de comércio
eletronico

e Registro de evento

e Treinamento

o |dentificador global
exclusivo (GUID)

e |D do passaporte do
usuario ou
identificador exclusivo
(PUID)

e Informacgdes de
identificagdo do
usuario final
fragmentadas (EUII) -
IDs de sessdao

e |dentificacdo do
dispositivo

e Dados diagndsticos

e Dados de registro
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Subprocessadores

O Fornecedor usa os Subprocessadores listados em uma declaragdo de trabalho ou contrato por escrito assinado
pelos representantes autorizados das partes quando atua como Processador.

Informagbes para transferéncias internacionais
Frequéncia da transferéncia

Continua para todos os Dados Pessoais.

Periodo de Retengdo

Como Controladoras, as partes retém Dados Pessoais enquanto tiverem uma finalidade comercial para isso ou pelo
prazo mais longo permitido pela lei aplicavel.

Na qualidade de Processador, o Fornecedor retém os Dados Pessoais que coleta ou recebe da Microsoft durante a
vigéncia dos Termos da OC e de acordo com suas obrigagGes neste Anexo.

Para os fins das Cldusulas Contratuais Padrdo:
e Clausula 7: As partes ndo adotam a clausula de amparo opcional.
e Clausula 9, Médulo 2(a), se aplicavel: as partes selecionam a Opgdo 1. O periodo é de 30 dias.
e  Clausula 9, Médulo 3(a), se aplicavel: as partes selecionam a Op¢do 1. O periodo é de 30 dias.
e Clausula 11(a): as partes ndo selecionam a op¢do de solugdo de controvérsias independente.
e  Clausula 17: as partes selecionam a Opgdo 1. as partes concordam com a jurisdi¢do regente da Irlanda.
e  Clausula 18: as partes concordam com o féorum da Irlanda.

e Anexo I(A): o exportador de dados é o Exportador de Dados (definido acima) e o importador de dados é o
Importador de Dados (definido acima).

e Anexo I(B): as partes concordam que o Cronograma 1 descreve a transferéncia.
e Anexo I(C): a autoridade de supervisdao competente é a Comissdao de Protegao de Dados da Irlanda.

e Anexo Il: As partes concordam que o Cronograma 2 descreve as medidas técnicas e organizacionais
aplicaveis a transferéncia.

Para fins de localizacdo das Cldusulas Contratuais Padrdo:
e Suica

o As partes adotam o padrdo GDPR para todas as transferéncias de dados.

o Clausula 13 e Anexo I(C): as autoridades competentes nos termos da Clausula 13 e no Anexo I(C)
sdo o Comissario Federal de Protecdo de Dados e Informacgdes e, simultaneamente, a autoridade
do estado-membro do EEE identificada acima.

o Clausula 17: as partes concordam com a jurisdi¢do regente da Irlanda.

o Clausula 18: as partes concordam com o férum da Irlanda. As partes concordam em interpretar
as Clausulas Contratuais Padrao para que os Titulares dos Dados na Suiga possam impetraragées
em busca de seus direitos na Suica, de acordo com a Clausula 18(c).

o As partes concordam em interpretar as Clausulas Contratuais Padrdo para que “Titulares dos
Dados” facam constar informacgdes sobre pessoas juridicas suicas, até que a Lei Federal de
Protecdo de Dados revisada se torne operacional.

e Reino Unido
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o “Adendo do Reino Unido as SCC” significa o Adendo Internacional de Transferéncia de Dados as
Clausulas Contratuais Padrdo da Comissdo da UE emitido pelo Gabinete do Comissario de
Informagdes do Reino Unido, nos termos da Lei de Prote¢do de Dados SS119A(1) de 2018,
conforme alterada pelo Gabinete do Comissario de InformagGes de tempos em tempos,
disponivel em https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-
general-data-protection-regulation-gdpr/international-data-transfer-agreement-and-guidance/.

o Para transferéncias do Reino Unido que ndo estejam sujeitas a uma decisdo ou excegao de
adequacado, as partes incorporam o Adendo do Reino Unido as SCC por referéncia e, ao assinar
este DPA, também celebram e concordam em estar vinculadas as Clausulas Obrigatdrias do
Adendo do Reino Unido as SCC.

o As partes concordam que as seguintes informacgGes sdo relevantes para as Tabelas 1 a 4 do
Adendo do Reino Unido as SCC e que, em caso de alteragdo no formato e no contetdo das
Tabelas, nenhuma das partes pretende reduzir as Prote¢des adequadas (conforme definido no
Adendo do Reino Unido as SCC).

= Tabela 1: os detalhes, contatos principais, contatos do titular dos dados e assinaturas
das partes estdo no bloco de assinaturas do DPA.

=  Tabela 2: as SCCs, os mddulos e as clausulas selecionados estdo descritos no Anexo 1.

= Tabela 3: a lista de partes, a descri¢cdo da transferéncia e a lista de subprocessadores
estdo descritas no Anexo 1. Medidas técnicas e organizacionais para garantir a
seguranca dos dados estdo descritas no Anexo 2.

=  Tabela 4: nenhuma das partes podera rescindir o Adendo do Reino Unido as SCC
mediante altera¢do do Adendo aprovado.
o Clausula 17 das Clausulas Contratuais Padrdo: as partes concordam com a jurisdicdo regente do
Reino Unido.

o Clausula 18 das Clausulas Contratuais Padrao: as partes concordam em eleger o férum dos
tribunais da Inglaterra e do Pais de Gales. As partes concordam que os Titulares dos Dados
podem apresentar processos judiciais contra qualquer das partes nos tribunais de qualquer pais
no Reino Unido.
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Cronograma 2: Medidas de Seguranga Técnicas e Organizacionais

O Fornecedor cumprira o DPR da Microsoft conforme acordado na Segdo 15(a) dos Termos desta OC.

[O restante desta pdgina foi intencionalmente deixado em branco]
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