Quy tac Ung xtr danh cho Nha cung cap cua
Microsoft

S& ménh clia Microsoft 1a ho trg tat ca moi ngudi va moi té chirc trén toan cau dat dugc nhiéu
thanh cong hon nita. D& hoan thanh s ménh nay, ching ta khéng chi can xdy dung céng nghé
tién tién. Chung ta con can chng té vi thé cia minh véi tu cach la mét cong ty va ca nhan, cach
chung ta quan ly céng viéc kinh doanh ndi bé cling nhu cach ching ta lam viéc véi khach hang,
déi tac, chinh phu, cong dong va nha cung cap nhu thé nao.

Théng qua cac Tiéu chudn Ung xr trong Kinh doanh, Microsoft da xay dung cac tiéu chuan cua
céng ty bao gébm cac nguyén tac thuc hanh kinh doanh c6 dao dic va tuan thu quy dinh. Tuong
tu, Microsoft mong dgi cac cong ty ma chiing t6i hgp tac cung sé ing ho cam két vé tinh chinh
truc ndy, bang cach tuan thu va dao tao nhan vién ctia minh vé Quy tac Ung xtf danh cho Nha
cung cap cua Microsoft (SCoC).

1. TUAN THU QUY TAC UNG XU DANH CHO NHA CUNG CAP

Nha cung cap va nhan vién, can bg, dai ly va nha thau phu cdia minh (goi chung la “Nha cung
cap”) phai tuan thu Quy tac Ung xtr danh cho Nha cung cap nay khi tién hanh kinh doanh véi
hoac thay mat cho Microsoft. Nha cung cap phai yéu cau cac nha thau phu cia minh thira nhan
va trién khai SCoC trong nghiép vu va trén toan chudi cung Ung ctia ho. Nha cung cap phai kip
thai thong bao cho ngudi lién hé cia minh tai Microsoft, mot thanh vién cta ban quan ly
Microsoft hoac nhitng ngudi lién hé dudgc liét ké & cudi tai liéu nay khi cé bat ky tinh huéng nao
phat sinh khién Nha cung cap hoat dong vi pham Quy tic Ung x{ nay.

Tat ca cac Nha cung cap cda Microsoft phai thuc hién nguyén tac thuc hanh lao dong ciia minh
tuan tha day du tat ca cac luat va quy dinh hién hanh va tuan thu cac yéu cau cta Microsoft ma
c6 thé uu tién ap dung so v3i cac yéu cau phap ly dia phuong. Trong moi trudng hop, khi yéu
cau cla Microsoft chat ché hon cac yéu cau phap ly dia phuong thi Nha cung cap bat budc phai
tuan tha cac yéu cau cua Microsoft.

Mac du Nha cung cap cla Microsoft dugc yéu cau tu giam sat va chiing minh viéc tuan thu
SCoC nhung Microsoft c6 thé kiém tra Nha cung cap hodc kiém tra co s& vat chat cua Nha cung
cdp dé€ xac nhan sy tuan tha. Nha cung cap hanh xu trai phap luat hodc khéng tuan thi SCoC
hay bat ky chinh sach nao clia Microsoft thi méi quan hé kinh doanh cta ho vé&i Microsoft cé
nguy cd bi cham dut. Ngoai viéc tuan thu bat ky nghia vu nao khac quy dinh trong cac hgp
déng bat ky ma mét Nha cung cap cé thé giao két vai Microsoft, Nha cung cdp bat buéc phai
tuan thd SCoC va hoan thanh khoéa dao tao SCoC do Microsoft cung cap.

Microsoft cam két duy tri mét tiéu chuén cao vé bién phap bao vé nhan quyén va céng bang
trong lao déng trong chudi cung Ung cdia minh. Khi cé yéu cau tir Microsoft, nha cung cap sé
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cung cap thong tin can thiét va tai liéu ho trg dé cho phép Microsoft thyc hién va hoan thanh
viéc thdm dinh chudi cung ng, bao gém ca viéc tiét 16 thdng tin nhat dinh ti cac nha thau phu
néu Microsoft yéu cau.

2. NGUYEN TAC THUC HANH TUAN THU PHAP LY VA QUY DINH

Tat ca cac Nha cung cép cla Microsoft phai tién hanh hoat déng kinh doanh cla ho theo cach
tuan thd hoan toan luat phap va cac quy dinh hién hanh khi tién hanh kinh doanh véi va/hoac
dai dién cho Microsoft, dong thai phai tuan thi khéng gidi han cac yéu cau sau:

2.1 Thueng mai: Tuan thu tat ca cac luat va quy dinh ap dung cho viéc nhdp khau hoac xuat
khau cac Mat hang, bao gém nhung khéng gigi han & luat thuong mai va cac quy dinh vé triing
phat. Nha cung cap sé khéng cung cap cdng nghé, san pham hoac dir liéu ky thuat bi kiém soat
cho Microsoft ma khéng théng bao vé cac bién phap ki€ém soat can thiét dé Microsoft duy tri
tuan thu theo phap luat hién hanh.

2.2 Chong doc quyén: Tién hanh kinh doanh tuan thu day du cac luat chéng déc quyén va canh
tranh cong bang chi phéi tai cac khu vuc phap ly noi ho tién hanh kinh doanh.

2.3 Chong tham nhiing: Thuc hién hoat déng kinh doanh tuan thd day du Pao luat Chéng
Tham nhiing tai Nu&c ngoai cia Hoa Ky (“FCPA") va cac luat chéng tham nhiing va chéng rira
tién chi phéi cac khu vuc phéap ly nci Nha cung cap tién hanh kinh doanh.

a. Nha cung cap phai tuan thu tat ca cac bo luat hién hanh vé chéng tham nhiing va chéng
rifa tién, bao gom ca FCPA, cling nhu luat chi phéi van déng hanh lang, qua tang, quyén
g6p, tuyén dung va thanh toan cho cac cédng chiic nha nudc, luat vé déng gép cho cac
chién dich chinh tri va cac quy dinh lién quan khac. Nha cung cap phai nghiém cam bat
ky va tat ca cac hinh thiic héi 16, tham nhiing, téng tién va bién thu. Phai thuc hién tat ca
cac giao dich kinh doanh mét cach minh bach va phan anh chinh xac trong sé sach va hé
sd kinh doanh clia Nha cung cap. Phai thyc hién cac quy trinh giam sat tuan thu, luu gilt
h6 so va thuc thi d€ dam bao tudn tha cac quy dinh cla phap luat vé phong chéng tham
nhiing.

b. Khong cé Nha cung cap nao, truc ti€p hoac gian tiép, hira hen, iy quyén, dé nghi hoac
chi tra bat c tha gi ¢6 gia tri (bao gom nhung khong gidi han & qua tang, di lai, luu trd,
quyén gop tu thién hoac viéc lam) cho bat ky quan chic chinh pht hodc bén nao khac
dé anh hudng khéng dung dén bat ky hanh déng hodc quyét dinh nao clia quan chiic
dé, nham muc dich thac day Igi ich kinh doanh ctia Microsoft trong moi khia canh hoac
mat khac thdc day khéng ding cach Igi ich kinh doanh ctia Microsoft trong bat ky khia
canh nao.

¢.  "Quan chic chinh phd” dé cap dén tat ca nhitng diéu sau: (i) bat ky nhan vién nao cuta co
quan hoac phan khu cta chinh pht, bao gém ca cac quan chiic dugc bau ct; (i) bat ky
ca nhan nao dai dién cho cd quan chinh phu, ngay ca khi chi la tam thdgi; (iii) quan chiic
va nhan vién cla cac céng ty thudc s& hitu hodc kiém soat cua chinh phd; (iv) ng cu
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vién cho vam phong chinh tri; (v) quan chitc dang chinh tri; va (vi) quan chirc, nhan vién
va dai dién cla cac t6 chlrc cong quéc té, chang han nhu Ngan hang Thé gidi va Lién
Hagp Quéc.
d. Nha cung cap phai bdo cao cac dau hiéu cla viéc thuc hién phi dao diic hoac dinh liu
dén hanh vi hoi 16 hoac dut 16t cla bat ky nhan vién, nguai dai dién hoac déi tac nao.
e. Vd&i tu cach la ngudi dai dién cla Microsoft, Nha cung cap phai tuan thd moi khia canh
ctia Chinh sach Chéng Tham nhiing cua Microsoft danh cho Ngudi dai dién.

2.4 Trg nang: Hon mét ty nguGi trén toan thé gidi dang séng trong vo s6 cac tinh trang khuyét
tat, bao gom thi luc, thinh giac, di chuyén, nhan thic, giao ti€p va sic khde tdm than. Viéc tao ra
cac san pham, iing dung va dich vu ma moi ngudi déu co thé truy cap 1a mét phan trong DNA
tai Microsoft cling nhu s&r ménh trao quyén cho moi ngudi va té chic trén thé gidi nay dé dat
dudc nhiéu thanh qua han. Khi tao bat ky san pham cé thé phan phéi nao, méi Nha cung cap
cla Microsoft phai tuan thu:

a. Phién ban dugc cong bé mdi nhat ciia Nguyén tac Truy cap Néi dung Web (WCAG) theo
tiéu chuan trg nang quéc té€ Cap dd A va AA khi tao bat ky giao pham nao, co tai
https://www.w3.org/standards/techs/wcag#w3c; va

b. Tat ca cac yéu cau cling nhu tiéu chuan trg nang hgp phap va do Microsoft cung cap dé
tao cac thiét bj, san pham, trang web, (ng dung dua trén web, dich vu ddm may, phan
mém, Ung dung di dong, ndi dung hodc dich vu.

Microsoft cam két gilp cac nha cung cap clia chlng toi tao ra mot nén van hoda vé trg nang va
gilp moi ngudi tan dung t8i da cac san pham cda nha cung cdp. Kham pha B6 céng cu Trg
nang danh cho Nha cung cap clia Microsoft tai https://www.microsoft.com/en-
us/accessibility/supplier-toolkit-resources.

3. THUC HANH VA DAO PUC KINH DOANH

T4t ca cac Nha cung cép cla Microsoft phai thuc hién cac hoat déng va tuong tac kinh doanh
mot cach chinh tryc va dang tin cay, khong gidi han &:

3.1 Bao cao théng tin doanh nghiép: Moi hoat déng bao cao va théng tin doanh nghiép phai
dugc thuc hién mét cach trung thuc, chinh xac va tuan tha tat ca cac quy dinh cta phap luat
hién hanh vé tinh hoan thién va chuan xac.

3.2 Giao tiép: Phai trung thuc, thang than va chan that trong thao luan, ké ca nhirng cudc trao
déi véi ngudi dai dién cla cac co quan quan ly va quan chdc chinh phd.

3.3 Bao chi: Chi trao doi vGi bao chi thay mat Microsoft néu dugc dai dién truyén thong cua
Microsoft Gy quyén thuc hién ré rang bang van ban.

3.4 Théng bao céng khai: Nha cung cap sé khéng phat hanh thong cao bao chi hodc cac
thong bao céng khai khac lién quan dén méi quan hé hoac thoa thuan gitra ho vgi Microsoft ma
khong cé sy dong y trude bang van ban cia ngudi ky két hgp dong bén Microsoft.
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3.5 Qua ting va Giai tri: Phan doan sang sudt khi trao d6i xa giao trong kinh doanh. Qua tang,
bira an, giai tri, luu trd va nhitng chuyén di xa hoa hoac thi€u minh bach hay muc dich hgp phap
c6 thé dugc xem la héi 16, co thé tao ra sy xung dot Igi ich hodc c6 thé dugc coi la muu toan
nham gdy anh hudng khéng ding dan dén viéc ra quyét dinh. Viéc trao cho nhan vién cua
Microsoft cac uu dai theo hinh thic xa giao kinh doanh, néu dudgc cho phép, nén vira phai va
khong thudng xuyén. Khéng bao gid trao tang bat cr th&r gi nham dat dugc lgi thé kinh doanh
bat chinh. Khi quyét dinh xem c6 nén tang qua, giai tri hay uu dai xa giao khac hay khong, hay
ap dung cac yéu cau sau:

a. Cam Nha cung cap tra tién cho cac khoan chi phi di lai, nci &, qua tang, luu trd, giai tri
hodc khoan quyén gép tu thién cho cac quan chiic chinh phd thay mat cho Microsoft.

b. Chi phi di lai phai hgp ly, c6 muc dich kinh doanh hgp phap va khéng qua muic hoac xa
hoa. (Xem phan Di lai bén dudi.)

c. Khéng trao tang bat c vat gi c6 gia tri nham gianh hoac gilf lai Igi ich hoac Igi thé cho
ngudi tang va khong trao tang bat ky vat gi c6 thé gay anh hudng, dan xép viéc ra quyét
dinh hodc ép budc nhan vién cta Microsoft.

d. Chi phi giai tri va bita an nén vira phai, khdng thudng xuyén va dién ra trong qua trinh
kinh doanh théng thudng.

e. Nha cung cap khong dugc phép cung cap bat ky uu dai xa giao kinh doanh nao trur khi
dugc cho phép theo ca Quy tac nay va chinh sach vé qua tang ctia Nha cung cép.

f. Phaiy thdc r6 cac gidi han quy dinh. Gia tri cla bat ky uu dai xa giao nao dugc mot Nha
cung cap trao cho nhan vién cta Microsoft khong dugc vugt qua gidi han ap dung cho
don vi va quéc gia ma nhan vién dé dang lam viéc. Cac gidi han vé don vi va quoc gia
kinh doanh cta Microsoft c6 thé cdm hoan toan cac uu dai xa giao hodc dat ra gidi han
t6i da & cac muc khac nhau. Trach nhiém cua Nha cung cép la hoi nguai nhan vé cac gidi
han ap dung va khong dugc vugt qua cac giGi han do.

g. Nha cung cap khong dugc phép tang qua co gia tri bat ky cho bat ky thanh vién nao cua
Nhém Dau thau Microsoft hodc nguai dai dién clia bo phan do.

h. Moi sy kién tinh than danh cho nhan vién cta Nha cung cap phai dugc chinh Nha cung
cap t6 chrc ma khdng phai Microsoft. Néu nhén vién ciia Nha cung cap can tham gia
vao mot sy kién tinh than véi nhan vién clia Microsoft thi Microsoft nén lap mot ké
hoach tai trg chung véi Nha cung cap.

3.6 Xung dot Lgi ich: Hay trung thuc, thang than va chan that khi tra 15i cu hoi tir Microsoft vé
maoi quan hé véi nhan vién cla Microsoft. Tranh nhitng hanh déng khong phu hgp va xung dét
Igi ich hodc phat sinh mét trong hai. Nha cung cap khong dugc giao dich truc ti€p véi bat ky
nhan vién nao cua Microsoft ma cé vg/chong, ngudi dang ky song chung, thanh vién gia dinh
hodc nguai than khac cé Igi ich tai chinh déi véi Nha cung cap.

3.7 Giao dich N&i gian: Nghiém cam hoat dong giao dich ndi gian. Theo Luat Ching khoan
Lién bang, ban khong dugc phép mua hay ban chiing khoan cua Microsoft hodc mét cong ty
khac khi s& hitu théng tin vé Microsoft hoac mot cong ty khac ma (1) khong danh cho cong
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chdng dau tu, va (2) ¢ thé anh hudng dén quyét dinh mua hay ban chiing khoan ctia nha dau
tu.

3.8 Di lai: T4t ca cac nha cung cap phai tuan thi Huéng dan vé Di lai danh cho Nha cung cap.

3.9 Gan két Nha thau phu: Nhan dugc sy chdp thuan bang van ban ti Microsoft truéc khi thué
mot nha thau phu thuc hién nghia vu cia Nha cung cap déi véi Microsoft ngoai viéc dap Ung
bat ky nghia vu nao khac cé trong bat ky thoa thuédn ndo ma Nha cung cép c6 thé cé véi
Microsoft.

4. BIEN PHAP BAO VE NHAN QUYEN VA CONG BANG TRONG
LAO DONG

Microsoft yéu cau Nha cung cap cta minh (1) tuan thd day du tat ca cac luat vé lao dong, (2)
cling cam két tdn trong tat ca cac quyén con ngudi va cung cap cc hdi binh déng tai noi lam
viéc nhu dugc quy dinh trong Tuyén b6 Quéc té vé Nhan quyén, Nguyén tac Hudng dan cua
LHQ vé Kinh doanh va Nhan quyén, cac nguyén tac trong Hiép udc Toan cau cua LHQ va Tiéu
chuén Lao déng Cét 16i clia Van phong Lao déng Quéc té (ILO), va (3) thuc hién cac bién phap
hiéu qua dé khac phuc moi tac dong tiéu cuc dén van dé nhan quyén va lao déng cong bang,
bao gébm tiét 16 bat ky va tat ca cac vi pham tiém an cling nhu hgp tac day da trong cac cudc
diéu tra tiép theo vé hanh vi vi pham néu trén.

Tat ca cac Nha cung cap cla Microsoft phai tuan thi mot cach khéng gidi han cac yéu cau sau:

a. Khéng phan biét déi xur va chéng quay réi. Nha cung cap phai cam két str dung luc
lugng lao déng va nai lam viéc khong co su quay roi, phan biét doi xir bat hgp phap va
tra thu. Cac nha cung cap phai ddm bao cac thong lé kinh doanh cla ho tén trong quyén
clia cac nhom déi tugng nhan khau hoc khac nhau, bao gém ca phu nit va ngudi lao
dong nhap cu. Chung t6éi ghi nhan va ton trong nhitng khac biét vé van héa, tuy nhién,
Nha cung cap phai tao ca hoi binh dang tai noi 1am viéc va bé tri noi luu tra hgp ly,
dong thai khong tham gia vao cac hanh vi qudy réi hodc phan biét déi xt trong qua
trinh st dung lao déng dua trén tudi tac, nguén géc, qudc tich, mau da, gia dinh hoac
nghi phép vi ly do y t& ban dang gigi hodc biéu hién gidi tinh, théng tin di truyén, tinh
trang nhap cu, tinh trang hon nhan hodc gia dinh, tinh trang stc khde, nguén goc quéc
gia, tinh trang khuyét tat vé thé chat hodac tinh than, dang phai chinh tri, tu cach thanh
vién cong doan, tinh trang cyu chién binh dugc bao vé, chiing tbc, ton gido, gidi tinh
(bao gém ca mang thai), xu hudng tinh duc hodc bat ky dac tinh khac dugc luat phap,
quy dinh va phap Iénh hién hanh cua dia phudng bao vé.

Nha cung cap khéng dugc bat buéc ngudi lao ddng hoac nguai lao déng tiém nang
phai thuc hién cac xét nghiém y té, bao gém ca xét nghiém mang thai, trir khi ¢ yéu cau
cla phap luat hoac quy dinh hién hanh hodc nguyén tac than trong vé an toan tai noi
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lam viéc, va khéng dugc phan biét déi x(r dua trén két qua kiém tra. Nha cung cap phai
cung cap nai & cho ngudi khuyét tat trong pham vi luat phap yéu cau.

b. Cam su dung lao ddng tré em. Khong dugc st dung lao dong tré em trong bat ky
trudng hop nao. Nha cung cap khéng dugc sir dung bat ky ai dudi 15 tudi, dudi dé tudi
hoan thanh chuong trinh gido duc bat buéc hoac dudi @6 tudi lao déng t6i thi€éu hgp
phap, tuy theo diéu kién nao cé mdc do han ché cao nhat. Nha cung cap phai co ké
hoach khac phuc dé dam bao rang, trong trudng hgp phat hién c6 bat ky lao dong tré
em nao, Nha cung cap phai tuan theo cac tiéu chuan qudc té, yéu cau phap ly dia
phuong hodc cac yéu cau khac phuc tinh trang lao déng tré em clia Microsoft. Microsoft
ho trg tat ca cac hinh thiic viéc lam hop phap danh cho thanh thiéu nién, bao gém ca
viéc phat trién cac chuong trinh hoc nghé tai noi lam viéc hgp phap vi lgi ich gido duc
cUa thanh thiéu nién. Microsoft sé khong hgp tac kinh doanh véi bat ky Nha cung cap
nao si dung cac chuang trinh doé theo cach thic gian lan hoac Itra ddo. Nha cung cap
phai cdm ngudi lao dong dudi 18 tudi thuc hién cac cong viéc cé kha nang gay nguy
hiém cho siic khde hodc su an toan clia ho nhu 1am viéc ban dém, lam thém gid, nang
vat ndng va lam viéc véi cac nguyén liéu doc hai hoac nguy hiém.

c. €am st dung Lao déng cudng birc, Lao dong giam giir va Buén ban ngudi. Nghiém
cdm tat ca cac Nha cung cap, bao gém nha tuyén dung, cd quan tuyén dung, cc quan
tuyén dung phu va céng ty tuyén dung, st dung lao déng cudng blrc va lao dong giam
gilt, budn ban ngudi va cung cap dich vu thugng mai tinh duc. Cadm s dung moi hinh
thirc lao déng cudng burc, bao goém ca lao dong rang budc, lao dong giao kéo (bao gom
|é thudc vi ng, bi buon ban hodc no 1é) hoac bat ky hinh thirc lao déng cudng bic nao
khac. Cam tat ca cac hinh thic lao déng ti nhan. Cam viéc hd trg hodc tham gia vao bat
ky hinh thiic buén ban ngudi hoac lao dong khong tu nguyén thong qua de doa, cuéng
buc, tuyén bé gian 14n hodc cudng ché khac. Nha cung cap phai cé san ké hoach tuan
thu vé lao déng ty nguyén ma (1) dua vao “Cac chi s vé Lao dong cudng buc” ctua ILO
dé xac dinh cac trudng hgp lao déng cudng buic trong chudi cung Ung; (2) cung cap cac
diéu khoan dé dao tao nhan vién ctia Nha cung cip va nang cao nhan thiic ctia ho vé cac
van deé lién quan dén lao déng cudng buc, va (3) quy dinh chi tiét vé bién phap khac
phuc ma Nha cung cép sé dua ra trong trudng hgp cé bat ky vi pham nao. Tat ca cac
Nha cung cap phai thdng bao cho nhan vién, dai ly, dai ly phy, nha tuyén dung, nha thau
va nha thau phu vé cac chinh sach cdm hoat dong buén ngudi, lao dong giam gitt, lao
déng cudng burc va cac hinh thic nd 1é khac cia Nha cung cap, déng thdgi trién khai viéc
dao tao va cac chuong trinh nham nang cao nhan thdc, xac dinh rii ro, bdo cao nhan
vién, hanh déng khac phuc va hinh phat c6 thé ap dung déi véi nhitng hanh vi vi pham.

d. Pam bao ngudi lao déng cé thé tiép can cac loai gidy t& ca nhan va lién quan dén
xac minh nhan than. Cdm Nha cung cap, dai ly va dai ly phu yéu cadu ngudi lao déng
nop “tién dat coc”, gilt lai gidy t& tuy than hodc gidy tG di trd cla nhan vién (bao gém
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nhung khéng gidi han & hé chiéu, gidy phép lai xe hoac gidy phép lao déng (bat ké l1a do
€GO quan nao cap) hoac hay bo, gidu giém, tich thu hodc mat khac han ché hay tu chéi
khong cho ngudi lao dong st dung cac gidy tG dé. Ngudi lao dong phai cé quyén tu bo
cdng viéc theo luat phap hodc quy dinh clia dia phuang va quéc gia ma khong bi phat
trai phap luat.

e. Dam bao an ninh an toan néu Nha cung cap ¢6 du dinh bé tri ngi luu tri. Néu Nha
cung cap bo tri nha & hoac phong luu trd tai khach san cho nhan vién khi lam viéc tai
quéc gia ndi sé dién ra qua trinh cong viéc, tat ca cac dia diém cu trd dudc cung cap
phai tuan tha tiéu chudn vé nha & va an toan clia nudc s4 tai.

f. Sap x&p viéc di lai chiéu vé cho ngudi lao ddng nhap cu nudc ngoai. Khi tuyén dung
lao d6ng nudc ngoai khéng phai la cdng dan ctia qudc gia noi dién ra céng viéc va
ngudi dugc tuyén dung va ngudi nhap cu tir nudc ho dén mot quéc gia khac vai muc
dich cu thé la lam viéc cho Nha cung cdp thi Nha cung cap phai sap xép viéc di lai chiéu
vé cho nhitng ngudi lao dong doé hoac hoan tra cho ngudi lao déng chi phi ctia chuyén
di khi ho da két thdc cong viéc cia minh. Yéu cau nay khéng ap dung cho nhitng ngugi
lao ddng cé thé thudng tru cua nhan vién chuyén nghiép dang phu trach cac nhiém vu
ngan han hodac dai han.

g. S dung cac nha tuyén dung dudc dao tao phu hgp dé ho trg viéc tuan tha. Nha
cung cap phai st dung cac nha tuyén dung, cd quan tuyén dung va cac céng ty tuyén
dung dugc dao tao va tudn tha cac tiéu chuan quéc té, luat lao ddng dia phuong cua cac
qudc gia nai dién ra hoat ddng tuyén dung hodc cac yéu cau clia Microsoft, tly theo quy
dinh nao chat ché hon. Nghiém cdm ap dung khoan phi tuyén dung hodc cac khoan phi
tuong ty khac dugc tinh cho ngudi lao dong va Nha cung cap phai trd cho ngudi s
dung lao déng, ca quan tuyén dung hodc co quan tuyén dung phu. Néu bi phat hién |a
da thu cac khoan phi do tU ngudi lao dong thi Nha cung cap sé bi yéu cau hoan tra lai.

h. Minh bach cac diéu kién lam viéc khi tuyén dung. Nha cung cap khéng dugc thuc
hién cac hanh vi gay hiéu lam hoac gian lan trong qua trinh tuyén dung hodac st dung
lao doéng. Nha cung cap phai tiét 19, theo dinh dang va ngén nglr ma ngudi lao dong co
thé ti€p can, nhitng théng tin cc ban vé cac diéu khoan va diéu kién chinh vé viéc lam,
bao gém tién luong va cac khoan phu cép, dia diém lam viéc, diéu kién séng, nha & va
chi phi lién quan (néu cé), bat ky chi phi nao ma ngudi lao déng phai chiu cling nhu bat
ky m&i nguy hi€ém nao lién quan dén céng viéc. Nhitng théng tin nhu vay phai dugc tiét
16 trudc thai diém ngudi lao déng bat dau di lam va khi can trong sudt thdi han lam viéc
clia ho. Tat ca cac hgp dong va sé tay hudng dan nhan vién (néu co) phai (1) truyén dat
rd rang cac diéu kién lam viéc bang ngdn ngt ma ngudi lao déng hiéu dugc va (2) phan
anh cac luat cling nhu quy dinh hién hanh.
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i. Cung cap hgp déng hoic théa thuan lao déng bang van ban khi can thiét. Néu
dugc quy dinh trong phap luat hoac hgp déng, Nha cung cap phai cung cap hgp déng
lao déng, thoa thuén tuyén dung hodc cac tai liéu cong viéc khac dudi dang van ban,
bang ngén ngl nhan vién hiéu dugc, trong d6 bao gdm théng tin chi tiét vé mé ta cong
viéc, tién luang, quy dinh cdm thu phi tuyén dung, dia diém lam viéc, nai luu trd va cac
chi phi lién quan, thai gian nghi phép, sap xép phuang tién di chuyén khd héi, quy trinh
khiéu nai va diéu khoan cadm buén ban ngudi theo phéap luat va quy dinh hién hanh. Néu
m&t nhan vién phai thuyén chuyén céng tac dén dia diém khac thi nhan vién dé phai
nhan dudc tai liéu cdng viéc trong vong it nhat ndm ngay trudc khi chuyén di. Ngudi lao
déng di trd nudc ngoai phai nhan dugc hgp déng lao dong trudc khi rai khoi quéc gia
xuat xt clia ho va sé& khéng cd bat ky su thay thé hoac thay déi nao déi véi hgp déng lao
déng khi ngudi lao déng dén dugc nudc ti€p nhan, ngoai trlr nhitng thay déi dugc thuc
hién dé dap ing quy dinh cGa phap luat hién hanh va/hodc cung cap cac diéu khoan lao
doéng tuong ducong hoac tot hon.

j. Dai ngd cong bang. Nha cung cap phai cé ché d6 dai ngd cong bang cho tat ca nhan
vién va ngudi lao dong, bao géom nhan vién chinh thic, tam thai hoac dugc phai cu,
ngudi lao ddng nhap cu, ngudi hoc viéc va nhan vién hgp déng. Ché do dai ngd nhu vay
phai dap Uing cac tiéu chuan t&i thi€u hgp phap theo yéu cau cua luat phap dia phuong.
Ngudi lao dong khuyét tat cé tién luang dugc diéu chinh theo muc 14(c) cdia Pao luat
Tiéu chuan Lao déng Céng bang phai nhan dugc khéng it han muc luang téi thiéu day
du theo quy dinh cua Sac lénh s 13658. Tat ca nhan vién va ngudi lao déng phai dugc
cung cap ban ké tién luong rd rang, kip thdi va dé hiéu, bao gém day du théng tin dé
xac minh tién luang chinh xac cho cong viéc da lam. Nha cung cap khong dugc tru
luong nhu mét bién phap ky luat. Moi khoan khau tru tién luong khong dugc luat phap
qudc gia hodc luat phap dia phuong quy dinh thi chi dugc phép khau trir kém theo bang
ching rd rang, bang van ban va dugc su cho phép cla ngudi lao déng lién quan. Moi
bién phap ky luat phai dugc ghi lai. Tién luong va phu cap dugc tra cho mot tuan lam
viéc tiéu chuan phai dap ing cac tiéu chuan phap ly ctia dia phuong va quéc gia. Nha
cung cdp phai chi tra trg cap cho nhan vién theo cac tiéu chuan phap ly va & muc ky
vong trong nganh cling nhu phu hgp véi yéu cau cla Microsoft.

k. Doi xir tur té va tén trong nhan vién. Nha cung cap khong dugc thuc hién bat ky hanh
vi doi xUr tho bao hodc v nhan dao nao, bao gém bao luc, bao luc trén cd s& gidi, quay
réi tinh duc hoac cac hanh vi quay réi khac bao gém quay roi hodc de doa tam ly, lam
dung tinh duc, trirng phat than thé, cudng ché tinh than hoac thé xac, bat nat hoac ha
nhuc ngi cong cong. Cdm moi hinh thc lang ma hoac cac hinh thic de doa khac. Nha
cung cap phai ¢ chinh sach déi xir nhan dao va theo déi ngudi giam sat dé dam bao
hanh vi &ing xt phi hgp. Céc chinh sach va quy trinh ky luat nham hd trg cac yéu cau nay
phai dugc xac dinh va truyén dat roé rang dén ngudi lao déng.
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l.  Dap rng yéu cau vé gid lam viéc va ngay nghi. Nghiém cdm Nha cung cap yéu cau
cébng nhan lam viéc nhiéu hon s6 gid t6i da theo quy udc tiéu chuan quéc té, bao gém
T6 chic Lao déng Quéc té, trong khoang thai gian lam viéc tiéu chuan (Céng udc s6 1,
14 & 106), luat phap dia phuang va qudc gia, cac yéu cau clia Microsoft, hoac trong thda
udc lao déng tap thé dam phan tu do va hgp phap, tuy theo diéu kién nao c6 mdic do
han ché cao nhat. Nha cung cap phai dam bao viéc lam thém gid la tu nguyén va dugdc
trd luang theo luat phap hoac quy dinh cltia dia phuagng va quéc gia. Mot tuan lam viéc
khéng dugc qua 60 gid, ké ca lam thém gid, trir trudng hop khan cap hodc bat thudng.
Ngugi lao déng phai dugc phép nghi it nhat mét ngay cho méi tuan lam viéc bay ngay.
Nha cung cap phai ghi chép gid lam viéc cta nhan vién va phiéu luang theo phap luat
hodc quy dinh cla dia phucng va quéc gia va cung cap cac ho s dé cho Microsoft theo
yéu cau.

m. Pam bao tu do tham gia doan thé, hiép hdi va quyén dam phan tap thé. Cac nha
cung cap phai tén trong quyén tu do tham gia hiép héi, dam phan tap thé va hgp tac
hoa binh (bao gém quyén khong thuc hién cac hoat dong nay) theo cac yéu céu va trach
nhiém phap ly dia phuong, cac tiéu chuan quéc té nhu tiéu chuan cta Té chlc Lao déng
Quoc té hodc cac yéu cau clia Microsoft, tuy theo quy dinh nao nghiém ngat hon. Khong
dugc dé ngudi lao dong bi de doa, quay réi hoac phai d&i mat véi nguy ca bi tra thu khi
thuc hién quyén nay. Néu phap luat dia phuong hoac hoan canh han ché quyén nay,
Nha cung cap nén tim ki€m phuong thic khac dé tham gia d6i thoai nghiém tdc vdi
Nngudi lao dong vé cac van dé lao dong va méi quan ngai tai nai lam viéc.

n. Cung cap cac thu tuc khiéu nai hiéu qua va hgp tac véi Microsoft dé khac phuc moi
vi pham nhan quyén da dugc xac dinh. Nha cung cap phai cung cap cho nhan vién cac
quy trinh khiéu nai hiéu qua dé bao cao nhitng méi quan ngai tai noi lam viéc, bao gém
ca nhitng van dé lién quan dén qudy réi va phan biét doi xt, cho ngudi ti€p nhan cla
ban quan ly dé cé giai phap phu hgp. Ngudi lao déng phai dugc bay té khiéu nai va chia
sé phan hoéi trong mét moi trudng an toan. Nha cung cap phai danh gia dinh ky cac thu
tuc bao cdo. Thu tuc khi€u nai phai cé thé ti€p can dugc, phu hgp vé mat van héa va bao
goém ca luya chon bao cdo an danh néu can. Ngudi lao ddng va/hodc ngudi dai dién cua
ho phai c6 thé trao d6i cdi ma va chia sé y tudng va méi quan ngai vSi ban quan ly vé
diéu kién lam viéc cling nhu phuong phap quan ly ma khong sg bi phan biét déi xu, tra
dia, de doa hoac quay réi. Nha cung cap phai dinh ky cung cap théng tin va tap huan
cho ngudai lao déng veé tat ca cac thu tuc khiéu nai. Nghiém cdm moi hinh thlc tra thu
ngudi lao dong vi ho da bao cdo cac moi quan ngai tai ngi lam viéc. Nha cung cap
khong dugc trad thu bang cach st dung cac cudce tdn cong ca nhan, doa dam hodc céc
moi de doa khac déi véi nhitng ngudi lao dong da néu Ién cac méi quan ngai tai nai lam
viéc, bao gom vi pham quyén cta ngudi lao dong theo cac yéu cau phap ly clia dia
phuong hodc cac chuan muc qudc té. Nha cung cap déng y hop tac véi Microsoft dé
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khac phuc moi vi pham nhan quyén da dugc xac dinh va cac tac dong tiéu cuc ¢ lién
quan.

o. Doi véi Nha cung cap c6 nhan vién sinh séng tai Hoa Ky, nhirng ngudi dang thuc
hién cong viéc theo bat ky hgp déng nao véi Microsoft yéu cau quyén truy cap
mang hoac s dung co sé vat chat cua Microsoft:

i.  Nha cung cap phai chuan bi s&n mot chuang trinh phat trién nghé nghiép danh
cho nhan vién.

i.  Moi ca nhan dugc Nha cung cdp b6 tri cho du an cua Microsoft phai la nhan vién
cta Nha cung cap hoac nhan vién cta nha thau phu dugc phé duyét cia Nha cung
cap.

ii.  Nha cung cap phai ddm bao rang cac nhan vién sinh séng tai Hoa Ky lam viéc 30
gid trd 1én mbi tuan cho Nha cung cap (hoac cho bat ky nha thau phu nao cia Nha
cung cap) déu nhan dugc trg cap vé y té tuan thu Pao luat Bao vé Bénh nhan va
Cham séc Stic khoe Hgp tui tién nam 2010 ("ACA”") va cac dao luat va quy dinh
dugc stra d6i theo thdi gian ¢o lién quan. Pham vi bao hiém y té€ d6 phai “phu hop
kha nang chi trd” va cé “gia tri téi thi€u” nhu quy dinh theo cac diéu khoan cla
ACA va Nha cung cap phai chu cdp miic bao hiém nay cho bat ky nhan vién nao
dudgc bé tri cho dy an cua Microsoft ngay ca khi, theo quy dinh ctia ACA, Nha cung
cdp khéng buéc phai cung cdp bao hiém nay. Néu Nha cung cdp nhan dugc théng
béo tir cd quan chinh phul rang bao hiém y té€ nay khong tuan thi ACA hoac mét
khoan tién phat sé dugc ap dung lién quan dén bao hiém y té€ nay theo quy dinh
cua ACA thi, trong vong 30 ngay, Nha cung cap phai gli théng bao bang van ban
cho Microsoft.

iv.  Néu c6 haon 50 nhan vién tai Hoa Ky thi Nha cung cap phai thanh toan cac khoan
trg cdp téi thiéu nhat dinh cho Nhan vién DU diéu kién clia Nha cung cdp. “Nhén
vién DU diéu kién cia Nha cung cap” c6 thé dudc dinh nghia la bat ky Nhan vién
nao clia Nha cung cép & Hoa Ky da lam viéc cho Nha cung cép it nhat 1500 giG
trong 12 thang trudc do va la nhan vién dugc bé tri cho mét du an hoac thoa
thuan hgp déng cua Microsoft yéu cau quyén truy cap vao ca sd vat chat va/hoac
mang cua Microsoft. Nha cung cap phai cdp cho Nhan vién Ba diéu kién ctia Nha
cung cap:

e it nhat 10 ngay nghi hudng luong va 5 ngay nghi bénh c6 luang hodc 15
ngay nghi dugc hudng luong khong han ché, dugc thuc hién theo quyét
dinh hgp ly cua Nha cung céap.

e Nha cung céap phai cung cdp cho nhan vién it nhat 12 tuan nghi thai san
hudng 66% tién luong véi mic téi da la 1.000 USD méi tudn hodc mot
khoan tién nghi thai san hudng luang du dé tuan thu luat nghi phép vi
viéc gia dinh dugc tra luong clia Ti€u bang Washington.
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5. SUC KHOE VA AN TOAN

Nha cung cap cla Microsoft phai xay dung va trién khai cac phuang phap quan ly an toan va
stc khoe trong moi khia canh kinh doanh cua ho. Nha cung cap phai tuan thu khong gidi han
cac yéu cau sau:

a.

Bam bao tuan thd tat ca cac luat va quy dinh vé sic khde va an toan nghé nghiép hién
hanh, bao gém nhung khong gidi han & cac yéu cau lién quan dén an toan lao déng,
chuan bi san sang cho trudng hop khan cap, phong tranh thuong tich va bénh nghé
nghiép, vé sinh cdng nghiép, cong viéc doi hoi surc luc, cong thai hoc, bdo vé may mac,
vé sinh, thuc phdm va nha & va cung cap cac bang chiing vé viéc tuan thu theo yéu cau
cUa Microsoft.

Cung cap mot moi trudng lam viéc an toan va lanh manh cho tat ca nhan vién, hanh
déng dé quan ly va giam thiéu cac nguyén nhan gay ra cac méi nguy hiém vén cé trong
méi trudng lam viéc, ddong thdi thuc hién cac bién phap kiém soat dé bao vé nhiing
nhom nhay cam.

Thiét 1ap hé théng quan ly an toan va sic khde nghé nghiép & muc tdi thiéu thé hién
rang quan ly stic khde va an toan 1a mét phan khéng thé thiéu trong hoat déng kinh
doanh, cho phép quyén lanh dao va khuyén khich nhan vién tham gia thiét lap chinh
sach, vai tro, trach nhiém va trach nhiém giai trinh, cung cap cac bién phap nhan biét va
danh gia rui ro cling nhu méi nguy, déng thdi cung cap cac kénh thong bao thich hgp
dé nhan vién ti€p can théng tin src khde va an toan. Hé théng quan ly nay phai bao
gom cac thu tuc va quy trinh gilp giai quyét van dé luu gilt ho sa su c6, diéu tra, hanh
déng khac phuc va cai tién lién tuc.

d. Cam su dung, s& hitu, phan phéi hoac ban ma tuy.

6. TUAN THU VA BAO VE MOI TRUONG

Microsoft thira nhan trach nhiém x& héi ciia minh trong viéc bao vé méi trudng va thic day tinh
bén vitng cGa moi trudng. Chlng t6i ky vong cac Nha cung cap chia sé cac cam két cta cong ty
dé cha déng gidam lugng khi thai carbon, giam tiéu thu nudc va giam thiéu phat sinh chat thai.

Tat ca cac Nha cung cap cla Microsoft phai tuan thi mot cach khéng gidi han cac yéu cau sau:

a.

Tuan tha tat ca cac luat, quy dinh hién hanh vé maoi trudng, va cac hiép udc quéc té, bao
goém cac quy dinh vé kiém soat nguyén vat liéu nguy hai, khi thai, nudc thai va chat thai.
Cac hiép udc lién quan bao gom, nhung khong gidi han &, Cong udc Minamata, Hiép
dinh Stockholm vé cac Chat 6 nhiém Hitu ca Khé phan hay (Hiép dinh POP) va Cong udc
Basel.

Tuén tha tat ca cac luat va quy dinh hién hanh lién quan dén viéc cdm hodc han ché céc chat cy
thé trong san xuat, trong san pham hoéc trong bao bi.
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c. Nha cung cadp dong y tuan thu tat ca cac yéu cau cta Microsoft vé viéc danh dau va dan
nhan san pham va bao bi, ndi dung nguyén liéu, tai ché va xir ly theo chi dan cua
Microsoft trong hgp déng kinh doanh cua ho.

d. Cé dugc va duy tri tat ca cac gidy phép, phé duyét theo quy dinh va dang ky can thiét vé
moi truong.

e. Ngan chan hoac loai bd chat thai cua tat ca cac loai, bao gom ca xa nudc va that thoat
nang lugng, bang cach thuc hién cac bién phap bao ton thich hgp trong cac cg sd cla
Nha cung cap théng qua (1) s&f dung cac quy trinh san xuat va bao tri cé y thic bao ton,
(2) bang cach thuc hién cac chién lugc dé giam thiéu, tai st dung va tai ché cac vat liéu
(theo thir tu dd), bat c khi nao cé thé, trudc khi xur ly, va tim ki€m va sir dung néng
lugng tai tao bat c khi nao cé thé.

f.  Xac dinh bat ky hda chat, chat thai hoac vat liéu nao khac cé thé dugc giai phdéng va co
thé gay ra méi de doa cho méi trudng va quan ly cac héa chat hoac vat liéu dé mot cach
thich hgp dé dam bao xur ly, di chuyén, luu trlt, sit dung, tai st dung, tai ché va thai bo
mot cach an toan. Cac chat lam suy gidam tang 6zon phai dugc quan ly hiéu qua va loai
bd dan theo Nghi dinh thu Montreal, Tu chinh an Kigali va cac quy dinh hién hanh.

g. Nha cung cép phai tiét 16 di liéu phat thai khi nha kinh (GHG) day du, nhat quan va
chinh xac trong pham vi 1, 2 va 3 dé tinh toan dr liéu phat thai GHG, théng qua CDP
hodc mét phuang phap thay thé dugc Microsoft xac dinh. Nha cung cép ciing c6 thé
dugc yéu cau cung cap su dam bao doc lap hoac cua bén thir ba déi véi dir liéu phat thai
dugc tiét 16 nhu vay. Nha cung cép cling phai dua ra va dat dudc cac ké hoach giam
phat thai GHG tuyét déi t6i thi€u 1a 55% dén nam 2030 hodc mot muc tiéu giam thiéu
thay thé theo ca s& dugc thiét 1ap trong hgp déng véi nha cung cap cua ho hodc bang
van ban trao déi vSi Microsoft. Cac yéu cau cu thé déi véi viéc tiét 16 dit liéu, dam bao,
muc tiéu cat giam va dat dudc ké hoach cat giam, bao gém ca thai gian tuén thd cua
nha cung cép, sé dugc quy dinh trong hgp déng vai nha cung cdp clia ho hoac bang van
ban trao déi vGi Microsoft.

7. BAO VE THONG TIN

Nha cung cap Microsoft phai ton trong quyén s& hitu tri tué, bao vé thong tin bi mat, tuan thu
cac tiéu chuan, chinh sach va kiém soat bao mat, tuan thu cac quy tac va quy dinh vé quyén
riéng tu cling nhu tuan tha Chinh sach Luu gitr tai liéu va Lich luu gilt cia Microsoft, néu cé. Tat
ca cac Nha cung cap clia Microsoft phai tuan tha mét cach khong gidi han cac yéu cau sau:

7.1 Kinh doanh lién tuc

Dam bao duy tri ké hoach (ng phé khan cdp va khac phuc sau tham hoa cé thé do dém
ludng va 1ap thanh van ban dé bao vé dir liéu va tai san tri tué cling nhu hoat déng kinh
doanh lién tuc cta cac dich vu va/hoac hang héa dugc cung cap cho Microsoft. Ké hoach
phai bao gém cac quy trinh thuc hién cing ké hoach khéi phuc va lién tuc & mdc téi thiéu
déi véi: tham hoa thdi ti€t hoac thién tai khac, han ché nguén luc lao déng hodc cac tai
nguyén khac, hé théng va/hodc ca s& vat chat bi ngiing hoat déng hodc khéng cé san, mat
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dién va mat ngudn théng tin lién lac. Nha cung cdp sé xem xét va kiém tra k& hoach kinh
doanh lién tuc it nhat méi ndm mot 1an dé dam bao k& hoach dé hoan toan tuan thu cac
tiéu chuan tét nhat cia nganh vé quan ly lién tuc va, khéng chi gidi han & néi dung bén trén,
tuan thd tat ca cac yéu cau cta Microsoft.

7.2 Tai san vat chat va tri tué

a.

Bdo vé va s dung c6 trach nhiém céc tai san vat chat va tri tué ctia Microsoft, bao gom
tai sdn sd hru tri tué, tai sdn hiu hinh, vat tu, vat tu tiéu hao va thiét bj, khi dugc
Microsoft Uy quyén s dung cac tai san do.

Ton trong va bao vé quyén s& hitu tri tué cla tat ca cac bén bang cach chi st dung cong
nghé thong tin va phan mém da cé dugc va cap phép mot cach hgp phap. Chi st dung
phan mém, phan cing va ndi dung theo gidy phép hoac diéu khoan sir dung lién quan.
Chi str dung céng nghé théng tin va hé théng do Microsoft cung cap (bao gom ca email)
cho cac muc dich lién quan dén kinh doanh dugc Microsoft Uy quyén. Microsoft nghiém
cdm Nha cung cdp s dung céng nghé va hé théng do Microsoft cung cap dé (1) tao,
truy cap, luu tr, in, mai chao hodc gui bat ky tai liéu nao gay kho chiu, quay réi, de doa,
lam dung, khiéu dam hodc mang tinh xtc pham hoac khéng phu hgp hoac (2) gui di cac
thong tin sai léch, xic pham hoac acyy.

Cam moi hanh vi mai chao nhan vién Microsoft bang cach st dung théng tin thu thap
dugc tur cdng nghé hoac hé théng do Microsoft cung cap.

Tuan thd quyén s& hitu tai san tri tué ca Microsoft va cac tai san khac, bao gém nhung
khéng gidi han d6i véi ban quyén, bang sang ché, nhan hiéu va bi mat thuong mai.
Quan ly viéc chuyén giao cdng nghé va bi quyét theo cach co6 thé bao vé dugc quyén s&
hu tri tué.

Phai coi tat ca dir liéu dugc luu trlr hoac truyén phat trén thiét bi do Microsoft s& hitu
hoac thué la tai san cla Microsoft. Microsoft c6 thé giam sat toan bd viéc sir dung mang
cbng ty va tat ca cac hé théng (bao gom ca email) va cd thé truy cap tat ca dir liéu dugc
luu trit hodc truyén phat qua mang cla Microsoft.

Dé dam bao tuan thu quy dinh Han ché Tinh trang Thiét bj cia Microsoft, néu ban dugc
chi dinh st dung tai khoan alias@microsoft.com thi ban sé chi dugc phép truy cap cac tai
nguyén clia Microsoft tr mét thiét bi dugc quan ly ciia Microsoft hodc ban sé can su
dung dich vu do hda (Windows Virtual Desktop) dé truy cap cac tai nguyén bao gom
email, Teams hay cac ing dung hoac dich vu khac.

7.3 Bao mat

a.

Ph&i hgp chat ché véi chi du an Microsoft ¢ trach nhiém giai trinh dugc chi dinh dé
hi€u va tuan tha cac tiéu chuan, chinh sach va kiém soat vé bao mat néu cung cdp hang
hoa, dich vu hodc phan mém.

Tiét 16 va ddm bao moi 16 hdng dugc xac dinh déu dugc gidi quyét ngay lap turc.

Khéng cung cap quyén truy cap thong tin clia Microsoft hodc théng tin khach hang néu
khong c6 nhu cau kinh doanh hgp phéap va su cho phép cla chu sé hitu co6 trach nhiém.
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Khéng bd qua cac bién phap kiém soat bao mat, han ché hoac bat ky bién phap bao mat
nao khac.

Khéng chia sé théng tin dang nhap tai khoan véi ngudi khac va ludén xac thuc bang
thong tin dang nhap cua tai khoan dugc chi dinh.

Khong st dung lai hodc déng b6 thong tin dang nhap cta Microsoft véi tai khoan trén
cac trang web cua bén thir ba.

Duy tri quyén kiém soat truc ti€p cac thiét bi cia cdng ty va ca nhan, déng thai khda
hoac bao vé thiét bi bat ci khi nao khi khéng sir dung.

Néu mot tai san cua Microsoft hoac thiét bi ca nhan cé chira dit liéu lién quan dén cong
viéc cla Microsoft bi mat hoac bi danh cap, hdy bao cao sém nhat cé thé.

Luon xuat trinh thé ra vao cda nhan vién khi & trong toa nha cla Microsoft. Dam bao
dang ky théng tin cta khach trén may chd Microsoft tai quay & tan . Chan tat ca nhiing
ngudi khdng xuat trinh thé ra vao va dua ho dén choé qudy é tdn/an ninh gan nhat cla
Microsoft.

Ludn cép nhéat phién ban mdi nhat va va 16i day di ciia phan mém may tinh.

Khong tai xuéng hoac cai dat phan mém khong dang tin cay, khdng dugc cap phép, bi
cadm hoac bat hgp phap trén bat ky thiét bi hodc hé théng nao truy cap dich vu hoac dir
liéu kinh doanh ciia Microsoft.

Dam bao cac thiét bj ca nhan dugc st dung dé x{ ly cdng viéc tai Microsoft dugc cap
nhat va dang ky trong hé théng quan ly thiét bi Truy cap Hién dai.

Bao cao moi su cd tiém an lién quan dén di liéu khach hang cia Microsoft (du la néi bo
hay théng qua déi tac hay Nha cung cap) sGm nhat co thé.

7.4 Quyén riéng tu

a.
b.

Tuan tha tat ca cac luat dia phuang vé bao vé dir liéu va quyén riéng tu.

Pua ra cac théng bao rd rang va chinh xac vé quyén riéng tu khi thu thap hoac xur ly di
liéu ca nhan.

Ton trong lya chon quyén riéng tu bang cach chi sit dung dit liéu ma ngudi dai dién cho
Microsoft hoac khach hang cua Microsoft da dong y.

Bao vé dir liéu bang cach phat trién cac san pham va dich vu an toan.

Hgp tac véi Microsoft nham dam bao Tuén tha.

7.5 Luu giir H6 sc cong ty va Thong tin kinh doanh ndi bo (tat ca cac dinh dang): Cac yéu
cau dudi day ap dung cho tat ca cac dinh dang tai san thong tin, tai san toan cau va tai san
doanh nghiép.

a.

Tat ca cac ban ghi kinh doanh dugc tao, quan ly hoac st dung tai cac ¢d s cua
Microsoft hoac vai cac thiét bi/cong cu clia Microsoft sé dugc luu gilr day du theo chinh
sach Luu gif tai liéu cta Microsoft, Lich luu gilr cia doanh nghiép va cac thao tac thuc
hanh khac do Microsoft chi dao.
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b. Tru khi cé quy dinh khac, Microsoft sé gitr lai moi quyén s& hitu va kiém soat tat ca
thong tin dudc tao, quan ly hoac st dung bén ngoai ¢ s& clia Microsoft va/hodac thiét
bi/cong cu cla Microsoft nhu dugc mo ta trong hgp dong véi Microsoft.

c. Trong nhitng trudng hap cu thé, Nha cung cdp cé thé dugc yéu cau luu gilt, rat hoac
cung cap di liéu cho Microsoft trong mot khoang thai gian quy dinh nhu dugc néu ro
trong hgp déng hodac trong trudng hgp cé van dé phap ly hoac ki€m toan, dit liéu cé thé
dugc yéu cau luu gilt ngoai nghia vy dé.

8. CHUONG TRINH DAO TAO QUY TAC UNG XU DANH CHO NHA
CUNG CAP

Tuan thu vé dao tao: Cac nha cung cap phai ddm bao nhan vién va cac nha thau phu cua ho
dugc phé duyét lam viéc vé cac van dé cua Microsoft da hi€u va tuan thu cac néi dung cia Quy
tac iing x&r danh cho Nha cung cép, cac luat va quy dinh hién hanh va cac tiéu chuan dugc céng
nhan chung.

a. Nha cung cap sé quan ly dao tao SCoC trén ccd s& hang nam cho tat ca nhan vién va cac
nha thau phu dugc phé duyét lam viéc vé cac van dé clia Microsoft.

b. Nha cung cap phai quan ly khéa dao tao nay thong qua nén tang dao tao cltia bén thi
ba do Microsoft cung cdp. D€ biét thém théng tin, hdy xem lai Cau héi thudng gap (FAQ)
vé Do tao SCoC trén trang web Quy tac ('ng xr danh cho nha cung céap.

c. H6 so va cac bang chiing vé cac yéu cau lién quan dén dao tao dugc duy tri trong nén
tang dao tao clia bén th( ba phai dugc kiém tra.

Ngoai cac nghia vu dao tao cta Nha cung cap dugc dé cap & trén, Microsoft tién hanh dao tao
cho tat cd Nhan vién Bén ngoai, nhitng ngudi can théng tin dang nhap vao mang coéng ty
va/hoac ra vao cac cd s& clia Microsoft trudc khi ho dugc cap quyén truy cap.

9. TIEU CHUAN BO SUNG VE QUYEN TRUY CAP MICROSOFT

B4t ky D6i tac Bén ngoai nao, bao gém nhung khong gidi han & Nha cung cap, Nha thau, Nha
thau phu, Nha tu van, Chia nha, Khach kinh doanh va Déi tac yéu cadu quyén truy cap mang cla
Microsoft va/hodc co s& clia Microsoft, cac tiéu chuan bé sung sau day sé dugc ap dung.

9.1 CHINH SACH TRUGC KHI BO TRI/TIEP CAN

Nha cung cap, Nha thau, Nha thau phy, Chuyén gia tu van, Nha tu van, chi nha, Khach kinh
doanh va Déi tac phai thyc hién sang loc Trudc khi B6 tri/Tiép can dap (ng cac yéu cau cua
Microsoft d6i vdi tat ca nhan vién cta ho (1) yéu cau truy cap vao mang cta Microsoft, bao gom
email, trang SharePoint hoac bat ky cdng cy, trang web, nén tang nao khac, hoac (2) yéu cau
quyén ra vao khoéng cé nguai ho tong vao cac cd sd cliia Microsoft (du s& hitu hay thué) bao
goém dugc cap khoa thé hoac thé ra vao khac. Muc dich cda viéc sang loc nay 1a dé€ dam bao
rang nhirng ngudi c6 quyén ti€p can cac co sd, thiét bi, mang hodc hé théng cia Microsoft
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khong mang dén cac rui ro vé an toan hoac bao mat khéng dang cé. Trudc khi bé tri nhan vién
bén ngoai va/hoac cung cap cho ngudi dé quyén ti€p can, trong pham vi dugc luat phap hién
hanh cho phép, Nha cung cap phai dang ky véi Chuang trinh Sang loc Nhan vién Bén ngoai
Toan cau cla Microsoft va thuc hién sang loc Trudc khi Bo tri/Tiép can theo chuong trinh dugc
cau hinh va@i nha cung cap dich vu sang loc dugc chi dinh cta Microsoft.

Dai v&i mét s6 vi tri nhan sy thay thé, Nha cung cdp phai thuc hién sang loc ly lich bé sung dinh
ky. Trong pham vi dugc luat phap hién hanh cho phép, Microsoft sé xac dinh cac nhan té sang
loc ly lich t6i thiéu, tly theo tirng méi quéc gia, phai dudc ti€n hanh. Hoat dong sang loc ly lich
thudng bao gom xem xét cac yéu té sau: ki€ém tra danh tinh, xem xét ly lich tu phap, tim ki€ém co
s& dit liéu t6i pham qudc gia, ki€ém tra s6 dang ky toi pham tinh duc va xem xét tritng phat trén
toan cau. Microsoft cé thé yéu cau sang loc bé sung, chang han nhu xac minh vé trinh dé hoc
van, xac minh viéc lam trudc day, xac minh cac gidy phép lién quan dén céng viéc, xem xét bao
cao tin dung tiéu dung, xét nghiém ma tdy va/hoac thu thap nhirng théng tin lién quan khac
néu dugc yéu cau cho mét vi tri cu thé.

Sau khi nhan dugc tirng bao céo sang loc ly lich, Nha cung cap phai danh gid xem nhan vién cua
Nha cung cap c6 phu hgp dé dugc ti€p can cac cd s& va/hodc mang ludi can thiét cho cong viéc
dugc két ndi véi Microsoft. Cu thé, Nha cung cap phai danh gia liéu bao cdo sang loc ly lich ¢
ch(ra nhitng thong tin nhu tién an/tién sy hoac cac van dé khac cé thé khién ca nhan dé khéng
phu hgp dé thuc hién cdng viéc va/hoac dugc Microsoft cdp quyén ra vao hay khéng. Cac
trudng hgp tién an/tién sy co thé lién quan hgp ly va can dugc Nha cung cap xem xét bao gom
nhung khéng gidi han déi vai cac téi khéng trung thuc (nhu trém cap tai san hoac danh tinh,
bién thu, Ira dao, gia mao, v.v.) va bao luc (nhu giét ngudi, hi€p dam, lam dung tinh duc, bat
coc, hanh hung, trém cudp, rinh réap, qudy rdi, v.v.). Nha cung cap cé thé phai chiing nhan rang
ho da thuc hién va danh gia qua trinh sang loc Trudc khi B6 tri/Ti€p can cho nhan su cia minh,
phu hgp theo chinh sach nay. Nha cung cap phai xem xét moi an hinh sy, hanh vi pham phap
nghiém trong hoac ng nan hay bat ky van dé nao khac dugc tiét 16 trong qua trinh sang loc ly
lich c6 thé khién ca nhan dé khong phu hgp vai B6 tri/Tiép can tai Microsoft.

Microsoft bao Iuu quyén xem xét va thao luan thong tin thu thap dugc trong qua trinh sang loc
ly lich v&i Nha cung cadp hoac cho bat ky ca nhan nao can bé tri hoac ti€p can, bao gébm moi tinh
hudng, trong doé yéu cau nhan vién cta Nha cung cap cé quyén truy cap thé tin dung, di liéu tai
chinh hodc ca nhan nhay cdm cta khach hang, doi tac, nhan vién hodc cac bén thir ba khac cua
Microsoft. Moi cudc thao luan nhu vay sé dugc thuc hién theo cach phu hgp va@i phap luat hién
hanh. Dya trén danh gia do, Microsoft c6 thé cdm bd tri va/hodc cdp quyén ra vao, néu xét thay
phu hgp, doi véi moi ca nhan.

Néu Nha cung cép st dung bat ky nha thau phu nao dé thuc hién cac dich vu (1) yéu cau quyén
truy cap mang cua Microsoft, bao gom email, trang SharePoint hodc bat ky cong cy, trang web,
nén tang hodc (2) yéu cau ra vao khéng cé ngudi thap tung dén cac c¢d sG cua Microsoft (du sa
hitu hodc thué) bao gom dudc cap khoda thé, hoac cac thé ra vao khac, Nha cung cap phai dam
bao rang hgp déng cdia minh véi cac nha thau phu bao gom cac yéu cau dudc néu trong chinh
sach nay. Ngoai ra, néu nhan vién cta nha thau phu can cé quyén truy cap vao thé tin dung, dr
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liéu tai chinh hoac ca nhan nhay cam cua khach hang, déi tac, nhan vién, hoac bén th ba cla
Microsoft, Nha cung cap ciing phai thuc hién cac budc hgp ly, tuan tha phap luat hién hanh, dé
dam bao nha thau phu thuc hién sang loc ly lich bat buéc, nhu dugc dinh nghia trong chinh
sach nay.

Néu moét Nha cung cap nhan thay hoat ddéng pham t6i ciia nhan vién hoac (cac) nha thau phy,
nhirng ngudi hién cé quyén ra vao cac ca sd& thudc s& hitu hodc thué cua Microsoft hoac truy
cap vao mang ctia Microsoft thi Nha cung cap phai chuyén théng tin cho Hé théng An ninh
Toan cau cta Microsoft trong vong 24 gid ké tu khi phat hién thong tin dé xac dinh xem liéu c6
thé chap nhan cho ca nhan dé tiép tuc tiép can hay khéong. Néu khong dugce chap nhéan, Hé
thédng An ninh Toan cau cda Microsoft s& lam viéc véi Nha tai trg Microsoft va Nha cung cap dé
khong cho ca nhan dé tham gia nhiém vu clia Microsoft va ddm bao thu héi toan bo quyén tiép
can. Nha cung cap phai tuan thu tat ca cac luat hién hanh khi dua bat ky nhan vién hodc nha
thau phu nao ctia Nha cung cép ra khoi cac ¢ s& thudc sé& hitu hoac thué cua Microsoft. Néu
hoat déng t6i pham nay cé thé gay ra méi de doa, ton hai vé vat chat déi vdi tai san hodc nhan
vién cla Microsoft thi Nha cung céap, trong moi trudng hgp, khdng qua 24 gid sau khi biét dugc
thong tin, phai thong bao ngay cho déi tac kinh doanh cia minh tai Microsoft va Hé thong An
ninh Toan cau cua Microsoft.

Trong moi trudng hap, Nha cung cap phai tuan thd Pao luat Bao cao Tin dung Cong bang va
bat ky luat lién bang, luat tiéu bang va luat dia phuong hién hanh nao khac, bao gom ca luat
bao vé dif liéu riéng tu. Nha cung cap chiju trach nhiém cung cap cac thong bao lién quan va,
néu dugc yéu cau, c6 dugc su cho phép hap phap hoac thiét 1ap cac co s& hgp phap khac dé (1)
thuc hién viéc sang loc ly lich Trudc khi B6 tri/Tiép can va (2), néu dugc yéu cau, cung cap cho
Microsoft nhitng déng y can thiét dé Microsoft ti€p nhan va st dung théng tin &6 mét cach hop
phap. Néu dugc Microsoft yéu cau, Nha cung cap phai cung cadp cho nhan vién cia ho thong
bédo vé quyén riéng tu hodc ban thda thuan, theo mau dugc Microsoft phé duyét, trudc khi tién
hanh hoat dong sang loc ly lich Trudc khi B6 tri/Tiép can.

Ngoai bat ky nghia vu béi thudng nao trong hgp déng cé lién quan, néu co, theo Nha cung cap
ma Microsoft c6 lién quan, Nha cung cap déng y bdi thudng va mién trach nhiém cho Microsoft,
cac chi nhanh va cong ty con clia Microsoft va cac can bd, giam doc, nhan vién, dai ly va cong ty
bao hiém tuang ing clia cac bén nay (“Cac bén cia Microsoft”) d6i vai bat ky hoac tat ca cac
khoan béi thudng, boi khoan vi udc, tién phat, tn that, trach nhiém phéap ly, phan quyét, khoan
thanh toan, phi va chi phi kién tung (bao gém phi luat su va chi phi hgp ly) phat sinh tir hoac
lién quan dén bat ky khiéu nai, doi quyén, yéu cau, nguyén nhan cla hanh dong, vu kién, tha tuc
t6 tung, diéu tra, thi hanh an hodc cac hanh dong khac, du theo phap luat hodc theo luat cdng
bang (“Khi€u nai") lién quan dén (1) bat ky vi pham nao ctia Nha cung cap vé Chinh sach Trudc
khi B6 tri/Ti€p can nay; (2) Nha cung cap vi pham cac luat hodc phap lénh hién hanh lién quan
dén bat ky van dé nao dudc thao luan trong Chinh sach Trudc khi B6 tri/Ti€p can nay, (3) so
suat, hanh vi sai trai, thiéu than trong, sai sét hoac thiéu sét cua Nha cung cap va/hoac (4) cac
quyét dinh tuyén dung ctiia Nha cung cap. Nha cung cp ciing phai boi thudng va mién trach
nhiém cho Cac bén cla Microsoft déi véi bat ky Khiéu nai nao do nhan vién hoac nha thau cta
Nha cung cap dua ra chéng lai mot hoac nhiéu Bén cua Microsoft lién quan dén viéc sang loc ly
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lich dugc mé ta trong Chinh sach Truéc khi B6 tri/Ti€p can nay. D€ rd rang, cac nghia vu boi
thudng bé sung trong Phan Chinh sach Trudc khi B6 tri/Ti€p can clia Quy tac ing xi danh cho
nha cung cap chi ap dung lién quan dén quyén truy cap cac cd sd, thiét bi, mang hoac hé théng
thudc Microsoft danh cho nhan vién cta Nha cung cap.

D€ biét thém thong tin, hdy xem lai Cac Cau hoi Thudng gap vé Sang loc Ly lich. Nha cung cap
c6 thé gui bat ky cau hoi hoac méi quan ngai nao vé chuang trinh nay dén
supscrn@microsoft.com.

9.2 SU DUNG CAC TRANG THIET Bl VA MANG CUA MICROSOFT

a.

Khi chua c6 sy déng y truéc bang van ban cia Microsoft, Nha cung cdp khéng dugc sur
dung bat ky trang thiét bi nao do Microsoft cung cap (vi du: cac toa nha va dich vu trang
web) ngoai viéc thuc hién dich vu dugc cung cap cho Microsoft.

Khi nhan vién cla Nha cung cdp yéu cau quyén truy cap bang khda thé vao cac ca s&
cla Microsoft, tai khoan trén hé théng email cia Microsoft va/hoac quyén ti€p can bat
ky khac vao mang hoac hé théng cua Microsoft, Nha cung cap va nhan vién ma Nha
cung cap chi dinh dén Microsoft phai ky tat ca cac hgp déng ap dung theo yéu cau cta
Microsoft.

Nha cung cap cung nhan vién khong dugc st dung vi tri cGia ho tai cac ¢d sé hodc quyén
truy cdp mang cla Microsoft dé thu thap théng tin hodac tai liéu hodc quyén truy cap
khac ngoai nhitng ndi dung ma Microsoft da cho phép ré rang. Microsoft sé khéng chiu
trach nhiém vé mat mat, hu hdng, trém cap hoac mat bat ky tai san ca nhan hoac
phuang tién nao thudc bat ky Nha cung cap nao hodc nhan vién hoac nha thau phu da
dugc phé duyét cia Nha cung cdp khi dang dé trong khuén vién cia Microsoft.

Néu Nha cung cap phat hién da xay ra thuang tich “nghiém trong” cho nguai khac hoac
thiét hai doi vdi tai san tai cd sG cla Microsoft, Nha cung cap phai thong bao kip thdi
cho Microsoft va cung cap day du théng tin chi tiét dé Microsoft c6 thé diéu tra nguyén
nhén. Trong trudng hgp nay, “nghiém trong” c6 nghia 14 thuong tich cho ngudi dan dén
phai diéu tri tai bénh vién hodc ti vong hodc thiét hai hay mat mat tai san vdi gia tri stra
chira hoac thay thé udc tinh vugt qua 10.000 USD.

10. NEU RA MOI QUAN NGAI VA BAO CAO HANH VI DPANG NGO

DE béo cdo hanh vi nghi van hoac cé thé vi pham SCoC, Nha cung cip dugc khuyén khich hgp
tac vGi ngudi lién hé chinh cia Microsoft dé giai quyét méi quan ngai cia minh. Néu khéng thé
hoac khong phu hgp dé thuc hién theo cach nay, vui long lién hé véi Microsoft théng qua bat ky
phuang phap nao dugc néu tai: http://www.microsoftintegrity.com/

Microsoft sé gitr bi mat trong pham vi c6 thé va sé khong dung thit cho moi hanh vi tra diia hay
tra thu nao déi véi bat ky ca nhan nao cé thién chi tim kiém IGi khuyén hoac bao cao hanh vi
dang ngd hodc vi pham c6 thé xay ra déi véi SCoC.
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