
Azure Active Directory

操作・監査ログレポート



可視化対象

1 Azure Active Directoryユーザーサインイン情報

2 Azure Active Directoryデバイスサインイン情報

3 サインイン内容

4 サインイン内容一覧

5 Azure Active Directoryアプリごとの認証情報

6 Azure Active Directoryセルフパスワードリセット

可視化対象一覧



01 ライセンス 1人 1年分

01-01 Azure Active Directory Premium P1/P2

01-02 Power BI Pro※

ライセンス

※文教向けはPower BI Pro for Faculty

02 Azureサービス

02-01 Event Hub

02-02 Stream Analytics

02-03 SQL Database

02-04 Azure Automation

02-05 Log Analytics

※規模により、サイズ・価格は異なります





異常な数のアクセスを一目で
見つけられることができます。

Azure ADのサインイン試行場所を確認することができます。
緑はサインイン成功、青は失敗を表しています。

アクセスログの一覧が表示されています。
画面上部のボックスからユーザーの検索やサインイン成功/失敗などの項目でデータの絞り込みをすることができます。



日別の棒グラフをクリックすると該当する
日付のデータのみ表示されます。

※マウスオーバーで詳細内容が表示されます。





規定外のOSやブラウザを使用していないか確認することができます。

アクセスログの一覧が表示されています。
画面上部のボックスからユーザーの検索やサインイン成功/失敗などの項目でデータの絞り込みをすることができます。



円グラフの項目をクリックすると対象のOSを
利用しているデータのみが表示されます。
※マウスオーバーで詳細内容が表示されます。



サインイン内容



サインイン時の応答内容を確認
することができます。

ログイン失敗の傾向を確認する
ことができます。

サインイン内容



サインイン内容一覧



ログイン成功/失敗した際のデバイス情報や、
認証結果などのログを確認することができます。

サインイン内容一覧

サインインを試行した日付と
ユーザーIDが表示されています。



サインイン内容一覧

左の表の項目をクリックすると、右の表に
詳細なサインイン情報が表示されます。





規定外のアプリケーションを使用していないか
確認することができます。

不正アクセスがあった際、
どのアプリケーションを利用したか調べることができます。



グラフの項目をクリックすると、対象のアプリケーションを
認証したユーザーを確認することができます。





不正アクセスに成功したユーザーのパスワードを
変更されていないか確認することができます。

パスワードのリセットなど
アクティビティの説明が表示されています。


