Kodeks postepowania Dostawcy firmy
Microsoft

Misja firmy Microsoft jest umocnienie pozycji kazdej osoby i kazdej organizacji na naszej
planecie — tak, aby mogty osiggnac jeszcze wiecej. Dazenie do osiggniecia tego celu polega
jednak nie tylko na tworzeniu innowacyjnych technologii. Wazne jest rowniez to, kim jestesmy
jako firma i jako pojedyncze osoby, jak zarzgdzamy nasza dziatalnoscig w sposdb wewnetrzny
oraz jak wyglada nasza wspotpraca z klientami, partnerami, rzadami, spotecznosciami i
dostawcami.

W Standardach postepowania w biznesie firma Microsoft okreslita swoje normy, ktére obejmuja
etyczne praktyki handlowe i zgodnos¢ z przepisami. Oczekujemy ponadto, aby firmy, z ktérymi
wspotpracujemy, zobowigzaty sie do zachowania uczciwosci poprzez przestrzeganie Kodeksu
postepowania Dostawcy Microsoft (dalej: ,Kodeks") i szkolenie swoich pracownikow w tym
zakresie.

1. PRZESTRZEGANIE KODEKSU POSTEPOWANIA DOSTAWCY

Dostawcy, a takze ich pracownicy, personel, agenci i podwykonawcy (zwani dalej tacznie
,Dostawcami”), muszg przestrzegac niniejszego Kodeksu postepowania Dostawcy podczas
prowadzenia intereséw z firmag Microsoft lub w jej imieniu. Dostawcy musza ponadto wymagac
od swoich podwykonawcéw, aby ci akceptowali i wdrazali Kodeks w swojej dziatalnosci i w
swoich tancuchach dostaw. Dostawcy sg zobowigzani do niezwiocznego informowania swojej
osoby kontaktowej w firmie Microsoft, cztonka zarzadu firmy Microsoft lub oséb kontaktowych
wskazanych na koncu tego dokumentu, ilekro¢ wystapi jakakolwiek sytuacja, ktéra spowoduje,
ze beda dziatali z naruszeniem niniejszego Kodeksu.

Wszyscy Dostawcy firmy Microsoft muszg stosowac praktyki zatrudniania w sposéb w petni
zgodny z wszystkimi obowigzujagcymi wymogami prawnymi i regulacyjnymi, a takze zgodnie z
wymogami firmy Microsoft, ktére moga wykraczaé poza miejscowe przepisy prawa. We
wszystkich przypadkach, w ktérych wymogi firmy Microsoft sg bardziej rygorystyczne od
migejscowych wymogow prawnych, Dostawcy sg zobowigzani do przestrzegania takich bardziej
rygorystycznych wymogéw firmy Microsoft.

Mimo iz od Dostawcéw firmy Microsoft oczekuje sie samodzielnego monitorowania i
wykazywania zgodnosci z Kodeksem, firma Microsoft moze kontrolowaé Dostawcédw lub ich
obiekty w celu potwierdzenia takiej zgodnosci. Dostawcy, ktorzy beda postepowaé w sposdb
niezgodny z prawem, niniejszym Kodeksem lub jakakolwiek polityka firmy Microsoft, ryzykuja
zerwaniem relacji biznesowych z firmag Microsoft. Przestrzeganie Kodeksu i ukonczenie szkolenia
na jego temat udostepnianego przez firme Microsoft jest wymagane w uzupetnieniu do
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przestrzegania wszelkich innych obowigzkow wskazanych we wszelkich umowach zawartych
pomiedzy Dostawca a firmg Microsoft.

Microsoft zobowigzuje sie do utrzymywania wysokich standardoéw odnosnie praw cztowieka oraz
uczciwych praktyk pracowniczych w swoim tancuchu dostaw. Na zadanie Microsoft dostawca
przekaze niezbedne informacje i dokumentacje pomocnicza, aby umozliwi¢ Microsoft
przeprowadzenie i zakonczenie analizy due diligence w tancuchu dostaw, ktéra obejmuje m.in.
ujawnienie pewnych informacji od podwykonawcdw zgodnie z wymogami Microsoft.

2. PRZESTRZEGANIE PRZEPISOW PRAWA

Prowadzac dziatalno$¢ we wspotpracy z firma Microsoft lub w jej imieniu, wszyscy Dostawcy
firmy Microsoft muszg zachowac petna zgodnos¢ z obowigzujgcymi wymogami prawnymi i
regulacyjnymi oraz musza spetnia¢ miedzy innymi ponizsze wymogi:

2.1. Przepisy dotyczace handlu: Dostawcy beda przestrzegac wszystkich przepiséw
dotyczacych importu lub eksportu produktow, miedzy innymi przepisow dotyczacych handlu i
sankcji. Dostawcy nie beda dostarcza¢ regulowanych prawem technologii, produktédw ani danych
technicznych firmie Microsoft bez powiadomienia firmy Microsoft o takich regulacjach, aby
umozliwi¢ firmie Microsoft zachowanie zgodnosci ze stosownymi przepisami.

2.2 Przestrzeganie przepisow antymonopolowych: Prowadz dziatalno$¢ w sposdb w petni
zgodny z przepisami antymonopolowymi i przepisami dotyczacymi uczciwej konkurencji,
obowiazujacymi w jurysdykcjach, w ktérych dziatalnos¢ ta jest prowadzona.

2.3. Przestrzeganie przepisow antykorupcyjnych: Dostawcy beda prowadzi¢ dziatalnosc¢
zgodnie z amerykanska Ustawa o zagranicznych praktykach korupcyjnych (z ang. Foreign
Corrupt Practices Act — ,FCPA") oraz zgodnie z przepisami dotyczacymi zapobiegania korupgji i
praniu brudnych pieniedzy obowigzujacymi w jurysdykcjach, w ktérych Dostawcy prowadza

swoja dziatalnos¢.

a. Dostawcy muszg przestrzegac wszystkich obowigzujacych przepiséw antykorupcyjnych i
przepiséw na rzecz przeciwdziatania praniu brudnych pieniedzy, w tym ustawy FCPA, jak
rowniez przepiséw dotyczacych lobbingu, wreczenia prezentéw, dokonywania darowizn,
zatrudniania i dokonywania ptatnosci na rzecz urzednikéw publicznych, przepisow
dotyczacych datkow na kampanie polityczne oraz innych powigzanych wymogow
regulacyjnych. Dostawcy muszg zakaza¢ wszelkich form przekupstwa, korupcji,
wymuszenia i defraudacji. Wszystkie transakcje biznesowe powinny by¢ przeprowadzane
W sposob przejrzysty i doktadnie odzwierciedlone w ksiegach i rejestrach biznesowych
dostawcow. Aby zapewni¢ zgodnos$¢ z przepisami antykorupcyjnymi, nalezy wdrozy¢
monitorowanie zgodnosci, prowadzenie rejestréw i procedury wykonawcze.

b. Zaden Dostawca nie moze, bezposrednio ani posrednio, obiecywaé, autoryzowac,
oferowac ani ptaci¢ za zadne wartosciowe przedmioty (w tym miedzy innymi prezenty,
podroze, przejawy goscinnosci, darowizny na cele charytatywne lub zatrudnianie)
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jakiemukolwiek urzednikowi panstwowemu lub innej stronie w celu wywarcia
niewtasciwego wptywu na jakiekolwiek decyzje tego urzednika w celu popierania
interesow biznesowych firmy Microsoft pod jakimkolwiek wzgledem lub w celu
nieodpowiedniego promowania intereséw biznesowych firmy Microsoft pod
jakimkolwiek wzgledem.

Termin ,urzednik panstwowy” odnosi sie do nastepujacych osoéb: (i) kazdego pracownika
jednostki rzadowej lub pododdziatu, w tym urzednikdw wybieranych; (ii) kazdej osoby
prywatnej dziatajacej w imieniu jednostki rzadowej, nawet jesli tylko na okres
tymczasowy; (iii) urzednikéw i pracownikéw firm bedacych wtasnoscia lub
kontrolowanych przez rzad; (iv) kandydatow na urzad polityczny; (v) cztonkdw partii
politycznych i (vi) dziataczy, pracownikéw i przedstawicieli miedzynarodowych organizacji
publicznych, takich jak Bank Swiatowy lub Organizacja Narodéw Zjednoczonych.
Dostawcy sa zobowigzani zgtasza¢ wszelkie oznaki nieetycznego zachowania personelu
lub jego zaangazowania w tapownictwo lub wreczanie nielegalnych prowizji.

Dostawcy, jako przedstawiciele firmy Microsoft, powinni w petni przestrzegac Zasad
dotyczacych przeciwdziatania korupcji obowigzujgcych przedstawicieli Microsoft.

2.4 Dostepnos¢: ponad miliard osob na catym Swiecie zyje z wieloma niepetnosprawnosciami
dotyczacymi wzroku, stuchu, poruszania sie, funkcji poznawczych, mowy i zdrowia psychicznego.
Tworzenie produktow, aplikacji i ustug dostepnych dla ludzi o wszystkich poziomach sprawnosci
jest elementem zasad dziatania firmy Microsoft, a takze nasza misja, ktéra pozwala kazdej osobie
i organizacji na tej planecie osiggac wiecej. Tworzac dowolny produkt, kazdy Dostawca Microsoft
powinien przestrzegac:

a.

Najnowszej opublikowanej wersji miedzynarodowej normy dotyczacej dostepnosci —
Wytycznych odnosnie dostepnosci tresci internetowych (z ang. Web Content Accessibility
Guidelines, WCAG) Poziom A i AA, ktdre znajduja sie na stronie:
https://www.w3.org/standards/techs/wcag#w3c; oraz

Wszystkich obowigzujacych wymogow prawnych oraz norm firmy Microsoft dotyczacych
tworzenia dostepnych urzadzen, produktéw, stron internetowych, aplikacji
internetowych, ustug w chmurze, oprogramowania, aplikacji mobilnych, zawartosci lub
ustug.

Microsoft pragnie wspiera¢ dostawcow w tworzeniu kultury dostepnosci i w jak najlepszym
wykorzystaniu materiatow przez nich dostarczanych. Zapoznaj sie z zestawem narzedzi dla
dostawcow Microsoft dotyczacym dostepnosci (Microsoft Supplier Accessibility Toolkit) na
stronie https://www.microsoft.com/en-us/accessibility/supplier-toolkit-resources.

3. PRAKTYKI HANDLOWE | ETYKA

Wszyscy Dostawcy firmy Microsoft muszg prowadzic¢ interakcje biznesowe i dziatalnos¢ w
sposob uczciwy i godny zaufania, w tym miedzy innymi:
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3.1. Raportowanie informacji biznesowych: Wszystkie dziatania zwigzane z informacjami
biznesowymi i raportowaniem musza by¢ przeprowadzane w sposob uczciwy i muszg by¢
zgodne ze wszystkimi stosownymi przepisami dotyczacymi ich doktadnosci i wykonania.

3.2. Komunikacja: Dostawca powinien by¢ uczciwy, bezposredni i prawdoméwny, prowadzac
rozmowy m.in. z przedstawicielami agencji regulacyjnych i urzednikami panstwowymi.

3.3 Kontakty z prasa: ProwadZ rozmowy z prasg w imieniu firmy Microsoft wytacznie wtedy,
gdy firma Microsoft udzieli wyraznego pisemnego upowaznienia do tego celu za posrednictwem
przedstawiciela ds. komunikacji.

3.4. Publikacje reklam i komunikatéw prasowych: Dostawcy nie beda publikowac
komunikatow prasowych ani innych materiatéw reklamowych dotyczacych ich relacji lub uméw z
firma Microsoft bez uprzedniej pisemnej zgody sygnatariusza umowy reprezentujgcego
Microsoft.

3.5 Prezenty i rozrywka: Kieruj sie wtasciwym osgdem podczas wymiany uprzejmosci
biznesowych. Prezenty, positki, rozrywka, koszty reprezentacyjne i podréze, w przypadku ich
wystawnosci, nieprzejrzystosci lub braku uzasadnionego celu, moga by¢ postrzegane jako
tapowki, moga stwarzac pozory konfliktu intereséw lub moga by¢ postrzegane jako proba
wywarcia niewtasciwego wptywu na proces podejmowania decyzji. Udzielanie uprzejmosci
biznesowych pracownikom firmy Microsoft, jesli w ogdle bedzie dozwolone, musi mie¢ skromny
i sporadyczny charakter. Nigdy nie wreczaj zadnych korzysci w celu uzyskania nienaleznej
przewagi biznesowej. Podejmujac decyzje o wreczeniu prezentu, zapewnieniu rozrywki lub innej
uprzejmosci, pamietaj o nastepujacych wymaganiach:

a. Dostawcom zabrania sie pokrywania kosztéw podrdzy, zakwaterowania, prezentéw,
kosztéw reprezentacyjnych, kosztdw rozrywki oraz datkéw na cele charytatywne
kierowanych do urzednikdw panstwowym w imieniu firmy Microsoft.

b. Koszty podrézy musza byc¢ rozsadne, musza mie¢ uzasadnione cele biznesowe i nie moga
by¢ przesadne ani wygérowane. (Szczegdtowe informacje mozna znalezé w rozdziale
,Podrdze” ponizej).

c. Nie oferuj zadnych korzysci majatkowych ani osobistych w celu uzyskania lub
zachowania korzysci dla darczyncy lub jego przewagi oraz nie oferuj zadnych korzysci,
ktore mogtyby sprawiac¢ wrazenie wywierania wptywu, wptywania na osad lub
powstawania zobowigzania po stronie pracownika firmy Microsoft.

d. Rozrywka i positki powinny by¢ skromne i sporadyczne oraz nie powinny stanowic
elementu normalnego toku dziatalnosci gospodarczej.

e. Dostawcy nie moga oferowac zadnych uprzejmosci biznesowych, chyba ze jest to
dozwolone zaréwno na mocy niniejszego Kodeksu, jak i zasad dotyczacych wreczania
prezentdw, obowigzujacych po stronie Dostawcy.

f. Pamietaj o ograniczeniach. Wartos¢ jakiejkolwiek uprzejmosci oferowanej przez
Dostawce pracownikowi firmy Microsoft nie moze przekraczac limitéw obowiazujacych w

Kodeks postepowania dostawcy Microsoft (2022) 4



jednostce biznesowej i kraju pracownika. Limity te moga catkowicie zakazywa¢ wreczania
uprzejmosci lub ustala¢ r6zne maksymalne kwoty. Dostawca ma obowigzek pytac
odbiorce o obowiazujace limity i nie przekraczac ich.

g. Dostawcom nie wolno wreczac prezentéw o jakiejkolwiek wartosci pracownikom ani
przedstawicielom dziatu zaopatrzenia firmy Microsoft.

h. Wszelkie wydarzenia podnoszace morale pracownikéw Dostawcy musza by¢
organizowane przez Dostawce, a nie przez firme Microsoft. W przypadku gdy pracownicy
Dostawcy musza uczestniczyé w wydarzeniu podnoszacym morale wraz z etatowymi
pracownikami firmy Microsoft, firma Microsoft opracuje plan finansowania wydarzenia
wspolnie z Dostawca.

3.6 Konflikt intereséw: Udzielajac odpowiedzi na pytania firmy Microsoft dotyczace relacji z
pracownikami firmy Microsoft, zachowaj szczeros¢, bezposredniosc i prawdoméwnosé¢. Unikaj
rzeczywistych oraz pozornych nieprawidtowych zachowan i konfliktéw intereséw. Dostawcy nie
moga kontaktowac sie bezposrednio z pracownikami firmy Microsoft, ktorych
wspotmatzonkowie, partnerzy zamieszkujacy we wspolnym gospodarstwie domowym badz inni
krewni lub cztonkowie rodziny posiadajg udziaty finansowe w przedsigbiorstwie Dostawcy.

3.7 Wykorzystanie poufnych informacji w transakcjach: wykorzystywanie poufnych
informacji w transakcjach jest zabronione. Zgodnie z federalnym prawem dotyczacym obrotu
papierami wartosciowymi nie mozna naby¢ ani sprzedac papieréw wartosciowych firmy
Microsoft badz innego przedsiebiorstwa, gdy dysponuje sie informacjami o firmie Microsoft lub
innym przedsiebiorstwie, ktére (1) sa niedostepne dla inwestorow oraz (2) mogtyby wptynac na
decyzje inwestora dotyczaca zakupu badz sprzedazy takiego papieru.

3.8. Podroze stuzbowe: Wszyscy Dostawcy powinni przestrzega¢ Wytycznych dla dostawcow
dotyczacych podrozy.

3.9. Angazowanie podwykonawcéw: Nalezy uzyska¢ pisemna zgode Microsoft przed
zaangazowaniem podwykonawcy w celu wywigzania sie z zobowigzan Dostawcy wobec firmy
Microsoft, a takze wywiazania sie ze wszelkich innych zobowigzan zawartych w jakiejkolwiek
umowie, ktorg Dostawca moze zawrze¢ z Microsoft.

4. ZASADY UCZCIWEGO POSTEPOWANIA WOBEC
PRACOWNIKOW | PRZESTRZEGANIE PRAW CZtOWIEKA

Microsoft oczekuje od swoich Dostawcéw (1) petnego przestrzegania wszystkich przepisow
prawa pracy, (2) dzielenia sie zobowigzaniem do poszanowania wszystkich praw cztowieka i
zapewnienia rownych szans w miejscu pracy, zgodnie z Powszechng Deklaracjg Praw Cztowieka
ONZ, Wytycznymi dotyczacymi biznesu i praw cztowieka, zasadami dotyczacymi globalnych
porozumien organizacji ONZ, podstawowymi standardami pracy Miedzynarodowego Biura Pracy
(ILO) oraz (3) podejmowania skutecznych dziatan w celu naprawienia wszelkich negatywnych
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skutkow naruszen praw cztowieka i uczciwego stosunku pracy, m.in. ujawniania wszelkich
potencjalnych naruszen i petnej wspdtpracy przy kolejnych dochodzeniach w sprawie takich
naruszen.

Wszyscy Dostawcy firmy Microsoft musza spetnia¢ miedzy innymi ponizsze wymogi:

a. Nie moga dyskryminowac¢ ani neka¢ w miejscu pracy. Dostawcy musza dokfadac
staran, aby miejsce pracy byto wolne od nekania, niezgodnej z prawem dyskryminacji i
dziatan odwetowych. Dostawcy powinni zapewnic¢ zgodnos¢ ich praktyk biznesowych z
prawami réznych grup demograficznych, w tym kobiet i pracownikow bedacym
imigrantami. Cho¢ zdajemy sobie sprawe z roznic kulturowych i je szanujemy, Dostawcy
muszg zapewnia¢ réwne mozliwosci w miejscu pracy oraz rozsadne zakwaterowanie i nie
moga dopuszczac sie molestowania lub dyskryminacji w miejscu pracy ze wzgledu na
wiek, pochodzenie, obywatelstwo, kolor skory, urlop rodzinny lub zdrowotny, tozsamos¢
lub ekspresje ptciowa, dane genetyczne, status imigranta, stan cywilny lub rodzinny, stan
zdrowia, narodowos¢, uposledzenie fizyczne lub umystowe, przynaleznos¢ polityczna,
cztonkostwo w zwigzkach zawodowych, status weterana, rase, wyznanie, pte¢ (w tym
cigze), orientacje seksualng lub wszelkie inne charakterystyki chronione stosownymi
prawami, regulacjami i ordynacjami obowigzujacymi lokalnie.

Dostawca nie bedzie wymagat od pracownikéw lub potencjalnych pracownikéw, aby
poddawali sie testom medycznym, takim jak testy cigzowe, z wyjatkiem sytuacji
wymaganych przez stosowne przepisy lub regulacje badz z powodu troski o
bezpieczenstwo w miejscu pracy. Ponadto Dostawcy nie moga w sposéb niewtasciwy
dyskryminowa¢ nikogo na podstawie wynikéw takich testow. Dostawcy musza
dostosowac sie do wszystkich rodzajéw niepetnosprawnosci w zakresie wymaganym
przez prawo.

b. Zakaz zatrudniania dzieci. Zabrania sie zatrudniania dzieci w kazdych okolicznosciach.
Dostawcom nie wolno zatrudnia¢ oséb ponizej 15. roku zycia, ponizej wieku ukonczenia
obowigzkowej edukacji lub ponizej ustawowego minimalnego wieku dopuszczenia do
zatrudnienia, w zaleznosci od tego, ktéry z tych wymogow jest najbardziej restrykcyjny.
Dostawcy sa zobowigzani do posiadania planu naprawczego w celu zapewnienia, aby w
przypadku wykrycia pracy dzieci byli w stanie postepowa¢ zgodnie z normami
miedzynarodowymi, miejscowymi wymogami prawa lub wymogami firmy Microsoft w
zakresie eliminowania pracy dzieci. Firma Microsoft wspiera wszystkie formy legalnego
zatrudniania mtodziezy, w tym rozwdj zgodnych z prawem programéw praktyk
zawodowych stuzacych dobru edukacyjnemu mtodych ludzi. Firma Microsoft nie bedzie
prowadzi¢ intereséw z zadnym Dostawca, ktory korzysta z takich programéw w sposéb
nieuczciwy lub wprowadzajacy w btad. Dostawcy muszg zakaza¢ pracownikom ponizej
18. roku zycia wykonywania pracy, ktéra moze zagrozic ich zdrowiu lub bezpieczenstwu,
takiej jak praca w nocy, nadgodziny, podnoszenie ciezkich tadunkoéw i praca z
materiatami toksycznymi lub niebezpiecznymi.
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c. Zakaz stosowania pracy przymusowej, pracy wiezniow i handlu ludzmi. Wszyscy
Dostawcy, w tym osoby rekrutujace, agencje zatrudnienia, podwykonawcy agencji oraz
firmy rekrutujace, maja zakaz stosowania pracy przymusowej, pracy wiezniow i handlu
ludZmi, a takze streczycielstwa. Dostawcom zabrania sie stosowania wszelkich form pracy
przymusowej, w tym pracy w celu odpracowania dtugu, pracy niewolniczej (w tym
zniewolenia w wyniku zadtuzenia, handlu ludzmi lub niewolnictwa) i innych. Wszelkie
formy korzystania z pracy wiezniéw sg zabronione. Wspieranie jakiejkolwiek formy
handlu ludZzmi lub pracy przymusowej badz angazowanie sie w nie poprzez grozby,
uzycie sity, fatszywe roszczenia lub inne srodki przymusu, jest zabronione. Dostawcy
powinni posiada¢ plan zgodnosci z przepisami dotyczacymi pracy dobrowolnej, ktory (1)
opiera sie na ,Wskaznikach pracy przymusowej” MOP w celu identyfikacji przypadkow
pracy przymusowej w fancuchu dostaw; (2) zawiera postanowienia dotyczace szkolenia
personelu Dostawcy i podnoszenia jego Swiadomosci odnosnie kwestii pracy
przymusowej oraz (3) okresla, jakie srodki zaradcze podejmie Dostawca w przypadku
jakichkolwiek naruszen. Wszyscy Dostawcy muszg informowac pracownikéw, agentow,
podwykonawcow agencji, rekruteréw, wykonawcow i podwykonawcodw o polityce
Dostawcy zakazujacej handlu ludzmi, pracy wiezniéw, pracy przymusowej i innych form
niewolnictwa oraz zapewniac szkolenia i programy wspierajagce promowanie
Swiadomosci, identyfikowanie zagrozen, dokonywanie zgtoszen przez pracownikéw,
stosowanie dziatan naprawczych i naktadanie potencjalnych kar z tytutu naruszen.

d. Zapewnienie pracownikom dostepu do dokumentéw zwiazanych z tozsamoscia i
dokumentow osobistych. Dostawcom, agentom i podwykonawcom agentéw nie wolno
wymagac od pracownikow wnoszenia ,kaucji”, zatrzymywaé dokumentow tozsamosci lub
dokumentéw imigracyjnych pracownikéw (w tym miedzy innymi paszportow, praw jazdy
lub pozwolen na prace (niezaleznie od podmiotu wydajacego dokument)), niszczy¢,
ukrywac ani konfiskowa¢ takich dokumentéw badz utrudnia¢ pracownikom dostep do
nich w inny sposob. Pracownicy musza mie¢ swobode rezygnacji z pracy zgodnie z
miejscowymi i krajowymi przepisami prawa lub regulacjami, bez nakfadania na nich
niezgodnych z prawem kar.

e. Zapewnienie bezpiecznego zakwaterowania przez Dostawce. Jesli Dostawca bedzie
zapewniat zakwaterowanie dla pracownikéw w kraju, w ktérym wykonywana bedzie
praca, wszelkie takie zakwaterowanie musi spetnia¢ normy dotyczace zakwaterowania i
bezpieczenstwa obowigzujace w danym kraju.

f. Zapewnienie transportu powrotnego pracownikom zagranicznym bedacym
migrantami. W przypadku zatrudniania pracownikow z zagranicy, niebedacych
obywatelami kraju, w ktérym wykonywana jest praca, rekrutowanych i migrujacych ze
swojego kraju do innego kraju w celu podjecia pracy u Dostawcy, Dostawca musi
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zapewni¢ takim pracownikom transport powrotny lub zwrdci¢ im koszty takiego
transportu po zakonczeniu zatrudnienia. Wymaog ten nie ma zastosowania w odniesieniu
do pracownikéw posiadajacych prawo statego pobytu lub pracownikéw specjalistycznych
zwigzanych kontraktem krétko- lub dtugoterminowym.

g. Korzystanie z odpowiednio przeszkolonych oséb rekrutujacych w celu wspierania
zgodnosci z przepisami. Dostawcy musza korzystac wytacznie z rekruterdw, agenc;ji
pracy i firm rekrutacyjnych, ktére sg nalezycie przeszkolone oraz spetniaja
miedzynarodowe normy, miejscowe przepisy prawa pracy w krajach, w ktorych odbywa
sie rekrutacja, lub wymogi firmy Microsoft, w zaleznosci od tego, ktore z powyzszych sa
najbardziej rygorystyczne. Surowo zabrania sie pobierania od pracownikéw optat
rekrutacyjnych lub innych podobnych optat, ptatnych na rzecz pracodawcy, posrednika
rekrutacji lub jego podwykonawcy. Jezeli okaze sig, ze takie optaty zostaty uiszczone
przez pracownikow, Dostawcy beda zobowigzani dokonac ich zwrotu.

h. Zapewnienie jasnych warunkéw pracy na etapie zatrudniania. Dostawcy musza
zakazywac stosowania wprowadzajacych w bfad lub oszukanczych praktyk w procesie
rekrutacji lub zatrudniania. Dostawcy musza ujawni¢, w formacie i w jezyku zrozumiatym
dla pracownika, podstawowe informacje dotyczace najwazniejszych warunkow
zatrudnienia, w tym wynagrodzenia i $wiadczen dodatkowych, miejsca pracy, warunkow
zakwaterowania i zwigzanych z nimi kosztow (jesli istniejg) oraz wszelkich innych
kosztow, ktorymi obcigzany bedzie pracownik, a takze wszelkich zagrozen zwigzanych z
praca. Informacje te musza by¢ ujawniane przed podjeciem pracy przez pracownika oraz
(w razie potrzeby) aktualizowane przez caty okres jego zatrudnienia. Wszystkie umowy i
regulaminy pracownicze (jesli dotyczy) musza (1) jasno przedstawia¢ warunki
zatrudnienia w jezyku zrozumiatym dla pracownika oraz (2) odzwierciedla¢ obowiazujace
wymogi prawne i regulacyjne.

i. Zapewnianie pisemnych umoéw zatrudnienia w razie koniecznosci. Jesli jest to
wymagane przez prawo lub umowe, Dostawcy muszg zapewni¢ umowe zatrudnienia,
umowe rekrutacyjna lub inny dokument dotyczacy pracy na pismie, sporzadzony w
jezyku, ktéry jest zrozumiaty dla pracownika, i zawierajacy takie szczegdtowe informacje
jak opisy pracy, ptace, zakazy dotyczace pobierania optat rekrutacyjnych, lokalizacje
pracy, zakwaterowanie i zwigzane z nim koszty, czas wolny od pracy, organizacja
transportu do pracy i z pracy, procesy sktadania skarg oraz tres¢ stosownych praw i
regulacji zakazujacych handlu ludzmi. Jesli pracownik musi przenies¢ sie w inne miejsce,
aby wykonywa¢ swoja prace, dokument dotyczacy pracy powinien by¢ przekazany temu
pracownikowi na co najmniej pie¢ dni przez przeniesieniem. Pracownicy bedacy
migrantami musza otrzymac umowe zatrudnienia przed wyjazdem ze swojego kraju
pochodzenia. Umowa ta nie moze zosta¢ zmieniona lub zastgpiona po przybyciu
pracownika do kraju docelowego, chyba ze takie zmiany dokonywane sg w celu
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dostosowania sie do stosownych przepiséw prawa i/lub zapewnienia réwnych lub
lepszych warunkdw zatrudnienia.

j. Sprawiedliwe wynagrodzenie. Dostawcy muszg zapewnic sprawiedliwe wynagrodzenie
wszystkim pracownikom etatowym i osobom zatrudnionym na innych zasadach, w tym
pracownikom statym, tymczasowym i oddelegowanym, pracownikom bedacym
imigrantami, praktykantom i pracownikom kontraktowym. Takie wynagrodzenie musi
spetnia¢ minimalne normy prawne wymagane przez lokalne prawo. Pracownicy
niepetnosprawni, ktérych wynagrodzenie reguluje sekcja 14(c) ustawy o uczciwych
praktykach pracy (ang. Fair Labor Standards Act), musza otrzymywac co najmniej petna
stawke ptacy minimalnej, wskazang w zarzadzeniu wykonawczym nr 13658. Wszyscy
pracownicy powinni otrzymac jasne, terminowe i zrozumiate zestawienie wynagrodzen,
ktore bedzie zawiera¢ wystarczajace informacje, aby moéc sprawdzi¢ doktadne
wynagrodzenie otrzymane za wykonang prace. Dostawcy nie moga stosowac potracen z
wynagrodzenia jako srodka dyscyplinarnego. Wszelkie potracenia z wynagrodzenia, ktére
nie sg przewidziane w przepisach prawa krajowego lub miejscowego, sg dozwolone
jedynie po przedstawieniu dowodu wyraznej, pisemnej i dobrowolnie udzielonej zgody
danego pracownika. Wszystkie srodki dyscyplinarne musza by¢ rejestrowane.
Wynagrodzenie i $wiadczenia wyptacane za standardowy tydzien pracy musza spetniac
miejscowe i krajowe normy prawne. Dostawcy muszg zapewni¢ pracownikom
Swiadczenia, ktore spetniajg normy prawne i sg na poziomie typowym dla branzy oraz
zgodnie z wymogami firmy Microsoft.

k. Traktowanie pracownikéow z godnoscia i szacunkiem. Dostawcy nie moga angazowac
sie w zadnego rodzaju surowe lub nieludzkie traktowanie, takie jak przemoc, przemoc na
tle ptciowym, molestowanie seksualne lub inne, np. psychiczne, badz grozby,
wykorzystywanie seksualne, kary cielesne, przymus fizyczny lub psychiczny, znecanie sie
lub publiczne zawstydzanie. Niedopuszczalne jest ponadto stosowanie przemocy stownej
oraz innych form zastraszania. Dostawcy powinni mie¢ polityke ludzkiego traktowania i
monitorowac przetozonych, aby zapewniali odpowiednie postepowanie. Zasady i
procedury dyscyplinarne wspierajgce te wymogi musza by¢ jasno okreslone i przekazane
pracownikom.

|.  Spetnienie wymogow dotyczacych czasu pracy i dnia odpoczynku. Dostawcy nie
moga zadac od pracownikéw, aby pracowali dtuzej niz maksymalna liczba godzin pracy
ustalona przez normy miedzynarodowe, w tym Miedzynarodowa Organizacje Pracy,
dotyczace standardowych godzin pracy (konwencje 1, 14 i 106), lokalne i krajowe
przepisy, wymogi firmy Microsoft lub w ramach dobrowolnie negocjowane;j i
usankcjonowanej prawem zbiorowej umowy, w zaleznosci od tego, ktéra z tych opgji jest
najbardziej rygorystyczna. Dostawcy muszg dbac o to, aby praca w godzinach
nadliczbowych byta dobrowolna i optacana zgodnie z miejscowymi i krajowymi
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wymogami prawnymi lub regulacyjnymi. Tydzien pracy nie moze by¢ dtuzszy niz 60
godzin, wliczajagc w to nadgodziny, z wyjatkiem sytuacji nadzwyczajnych lub awaryjnych.
Pracownikom musi przystugiwac prawo do co najmniej jednego dnia wolnego w
siedmiodniowym tygodniu pracy. Dostawcy musza prowadzi¢ ewidencje godzin pracy i
wynagrodzen pracownikdédw zgodnie z miejscowymi i krajowymi wymogami prawnymi lub
regulacyjnymi oraz udostepniac taka ewidencje firmie Microsoft na jej zadanie.

m. Zapewnienie wolnosci zrzeszania sie i prawa do rokowan zbiorowych. Dostawcy
muszg szanowacd prawa pracownikow do wolnosci zrzeszania sig, rokowan zbiorowych i
pokojowych zgromadzen (w tym prawo do powstrzymania sie od takich dziatan) zgodnie
z lokalnymi wymogami prawnymi i obowigzkami, miedzynarodowymi standardami,
takimi jak normy Miedzynarodowej Organizacji Pracy lub wymogi firmy Microsoft, w
zaleznosci od tego, ktdre z tych wymogow sa bardziej rygorystyczne. Pracownicy nie
moga byc zastraszani i nekani ani nie moga spotykac sie z represjami z powodu
korzystania z powyzszego prawa. Jesli lokalne przepisy lub okolicznosci ograniczaja to
prawo, Dostawcy powinni poszukac innych sposobéw na porozumienie sie z
pracownikami w temacie zatrudnienia i miejsca pracy.

n. Zapewnienie skutecznych procedur sktadania skarg i wspoétpraca z Microsoft w celu
naprawienia wszelkich stwierdzonych naruszen praw cztowieka. Dostawcy powinni
zapewni¢ pracownikom skuteczne procedury sktadania skarg do zarzadu odnosnie
naruszen w miejscu pracy, m.in dotyczacych nekania i dyskryminacji, w celu
odpowiedniego rozwigzania tych kwestii. Pracownicy muszg mie¢ zapewnione
bezpieczne srodowisko do sktadania skarg i udzielania informacji zwrotnej. Dostawcy
muszg okresowo dokonywac¢ przegladu takich procedur raportowania. Dostepne
procedury skfadania skarg musza by¢ tatwo dostepne i odpowiednie pod wzgledem
kulturowym oraz muszg obejmowac mozliwos¢ dokonywania anonimowych zgtoszen w
stosownych przypadkach. Pracownicy i/lub ich przedstawiciele muszg mie¢ mozliwosé
otwartego komunikowania sie oraz dzielenia pomystami i obawami z kierownictwem w
odniesieniu do warunkow pracy i praktyk zarzadzania, bez obaw o dyskryminacje,
dziatania odwetowe, zastraszanie i nekanie. Dostawcy muszg okresowo informowac i
szkoli¢ pracownikow w zakresie wszystkich procedur sktadania skarg. Wszelkie formy
dziatan odwetowych stosowanych wobec pracownikow, ktorzy zgtaszaja problemy w
miejscu pracy, sa surowo zabronione. Dostawcy nie moga podejmowac dziatan
odwetowych poprzez ataki osobiste, zastraszanie lub inne grozby wobec pracownikoéw,
ktorzy podejmuja dziatania majace na celu zgtaszanie probleméw w miejscu pracy, w tym
naruszenia praw pracownikow zgodnie z lokalnymi wymogami prawnymi lub normami
miedzynarodowymi. Dostawcy zobowiagzuja sie wspdtpracowac z Microsoft w celu
naprawienia wszelkich stwierdzonych naruszen praw cztowieka i zwigzanych z nimi
negatywnych skutkow.
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o. W przypadku Dostawcow zatrudniajacych pracownikéw zlokalizowanych fizycznie
w Stanach Zjednoczonych, wykonujacych prace w ramach jakiejkolwiek umowy z
firma Microsoft, ktéra wymaga dostepu do urzadzen lub sieci firmy Microsoft:

i.  Dostawca musi udostepnia¢ pracownikom program rozwoju kariery.

ii.  Kazda osoba zaangazowana przez Dostawce w projekt firmy Microsoft musi by¢
pracownikiem Dostawcy lub pracownikiem zatwierdzonego podwykonawcy
Dostawcy.

iii.  Dostawca musi zapewni¢, aby pracownikom przebywajacym na terenie Stanéw
Zjednoczonych, ktérzy pracuja dla Dostawcy (lub jakiegokolwiek podwykonawcy
Dostawcy) w wymiarze 30 godzin tygodniowo lub wiekszym, przystugiwaty
Swiadczenia zdrowotne zgodne z ustawg z 2010 r. o ochronie pacjentow i
przystepnej cenie opieki (ang. Patient Protection and Affordable Care Act — ,ACA")
oraz zwigzanymi z nig statutami i przepisami, wraz z p6zniejszymi zmianami. Taka
opieka musi by¢ ,przystepna cenowo” (ang. affordable) i musi mie¢ ,minimalna
wartos¢” (ang. minimum value) zgodnie z definicjg tych terminéw w ustawie ACA, a
Dostawca musi zapewnic taka opieke kazdemu pracownikowi zatrudnionemu do
realizacji projektu firmy Microsoft, nawet jesli Dostawca nie jest zobowigzany do
zapewnienia takiej opieki na mocy ustawy ACA. Jezeli Dostawca otrzyma od agencji
rzagdowej zawiadomienie o tym, ze oferowane przez niego $wiadczenia nie s3
zgodne z ustawg ACA lub Ze na jej mocy zostanie okreslona kara zwigzana z takimi
Swiadczeniami, wéwczas Dostawca musi pisemnie powiadomi¢ o tym fakcie firme
Microsoft w ciggu 30 dni.

iv.  Jezeli dostawca zatrudnia wiecej niz 50 oséb na terenie Stanéw Zjednoczonych,
wowczas musi zapewni¢ okreslone minimalne swiadczenia Uprawnionym
Pracownikom Dostawcy. Termin ,Uprawniony pracownik dostawcy” (ang. Eligible
Supplier Employee) oznacza kazdego pracownika Dostawcy pracujgcego na terenie
Stanéw Zjednoczonych, ktory przepracowat dla Dostawcy co najmniej 1500 godzin
w ciggu ostatnich 12 miesiecy i ktory jest zatrudniony do realizacji projektu firmy
Microsoft lub na mocy umowy, ktéra wymaga dostepu do sieci i/lub obiektow firmy
Microsoft. Dostawca musi zapewni¢ Uprawnionym pracownikom dostawcy:

e Co najmniej 10 dni ptatnego urlopu i 5 dni ptatnego zwolnienia
lekarskiego albo 15 dni ptatnego urlopu bez ograniczen, udzielanego
wedtug rozsagdnego uznania Dostawcy.

e Co najmniej 12 tygodni urlopu rodzicielskiego ptatnego w wymiarze 66%
wynagrodzenia, z ograniczeniem wynoszacym 1000 USD tygodniowo lub
w wymiarze wystarczajgcym do wywigzania sie z uchwalonego przez stan
Waszyngton prawa o ptatnym urlopie rodzinnym.
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5. BEZPIECZENSTWO | HIGIENA PRACY

Od Dostawcow firmy Microsoft wymaga sie opracowania i wdrozenia praktyk zarzadzania
bezpieczenstwem i higieng pracy we wszystkich aspektach prowadzonej przez nich dziatalnosci.
Dostawcy musza miedzy innymi:

a.

d.

Zapewni¢ zgodnos¢ ze wszystkimi obowigzujacymi przepisami i rozporzadzeniami
dotyczacymi bezpieczenstwa i higieny pracy, w tym miedzy innymi wymaganiami
dotyczacymi bezpieczenstwa pracy, gotowosci na wypadek sytuacji awaryjnych,
zapobiegania urazom i chorobom zawodowym, higieny przemystowej, ciezkiej pracy
fizycznej, ergonomii, bezpieczenstwa maszyn, warunkéw sanitarnych, zywnosci i
warunkow mieszkaniowych; i przekazywa¢ dowody na przestrzeganie tych przepiséw na
zadanie firmy Microsoft.

Zapewni¢ wszystkim pracownikom bezpieczne i zdrowe srodowisko pracy oraz
podejmowac dziatania w celu minimalizowania przyczyn zagrozen zwigzanych ze
srodowiskiem pracy, a takze wdrazac regulacje majace na celu zapewnienie ochrony
wrazliwym grupom.

Opracowac system zarzadzania bezpieczenstwem i higieng pracy, ktory wykaze co
najmniej, ze zarzadzanie bezpieczenstwem i higieng pracy stanowi integralng czesc
dziatalnosci firmy, pozwala na kierowanie i zacheca pracownikdéw do przestrzegania
ustalonych zasad, rol, zakresow odpowiedzialnosci i kompetencji, zapewnia identyfikacje
i ocene ryzyka oraz niebezpieczenstwa, a takze udostepnia odpowiednie kanaty
komunikacji, ktore daja pracownikom dostep do informacji na temat bezpieczenstwa i
higieny pracy. Taki system zarzadzania powinien obejmowac procedury i procesy majace
na celu rejestrowanie incydentow, dochodzenia, dziatania naprawcze i state ulepszenia.
Zakazywad uzywania, posiadania, rozprowadzania i sprzedazy narkotykdw.

6. OCHRONA SRODOWISKA | ZGODNOSC Z PRZEPISAMI

Microsoft jest Swiadoma swojej odpowiedzialnosci spotecznej zwigzanej z ochrong srodowiska i
promowaniem zréwnowazonego rozwoju. Oczekujemy, ze Dostawcy beda podziela¢ nasze
korporacyjne zobowigzania dotyczace proaktywnej redukgji emisji dwutlenku wegla,
zmniejszenia zuzycia wody i wytwarzania odpaddw: Wszyscy Dostawcy firmy Microsoft musza
spetnia¢ miedzy innymi ponizsze wymogi:

a.

Przestrzegac wszystkich obowigzujacych przepisoéw, rozporzadzen i traktatow
miedzynarodowych dotyczacych ochrony srodowiska, m.in. odnosnie materiatow
niebezpiecznych, emisji do powietrza i wody oraz odpaddéw. Odpowiednie traktaty
obejmuja miedzy innymi Konwencje z Minamaty, Konwencje Sztokholmska w sprawie
trwatych zanieczyszczen organicznych oraz Konwencje Bazylejska.
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b. Przestrzegac wszystkich obowigzujacych przepiséw i rozporzadzen dotyczacych zakazu
lub ograniczenia produkgcji okreslonych substancji oraz ich obecnosci w produktach lub
opakowaniach.

c. Dostawca zobowiazuje sie przestrzegac wszystkich wymagan Microsoft dotyczacych
oznaczania i etykietowania produktow i opakowan, zawartosci materiatéw, recyklingu i
utylizacji zgodnie z zaleceniami Microsoft zawartymi w umowach handlowych.

d. Uzyskac i utrzymywac wszystkie wymagane pozwolenia, zezwolenia regulacyjne i
rejestracje zwigzane ze Srodowiskiem.

e. Zapobiegac lub eliminowac¢ wszelkiego rodzaju odpady, w tym zrzuty wody i straty
energii elektrycznej, poprzez wdrozenie odpowiednich dziatan ochronnych w obiektach
Dostawcy, takich jak (1) stosowanie proceséw konserwacji i produkgji nastawionych na
konserwacje, (2) wdrazanie strategii ograniczania, ponownego wykorzystania i
poddawania recyklingowi materiatow (w tej kolejnosci), jesli bedzie to tylko mozliwe,
przed ich utylizacjg oraz poszukiwanie i wykorzystywanie energii odnawialnej.

f. ldentyfikowa¢ wszelkie substancje chemiczne, odpady lub inne materiaty, ktére moga
zostac¢ uwolnione do srodowiska i stanowi¢ dla niego zagrozenie, a takze odpowiednio
gospodarowac takimi substancjami lub innymi materiatami, aby zapewnic ich bezpieczna
obstuge, transport, przechowywanie, wykorzystywanie, w tym ponowne wykorzystywanie,
recykling i utylizacje. Substancje zubozajace warstwe ozonowa maja by¢ skutecznie
zarzadzane oraz wycofywane zgodnie z poprawka z Kigali do protokotu montrealskiego i
obowigzujacymi przepisami.

g. Dostawcy powinni przekazywac kompletne, spojne i doktadne dane dotyczace emisji
gazow cieplarnianych (GHG) z zakresu 1, 2 i 3 oraz sktadniki wymagane do obliczenia
danych dotyczacych emisji gazéw cieplarnianych za posrednictwem CDP lub
alternatywnej metody okreslonej przez Microsoft. Dostawcy moga by¢ réwniez
zobowiazani do przedstawienia dowodu na przekazanie danych dotyczacych emisji
gazow cieplarnianych od niezaleznej instytucji lub instytucji zewnetrznej. Dostawcy
powinni rowniez przedstawic i zrealizowac plany redukgcji bezwzglednej emisji gazow
cieplarnianych o co najmniej 55% do 2030 r. lub alternatywne plany takich redukg;ji
zgodnie z wartoscig bazowa ustalong w umowie lub w innym pisemnym porozumieniu
zawartym z Microsoft. Konkretne wymagania dotyczace przekazywania danych,
dostarczania gwarancji, celéw i realizacji planowanych redukcji emisji gazéw
cieplarnianych, w tym terminy spetnienia wymogow przez dostawce, zostang okreslone w
umowie z dostawca lub w innym pisemnym porozumieniu zawartym z Microsoft.

/7. OCHRONA INFORMACIJI

Dostawcy Microsoft powinni przestrzegac praw wtasnosci intelektualnej, chroni¢ dane poufne,
zapewniac zgodnos¢ z normami bezpieczenstwa, zasadami, przepisami i rozporzadzeniami
dotyczacymi ochrony prywatnosci, a takze w odpowiednich przypadkach stosowac sie do
polityki i harmonogramu przechowywania dokumentow w Microsoft. Wszyscy Dostawcy firmy
Microsoft musza spetnia¢ miedzy innymi ponizsze wymogi:
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7.1. Ciagtosc¢ prowadzenia dziatalnosci

Dostawcy powinni zapewni¢ wdrozenie wymiernego, udokumentowanego planu reagowania
na sytuacje awaryjne oraz planu powrotu do stanu sprzed awarii w celu zapewnienia ochrony
danych i praw wtasnosci intelektualnej oraz ciggtosci dostaw ustug i towaréw dla Microsoft.
Plan ten musi zawiera¢ procedury wdrozeniowe oraz co najmniej plany ciggtosci i
odzyskiwania dotyczace: pogody i innych klesk naturalnych, ograniczen pracy lub innych
zasobow, awarii lub niedostepnosci systemu i/lub udogodnien, awarii zasilania i awarii
urzadzen telekomunikacyjnych. Dostawca bedzie dokonywat przegladu i testowat swoj plan
ciggtosci zarzadzania co najmniej raz w roku, aby mie¢ pewnos¢, ze jest on catkowicie
zgodny z najlepszymi standardami branzowymi dotyczacymi zarzadzania ciggtoscia i, bez
ograniczen dla powyzszego, spetnia wymagania firmy Microsoft.

7.2. Wiasnos¢ fizyczna i intelektualna

a. Chroni¢ i odpowiedzialnie wykorzystywac zasoby fizyczne i intelektualne firmy Microsoft,
w tym jej wiasnos¢ intelektualng, aktywa fizyczne, materiaty eksploatacyjne i sprzet, z
zastrzezeniem uzyskania zgody firmy Microsoft na takie wykorzystywanie.

b. Respektowac i chroni¢ prawa wtasnosci intelektualnej wszystkich stron poprzez
korzystanie wytacznie z oprogramowania i technologii informatycznych, ktére zostaty
nabyte legalnie i na ktore udzielono licencji. Korzysta¢ z oprogramowania, sprzetu i tresci
wytacznie w sposdb zgodny z powigzanymi z nimi licencjami lub warunkami korzystania.

c. Korzysta¢ z dostarczonych przez firme Microsoft technologii i systemow informatycznych
(w tym poczty elektronicznej) wytacznie do celdéw zwigzanych z prowadzeniem
dziatalnosci gospodarczej, ktére zostaty zatwierdzone przez firme Microsoft. Firma
Microsoft surowo zabrania Dostawcom korzystania z dostarczanych przez nig technologii
i systemdéw w celu (1) tworzenia, uzyskiwania dostepu, przechowywania, drukowania,
pozyskiwania lub wysytania jakichkolwiek materiatéw zastraszajacych, nekajacych,
zawierajacych grozby, oszczerczych, o charakterze seksualnym badz obrazliwych lub
nieodpowiednich w inny sposob oraz (2) wysytania jakichkolwiek fatszywych, obrazliwych
lub ztosliwych komunikatow.

d. Zabronione jest pozyskiwanie pracownikow firmy Microsoft przy uzyciu informacji
zgromadzonych za pomoca technologii lub systemow firmy Microsoft.

e. Przestrzega¢ praw wiasnosci intelektualnej firmy Microsoft i innych stron, w tym miedzy
innymi praw autorskich, patentéw, znakéw towarowych i tajemnic handlowych.
Zarzadzac transferem technologii i know-how w sposdb chronigcy prawa wiasnosci
intelektualnej.

f. Traktowac wszystkie dane przechowywane lub przesytane przy uzyciu urzadzen bedacych
wiasnoscia firmy Microsoft lub dzierzawionych przez nig jako wtasnosc¢ firmy Microsoft.
Firma Microsoft moze monitorowac caty proces wykorzystywania sieci korporacyjnej i
wszystkich systemow (w tym poczty elektronicznej) oraz moze uzyskiwac¢ dostep do
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wszystkich danych przechowywanych lub przesytanych za posrednictwem sieci firmy
Microsoft.

Aby zapewni¢ zgodnos¢ z Ograniczeniami dotyczacymi stanu urzadzen firmy Microsoft,
jesli do swojego stanowiska dostawca ma przypisane konto alias@microsoft.com, bedzie
uzyskiwac dostep do zasobow firmy Microsoft tylko z poziomu urzadzenia zarzadzanego
przez firme Microsoft lub korzystac z ustugi wizualizacji (Windows Virtual Desktop) w
celu uzyskania dostepu do zasobdw takich jak poczta e-mail, Teams oraz inne aplikacje
lub ustugi.

7.3 Bezpieczenstwo

a.

Dostawca powinien scisle wspotpracowac z wyznaczonym odpowiedzialnym wiascicielem
projektu w Microsoft, aby poznac i przestrzegac¢ standarddéw bezpieczenstwa, zasad i
kontroli w przypadku dostaw towardw, ustug lub oprogramowania.

Dostawca powinien ujawnia¢ wszelkie rozpoznane luki w zabezpieczeniach i zapewniac,
ze zostang natychmiast usuniete.

Nie zapewniaj dostepu do informacji firmy Microsoft lub informacji klientow bez
uzasadnionej potrzeby biznesowej i pozwolenia ich wtasciciela.

Nie pomijaj Srodkow kontroli bezpieczenstwa, ograniczen ani innych zabezpieczen.

Nie podawaj innym swoich danych logowania do konta i zawsze uzywaj przypisanych
danych logowania.

Nie wykorzystuj ani nie synchronizuj danych logowania Microsoft na kontach w
witrynach stron trzecich.

Zachowuj bezposrednig kontrole nad firmowymi i osobistymi urzagdzeniami oraz blokuj
lub zabezpieczaj swoje urzadzenia wtedy, gdy ich nie uzywasz.

Jedli zasob lub urzadzenie osobiste z danymi biznesowymi Microsoft zostanie zagubione
lub skradzione, zgtos to jak najszybciej.

Przebywajac na terenie firmy Microsoft, musisz caty czas mie¢ na sobie dobrze widoczna
karte dostepu pracownika. Dopilnuj, aby odwiedzajacy rejestrowali sie w recepcji. Jesli
kto$ nie nosi dobrze widocznej karty dostepu, odprowadz go do najblizszej recepcji /
punktu ochrony firmy Microsoft.

Zadbaj o to, zeby oprogramowanie komputera byto aktualne i miato zainstalowane
wszystkie poprawki.

Nie pobieraj ani nie instaluj nielegalnego, zakazanego, nielicencjonowanego lub
podejrzanego oprogramowania na zadnym urzadzeniu czy systemie, ktory ma dostep do
danych lub ustug biznesowych firmy Microsoft.

Upewnij sie, ze urzadzenia osobiste, ktore sg uzywane do prowadzenia dziatan
biznesowych firmy Microsoft, s aktualne i zarejestrowane w systemie zarzadzania
urzadzeniami Modern Access.

Zgtaszaj wszelkie potencjalne incydenty dotyczace danych klientow firmy Microsoft
(wewnetrzne lub popetnione przez partnera badz Dostawce) tak szybko, jak to mozliwe.
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7.4 Ochrona prywatnosci

a.

Przestrzegac wszystkich miejscowych przepisow dotyczacych prywatnosci i ochrony
danych osobowych.

Przekazywac zrozumiate i doktadne informacje o ochronie prywatnosci podczas
gromadzenia lub przetwarzania danych osobowych.

Szanowac decyzje dotyczace prywatnosci poprzez korzystanie z danych wytacznie w
sposob zgodny z wolg przedstawicieli lub klientow firmy Microsoft.

Chroni¢ dane poprzez opracowywanie bezpiecznych produktow i ustug.

Wspierac aktywnos¢ dziatu firmy Microsoft ds. zgodnosci z przepisami (ang. Microsoft
Compliance).

7.5 Przechowywanie rejestrow firmy i wewnetrznych informacji biznesowych (we
wszystkich formatach): Ponizsze wymagania dotyczg wszystkich formatéw informacji, na skale

globalng oraz na skale przedsiebiorstwa.

a.

Wszystkie rejestry biznesowe tworzone, zarzagdzane i uzywane na terenie Microsoft lub za
pomoca jej sprzetu lub narzedzi beda przechowywane w sposob catkowicie zgodny z
Polityka przechowywania dokumentéw Microsoft, Korporacyjnym harmonogramem
przechowywania i innymi procedurami zalecanymi przez Microsoft.

Jesli nie okreslono inaczej, Microsoft zachowa wszystkie prawa wiasnosci i kontrole nad
wszystkimi informacjami tworzonymi, zarzagdzanymi lub uzywanymi poza jej terenem lub
za pomoca nienalezgcego od niej sprzetu oraz narzedzi, jak opisano w umowie zawartej z
Microsoft.

W konkretnych przypadkach od Dostawcy moze by¢ wymagane przechowywanie,
pobieranie lub inne dostarczanie danych do firmy Microsoft przez okreslony czas,
zgodnie z umowa. W przypadku kwestii prawnej lub audytu moze by¢ wymagane
przechowywanie danych dtuzej niz jest to wymagane zgodnie z tym obowigzkiem.

8. KODEKS POSTEPOWANIA DOSTAWCY - SZKOLENIE

Zgodnos¢ z wymogami dotyczacymi szkolen: Dostawcy musza zadbac o to, aby ich
pracownicy etatowi i zatwierdzeni podwykonawcy zaangazowani w sprawy firmy Microsoft
rozumieli oraz przestrzegali tresci Kodeksu postepowania Dostawcy, obowigzujacych wymogow
prawnych i regulacyjnych oraz ogolnie uznawanych standardéw.

a.

Dostawca musi zarzgdza¢ coroczne szkolenie na temat kodeksu postepowania
dostawcéw dla wszystkich pracownikédw zaangazowanych w sprawy firmy Microsoft.
Dostawca musi zarzadzac to szkolenie za posrednictwem zewnetrznej platformy
szkoleniowej dostarczonej przez Microsoft. Wiecej informacji mozna znalez¢ w sekgji
najczesciej zadawanych pytan (FAQ) na stronie internetowej Kodeksu postepowania
Dostawcy.

Dokumentacja szkoleniowa i zaswiadczenia o wymaganiach zewnetrznej platformy
szkoleniowej podlegaja kontroli.
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Oprécz wyzej wymienionych obowigzkdéw szkoleniowych Dostawcy, firma Microsoft zapewnia
szkolenia wszystkim pracownikom zewnetrznym, ktorzy musza otrzymac dane dostepu do sieci
korporacyjnej i/lub obiektow firmy Microsoft przed uzyskaniem praw do takiego dostepu.

9. DODATKOWE STANDARDY DOSTEPU DO MICROSOFT

W przypadku wszelkich stron zewnetrznych, takich jak miedzy innymi Dostawcy, Wykonawcy,
Podwykonawcy, Konsultanci, Wtasciciele nieruchomosci, Goscie biznesowi i Partnerzy,
wymagajacych dostepu do sieci i/lub udogodnien firmy Microsoft, bedg miaty zastosowanie
ponizsze standardy.

9.1. ZASADY SPRAWDZANIA PRZESZtOSClI DOSTAWCOW/DOSTEPU DO MIENIA
MICROSOFT

Dostawcy, Wykonawcy, Podwykonawcy, Konsultanci, Wtasciciele nieruchomosci, Goscie
biznesowi i Partnerzy musza przeprowadzi¢, w sposéb zgodny z wymaganiami firmy Microsoft,
kontrole przeszitosci wszystkich swoich pracownikéw, ktorzy (1) wymagaja dostepu do sieci
Microsoft, w tym poczty e-mail, witryn SharePoints i innych narzedzi lub platform, lub (2)
wymagaja dostepu bez eskorty do budynkow firmy Microsoft (stanowigcych jej wtasnos¢ lub
wynajmowanych), w tym wydania karty do otwierania drzwi lub innych przepustek. Celem takich
kontroli jest zapewnienie, aby osoby otrzymujace dostep do urzadzen, sprzetu, sieci lub
systemow firmy Microsoft nie stwarzaty nieuzasadnionego zagrozenia dla bezpieczenstwa. Przed
umieszczeniem zewnetrznego personelu i/lub nadaniem osobie dostepu, w stopniu
dozwolonym przez stosowne prawo, Dostawca musi zarejestrowac sie do programu Global
External Staff Screening Program firmy Microsoft i przeprowadzi¢ kontrole przesztosci
pracownikdw w ramach tego programu skonfigurowanego z dostawca ustugi kontrolowania
przesztosci wyznaczonym przez firme Microsoft.

W przypadku niektorych pracownikéw Dostawca musi przeprowadzac¢ dodatkowe okresowe
kontrole przesztosci. W stopniu dozwolonym przez stosowne prawo firma Microsoft
zidentyfikuje minimalny zakres procesu kontroli przesztosci, ktory nalezy przeprowadzic,
specyficzny dla kazdego kraju. Kontrole przesziosci pracownikéw beda zazwyczaj obejmowac
kontrole: tozsamosci, rejestrow karnych, krajowych baz danych przestepcow, rejestru
przestepcow seksualnych oraz listy sankcji globalnych. W przypadku niektorych prac firma
Microsoft moze wymagac dodatkowych kontroli, w tym weryfikacji wyksztatcenia,
wczesniejszego zatrudnienia, zezwolen zwigzanych ze stanowiskiem i historii kredytéw
konsumenckich, a takze przeprowadzenia testdw na obecnos¢ narkotykow i/lub zgromadzenia
innych istotnych informacji, jesli jest to wymagane w danym przypadku.

Po otrzymaniu kazdego raportu z takiej kontroli Dostawca musi oceni¢ to, czy jego personel jest
odpowiedni, aby uzyskac dostep do obiektow i/lub zasobow firmy Microsoft, wymagany do
wykonywania planowanych zadan dla firmy Microsoft. W szczegélnosci Dostawca musi ocenic
to, czy raport z kontroli zawiera informacje o wyrokach skazujacych lub innych zagadnieniach,
ktore sprawiajg, ze dana osoba nie nadaje sie do wykonywania pracy zwigzanej z firma Microsoft
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i/lub posiadania dostepu do jej zasobdw. Przyktadowe wyroki skazujace, ktore moga miec
uzasadnione znaczenie i powinny zosta¢ przeanalizowane przez Dostawce, obejmujg miedzy
innymi wyroki za przestepstwa zwigzane z nieuczciwoscia (takie jak kradziez mienia lub
tozsamosci, malwersacja, oszustwo, fatszerstwo itp.) i przemoca (takie jak morderstwo, gwatt,
naduzycie seksualne, porwanie, napas¢, napad, rozboj, przesladowanie, nekanie itp.). Od
Dostawcédw moze wymagac sie zaswiadczenia, ze przeprowadzili i przeanalizowali kontrole
swojego personelu, zgodnie z t3 polityka. Dostawca musi rozpatrze¢ wszelkie wyroki skazujace,
powazne wykroczenia lub dtugi badz wszelkie inne problemy ujawnione w kontroli przesztosci,
ktore sprawiaja, ze dana osoba nie nadaje sie do wykonywania pracy w firmie Microsoft.

Firma Microsoft zastrzega sobie prawo do przegladania i omawiania z Dostawcami informacji
zebranych podczas kontroli przesztosci w przypadku dowolnej osoby wymagajace;j
zatrudnienia/oddelegowania do pracy lub dostepu. Dotyczy to réwniez kazdej sytuacji, w ktorej
personel Dostawcy wymagatby dostepu do karty kredytowej, danych finansowych i wrazliwych
danych klientow firmy Microsoft, partneréw, pracownikdédw badz innych stron trzecich. Wszelkie
takie dyskusje beda odbywac sie w sposéb zgodny z obowigzujacym prawem. Na podstawie
takiego przegladu firma Microsoft moze zakaza¢ wykonywania pracy i/lub dostepu dowolnym
osobom, jesli uzna to za stosowne.

Jesli Dostawca korzysta z podwykonawcy podczas swiadczeni ustug, ktére (1) wymagaja dostepu
do sieci Microsoft, w tym poczty e-mail, witryn SharePoints i innych narzedzi lub platform, lub (2)
wymagaja dostepu bez eskorty do budynkow firmy Microsoft (stanowigcych jej wtasnos¢ lub
wynajmowanych), w tym wydania karty do otwierania drzwi lub innych przepustek, Dostawca
musi zadbac o to, aby jego umowy z podwykonawcami uwzgledniaty wymagania zawarte w tej
polityce. Ponadto, jesli personel podwykonawcy bedzie wymagat dostepu do karty kredytowej,
danych finansowych i wrazliwych danych klientéw firmy Microsoft, partnerow, pracownikow
badz innych stron trzecich, Dostawca musi podja¢ rozsadne dziatania, zgodnie ze stosownym
prawem, aby zapewni¢, ze podwykonawcy przeprowadza wymagane kontrole przesztosci,
zgodnie z definicjg zawartg w niniejszej polityce.

Jezeli Dostawca dowie sie o dziatalnosci przestepczej jego pracownika lub podwykonawcy, ktory
aktualnie ma dostep do obiektow bedacych wtasnoscia firmy Microsoft lub dzierzawionych przez
nig badz do sieci firmy Microsoft, Dostawca musi przekazac taka informacje do globalnego
dziatu bezpieczenstwa firmy Microsoft (ang. Microsoft Global Security) w ciaggu 24 godzin od
otrzymania takie informacji, w celu ustalenia, czy dana osoba moze nadal uzyskiwa¢ dostep do
takich obiektow lub sieci. W przypadku, gdy nie bedzie to akceptowalne, globalny dziat
bezpieczenstwa firmy Microsoft podejmie wspotprace ze Sponsorem firmy Microsoft i Dostawca
w celu odsuniecia takiej osoby od zadania realizowanego dla firmy Microsoft oraz w celu
zapewnienia, ze jej dostep zostanie pilnie wytaczony. Dostawcy musza przestrzegac wszystkich
obowiazujacych przepisow prawa podczas usuwania pracownikéw lub podwykonawcow
Dostawcy z obiektow bedacych wtasnoscia firmy Microsoft lub dzierzawionych przez nia. Jezeli
wymieniona wyzej dziatalnos¢ przestepcza bedzie sugerowac istnienie ryzyka fizycznych szkod
na majatku lub pracownikach firmy Microsoft, Dostawca musi niezwtocznie, lecz nie pdzniej niz
w ciggu 24 godzin od uzyskania informacji o takiej dziatalnosci, poinformowac o tym fakcie
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swojg osobe kontaktowa po stronie firmy Microsoft oraz globalny dziat bezpieczenstwa firmy
Microsoft.

We wszystkich przypadkach Dostawcy musza przestrzegac ustawy o rzetelnej sprawozdawczosci
kredytowej (ang. Fair Credit Reporting Act) oraz wszelkich innych obowigzujacych przepiséw
prawa federalnego, stanowego i miejscowego, w tym przepiséw dotyczacych ochrony danych
osobowych. Dostawcy ponoszg odpowiedzialno$¢ za przekazywanie odpowiednich
powiadomien oraz, jezeli jest to wymagane, pozyskiwanie zgodnych z prawem zgdd lub
ustanawianie innej zgodnej z prawem podstawy do (1) przeprowadzania kontroli przesztosci
pracownikéw przed zatrudnieniem oraz, (2) jezeli jest to wymagane, przekazywania firmie
Microsoft niezbednej zgody na otrzymywanie i wykorzystywanie takich informacji w sposéb
zgodny z obowigzujagcym prawem. Dostawcy, na zadanie firmy Microsoft, musza przekazywac
swoim pracownikom oswiadczenia w sprawie ochrony prywatnosci lub dokumenty do udzielania
zgody, w formie zatwierdzonej przez firme Microsoft, przed przeprowadzeniem takich kontroli
przesztosci pracownikow.

W uzupetnieniu do wszelkich zobowigzan do zwolnienia z odpowiedzialnosci, zawartych w
stosownej umowie, jesli istnieje, na mocy ktérej Dostawca zostat zatrudniony przez firme
Microsoft, Dostawca zgadza sie chroni¢ firme Microsoft, jej jednostki stowarzyszone i zalezne
oraz ich odpowiednich cztonkéw zarzadu, dyrektorow, pracownikéw, agentodw i ubezpieczycieli
(,Strony firmy Microsoft”) i zwalniac ich z odpowiedzialnosci z tytutu wszelkich szkdd, kar,
grzywien, strat, odpowiedzialnosci, wyrokow sadow, kosztéw i wydatkow zwigzanych z
orzeczeniami (w tym rozsgdnych kosztow obstugi prawnej), zwigzanych bezposrednio lub
posrednio z jakimikolwiek roszczeniami, dochodzeniami roszczen, zgdaniami, powodztwami,
pozwami, postepowaniami, dochodzeniami, egzekucjami lub innymi dziataniami, zaréwno
prawnymi, jak i na zasadzie stusznosci (,Roszczenia”), zwigzanymi z (1) jakimkolwiek naruszeniem
przez Dostawce niniejszych zasad selekcji kandydatow do pracy / przydzielania dostepu; (2)
naruszeniem przez Dostawce obowigzujacych przepisow prawa lub rozporzadzen zwigzanych w
jakikolwiek sposob z przedmiotem niniejszych zasad selekcji kandydatéw do pracy /
przydzielania dostepu; (3) zaniedbaniem, wykroczeniem, niedbalstwem, btedem lub
zaniechaniem Dostawcy i/lub (4) decyzjami Dostawcy zwigzanymi z zatrudnieniem. Dostawca
bedzie rowniez chronic Strony firmy Microsoft i zwalniac je z odpowiedzialnosci z tytutu
wszelkich Roszczen wnoszonych przez pracownikéw lub wykonawcéw Dostawcy wobec jednej
lub wiecej Stron firmy Microsoft w odniesieniu do kontroli przesztosci pracownikdéw opisanych w
niniejszych zasadach selekcji kandydatéw do pracy / przydzielania dostepu. Dla jasnosci,
dodatkowe zobowigzania odszkodowawcze zawarte w sekcji zasad selekcji kandydatéw do pracy
/ przydzielania dostepu Kodeksu postepowania maja zastosowanie wytacznie w zwigzku z
dostepem personelu Dostawcy do obiektow, sprzetu, sieci lub systemédw firmy Microsoft.

Aby uzyska¢ wiecej informacji, prosimy przejrze¢ najczesciej zadawane pytania dotyczace
sprawdzania przesztosci dostawcow. Dostawcy moga kierowac swoje pytania oraz zastrzezenia
dotyczace tego programu na adres supscrn@microsoft.com.
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9.2 KORZYSTANIE Z URZADZEN | SIECI MICROSOFT

a. Dostawcy nie moga korzysta¢ z zadnych obiektow udostepnionych przez firme Microsoft
(takich jak budynki i inne miejsca wykonywania pracy) w sposoéb inny niz w celu
$wiadczenia ustug dla firmy Microsoft, bez uprzedniej pisemnej zgody firmy Microsoft.

b. W przypadku gdy personel Dostawcy musi uzyskac¢ dostep do obiektu firmy Microsoft
wymagajacego uzycia karty dostepu, uzyskac¢ dostep do konta w systemie poczty
elektronicznej firmy Microsoft i/lub innego rodzaju dostep do jakiejkolwiek sieci lub
systemu firmy Microsoft, Dostawca i jego personel zaangazowany w realizacje zadan dla
firmy Microsoft musza zawrzeé wszystkie obowigzujace umowy wymagane przez firme
Microsoft.

c. Dostawcy i ich pracownicy nie moga wykorzystywac swojej obecnosci w obiektach firmy
Microsoft ani dostepu do jej sieci w celu pozyskiwania informacji lub materiatow lub
uzyskiwania fizycznego dostepu w sposéb wykraczajacy poza warunki zgody udzielonej
przez firme Microsoft. Firma Microsoft nie ponosi odpowiedzialnosci z tytutu strat, szkéd,
kradziezy ani zgubienia jakiegokolwiek mienia osobistego lub pojazdoéw znajdujacych sie
na terenie firmy Microsoft, nalezacych do Dostawcy, jego pracownikéw lub
zatwierdzonych podwykonawcow.

d. W przypadku, gdy Dostawca dowie sie, iz doszto do znaczacej szkody na osobie lub
mieniu na terenie firmy Microsoft, Dostawca musi niezwtocznie powiadomi¢ o tym fakcie
firme Microsoft i przekazac jej stosowne szczegoty, ktore umozliwig jej zbadanie
przyczyny takiego zdarzenia. ,Znaczgca szkoda” oznacza w tym przypadku obrazenia
ciata osoby, ktore prowadza do hospitalizacji lub $mierci, badZ uszkodzenie lub utrate
mienia o szacunkowej wartos$ci naprawy lub wymiany przekraczajacej 10 000 USD.

10. ZGEASZANIE ZASTRZEZEN | NIEODPOWIEDNICH ZACHOWAN

Zachecamy Dostawcow do wspotpracy z ich gtownymi osobami kontaktowymi po stronie firmy
Microsoft w celu zgtaszania watpliwych zachowan lub potencjalnych naruszen Kodeksu oraz w
celu nalezytego rozwigzywania takich problemow. Jesli w danej sytuacji bedzie to niemozliwe lub
nieodpowiednie, prosimy o kontakt z Microsoft za posrednictwem jednego z kanatéw, ktore
zostaty opisane na stronie: http://www.microsoftintegrity.com/

Firma Microsoft zobowigzuje sie w mozliwie najszerszym zakresie zachowac poufnosc i nie
bedzie tolerowac dziatan represyjnych ani odwetowych wobec osoby, ktéra w dobrej wierze
zwrdcita sie o porade lub zgtosita watpliwe zachowanie badz ewentualne naruszenie Kodeksu.
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