Codul de conduita pentru furnizorii
Microsoft

Misiunea Microsoft este de a oferi fiecarei persoane si fiecarei organizatii din lume posibilitatea
sa realizeze mai mult. Misiunea noastra nu se limiteaza doar la dezvoltarea de tehnologii
inovatoare. Se refera si la identitatea noastra ca organizatie si ca indivizi, la modul in care ne
desfasuram activitatea pe plan intern si modul in care colaboram cu clientii, partenerii,
guvernele, comunitatile si furnizorii.

Prin Standardele de conduita in afaceri, Microsoft a stabilit standarde la nivel de companie care
includ practici etice de afaceri si respectarea reglementarilor legale. in mod similar, Microsoft se
asteapta de la companiile cu care colaboreaza sa-si asume acest angajament fata de integritate
prin respectarea si instruirea angajatilor cu privire la Codul de conduita pentru furnizorii
Microsoft (SCoC).

1. RESPECTAREA CODULUI DE CONDUITA PENTRU FURNIZORI

Furnizorii si angajatii, personalul, agentii si subcontractantii acestora (denumiti colectiv
LFurnizorii”) trebuie sa respecte acest Cod de conduita pentru furnizori atunci cand deruleaza
afaceri cu Microsoft sau in numele acestei companii. Furnizorii trebuie sa ceara
subcontractantilor proprii sa accepte si sa implementeze SCoC in cadrul activitatii acestora si in
cadrul lanturilor de aprovizionare ale acestora. Furnizorii trebuie sa informeze imediat persoana
de contact de la Microsoft, un membru al conducerii Microsoft sau persoanele de contact
indicate la sfarsitul acestui document in cazul aparitiei unei situatii care conduce la incalcarea
Codului de conduita catre Furnizor.

Toti Furnizorii Microsoft trebuie sa isi desfasoare activitatile de afaceri cu respectarea deplina a
legilor si reglementarilor aplicabile si in conformitate cu cerintele Microsoft, care pot fi mai
stricte decat prevederile legale locale. in toate cazurile in care cerintele Microsoft sunt mai stricte
decat prevederile legale locale, Furnizorii trebuie sa respecte cerintele Microsoft mai stricte.

Desi Furnizorii Microsoft trebuie sa se automonitorizeze si sa demonstreze ca respecta SCoC,
Microsoft poate audita Furnizorii sau inspecta cladirile si echipamentele Furnizorilor pentru a
confirma conformitatea. Furnizorii care se comporta intr-o maniera ilegala sau care nu respecta
SCoC sau orice politica Microsoft risca intreruperea relatiei de afaceri cu Microsoft. Sunt
obligatorii respectarea Codului de conduita pentru furnizori si finalizarea instruirii privind Codul
de conduita pentru furnizori oferite de Microsoft, pe langa respectarea tuturor celorlalte
obligatii din toate contractele incheiate de Furnizor cu Microsoft.

Microsoft se angajeaza sa mentina un standard ridicat in ceea ce priveste practicile de munca
corecte si drepturile omului in cadrul lanturilor sale de aprovizionare. Atunci cand Microsoft
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solicita acest lucru, furnizorul va furniza informatiile si documentele justificative necesare pentru
a permite Microsoft sa efectueze si sa finalizeze verificarea prealabila a lantului de aprovizionare,
inclusiv dezvaluirea anumitor informatii de la subcontractanti, dupa cum poate fi solicitat de
catre Microsoft.

2. PRACTICILE DE RESPECTARE A PREVEDERILOR Sl
REGLEMENTARILOR LEGALE

Toti Furnizorii Microsoft trebuie sa isi desfasoare activitatile de afaceri cu respectarea deplina a
tuturor prevederilor si reglementarilor legale aplicabile atunci cand deruleaza afaceri cu si/sau in
numele companiei Microsoft si trebuie sa respecte, fara limitare, urmatoarele cerinte:

2.1 Comert: sa respecte toate legile si reglementarile aplicabile la importul sau exportul
articolelor, inclusiv, dar fara a se limita la legile privind comertul si reglementarile privind
sanctiunile. Furnizorii nu vor furniza Microsoft tehnologii, produse sau date tehnice controlate
fara a furniza notificari prealabile cu privire la controalele respective, dupa cum este necesar
pentru ca Microsoft sa mentina conformitatea cu legile aplicabile.

2.2 Antitrust: sa-si desfasoare activitatea cu respectarea deplina a legilor antitrust si privind
concurenta loiala care guverneaza jurisdictiile in care isi desfasoara activitatea.

2.3 Anticoruptie: sa isi desfasoare activitatea in deplina conformitate cu_Legea S.U.A. privind
practicile de coruptie in strainatate (,FCPA") si legile anticoruptie si pentru combaterea spalarii
banilor care guverneaza jurisdictiile in care Furnizorii isi desfasoara activitatea.

a. Furnizorii trebuie sa respecte toate legile aplicabile anticoruptie si de combatere a
spalarii banilor, inclusiv FCPA, precum si legile care guverneaza lobby-ul, oferirea de
cadouri, donatii, locuri de munca si bani functionarilor publici, legile privind contributiile
la campanii electorale si alte reglementari corelate. Furnizorii trebuie sa interzica toate
formele de mita, coruptie, santaj si delapidare. Toate tranzactiile comerciale trebuie sa fie
efectuate in mod transparent si sa fie consemnate cu exactitate in registrele si evidentele
comerciale ale Furnizorului. Monitorizarea conformitatii, pastrarea evidentelor si
procedurile de implementare trebuie puse in aplicare pentru a asigura respectarea legilor
anticoruptie.

b. Niciun Furnizor nu trebuie sa promita, sa autorizeze, sa ofere sau sa plateasca, direct sau
indirect, nimic de valoare (inclusiv, dar fara a se limita la cadouri, calatorii, cazare, donatii
caritabile sau oferte de angajare) niciunui functionar public sau altei parti pentru a
influenta in mod incorect orice actiune sau decizie a unui astfel de functionar cu scopul
de a promova interesele de afaceri ale Microsoft in orice privinta sau pentru a promova
altfel in mod incorect interesele de afaceri ale Microsoft in orice privinta.

c. ,Functionar public” se refera la toate situatiile urmatoare: (i) orice angajat al unei entitati
sau subdivizii guvernamentale, inclusiv functionarii alesi; (ii) orice persoana fizica care
actioneaza in numele unei entitati guvernamentale, chiar daca doar temporar; (iii)
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functionarii si angajatii companiilor care sunt detinute sau controlate de guvern; (iv)
candidatii la functii politice; (v) functionarii din partidele politice; si (vi) functionarii,
angajatii si reprezentantii organizatiilor internationale publice, precum Banca Mondiala si
Natiunile Unite.

d. Furnizorii trebuie sa raporteze semnele care indica faptul ca un angajat, reprezentant sau
partener are un comportament neetic sau este implicat in mita sau comisioane.

e. Ca reprezentanti ai Microsoft, Furnizorii trebuie sa respecte in toate privintele Politica
Microsoft privind anticoruptia pentru reprezentanti.

2.4 Accesibilitate: mai mult de un miliard de persoane din intreaga lume trdiesc cu o gama
larga de dizabilitati, inclusiv tulburari de vedere, auz, mobilitate, cognitive, de vorbire si mintale.
Crearea de produse, aplicatii si servicii care sunt accesibile persoanelor cu toate tipurile de
dizabilitati face parte din ADN-ul Microsoft, ca si misiunea noastra de a oferi fiecarei persoane si
organizatii puterea de a realiza mai mult. Atunci cand creeaza orice produs, fiecare furnizor
Microsoft trebuie sa respecte:

a. Cea mai recenta versiune publicata a standardului international de accesibilitate Web
Content Accessibility Guidelines (Ghidul privind accesibilitatea continutului web) (WCAG)
nivelul A si AA, disponibil la https://www.w3.org/standards/techs/wcag#w3c; si

b. Toate cerintele si standardele de accesibilitate legale si cele furnizate de Microsoft pentru
crearea de dispozitive, produse, site-uri web, aplicatii bazate pe web, servicii cloud,
software, aplicatii mobile, continut sau servicii accesibile.

Microsoft se angajeaza sa ii ajute pe furnizorii nostri sa creeze o cultura a accesibilitatii si sa i
ajute pe toti sa profite la maximum de produsele furnizorilor. Explorati setul de instrumente de
accesibilitate pentru furnizori Microsoft la https://www.microsoft.com/en-
us/accessibility/supplier-toolkit-resources.

3. PRACTICILE DE AFACERI SI ETICA TN AFACERI

Toti Furnizorii Microsoft trebuie sa isi desfasoare interactiunile si activitatile de afaceri cu
integritate si sa aiba incredere fara limite in urmatoarele:

3.1 Raportarea informatiilor comerciale: toate informatiile comerciale trebuie inregistrate si
activitatile de raportare trebuie efectuate cu onestitate si exactitate si sa respecte toate legile
aplicabile cu privire la integralitatea si corectitudinea acestora.

3.2 Comunicarea: sa comunice onest, direct si sincer in cadrul discutiilor, inclusiv al celor cu
reprezentantii agentiilor de reglementare si functionarii publici.

3.3 Presa: sa discute cu presa in numele companiei Microsoft numai daca a fost autorizat de un
reprezentant de comunicare Microsoft in mod explicit si in scris, in acest scop.
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3.4 Publicitate: furnizorii nu vor emite comunicate de presa sau alte materiale publicitare
despre relatia sau contractele acestora cu Microsoft fara acordul prealabil scris al persoanelor
care au semnat contractele in numele Microsoft.

3.5 Cadourile si divertismentul: sa foloseasca bunul simt la schimbului de cadouri corporative.
Cadourile, mesele, divertismentul, cazarea si calatoriile somptuoase sau oferite fara transparenta
sau fara un scop legitim pot fi considerate mita, pot crea impresia unui conflict de interese sau
pot fi percepute ca o incercare de a influenta in mod incorect luarea unor decizii. Oferirea de
cadouri corporative angajatilor Microsoft, daca este permisa, trebuie sa fie modesta si rara. Nu
trebuie sa oferiti niciodata nimic pentru a obtine un avantaj incorect intr-un context de afaceri.
Cand hotarati daca sa oferiti un cadou, divertisment sau ceva gratuit, aplicati urmatoarele
cerinte:

a. Furnizorilor li se interzice sa plateasca cheltuieli de calatorie, cazare, cadouri, ospitalitate,
divertisment sau contributii caritabile pentru functionarii publici, in numele Microsoft.

b. Cheltuielile de calatorie trebuie sa fie rezonabile, sa aiba scopuri de afaceri legitime si sa
nu fie excesive sau somptuoase. (Consultati sectiunea Calatorii, de mai jos.)

¢. Nu oferiti nimic de valoare pentru a obtine sau pastra un beneficiu sau un avantaj pentru
cel care le ofera si nu oferiti nimic care poate parea ca influenteaza, compromite judecata
sau creeaza obligatii unui angajat Microsoft.

d. Divertismentul si mesele trebuie sa fie modeste, rare si sa aiba loc intr-un context normal
de afaceri.

e. Furnizorilor li se interzice sa ofere cadouri corporative cu exceptia cazurilor cand acestea
sunt permise de acest Cod si de politica privind cadourile a Furnizorului.

f. Respectati limitele. Valoarea oricarui cadou facut de un Furnizor unui angajat Microsoft
nu poate depasi limitele aplicabile pentru divizia si tara angajatului. Limitele pentru
divizia Microsoft si pentru tara respectiva pot interzice complet cadourile sau pot stabili
limite maxime cu diferite valori. Este responsabilitatea Furnizorului sa intrebe destinatarul
care sunt limitele aplicabile si sa nu le depaseasca.

g. Furnizorilor le este interzis sa ofere cadouri oricarui membru al departamentului de
Achizitii Microsoft sau reprezentantilor acestuia.

h. Toate evenimentele pentru sustinerea moralului angajatilor Furnizorului trebuie sa fie
organizate de Furnizor, nu de Microsoft. Daca Furnizorul trebuie sa participe la un
eveniment pentru sustinerea moralului din cadrul Microsoft FTE, Microsoft trebuie sa
creeze un plan de finantare comuna cu Furnizorul.

3.6 Conflictele de interese: sa raspunda onest, direct si sincer la intrebari din partea Microsoft
legate de relatiile cu angajatii Microsoft. Sa evite gesturile necuvenite si conflictele de interese
sau crearea impresiei ca acestea ar exista. Furnizorii nu trebuie sa interactioneze direct cu niciun
angajat Microsoft al carui sot/sotie, partener, alt membru al familiei sau ruda are interese
financiare privind Furnizorul.
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3.7 Tranzactii bazate pe informatii privilegiate: tranzactiile bazate pe informatii privilegiate
sunt interzise. Conform legilor federale privind titlurile de valoare, nu puteti cumpara sau vinde
titluri de valoare Microsoft sau ale unei alte companii atunci cand detineti informatii despre
Microsoft sau despre o alta companie, informatii care (1) nu sunt disponibile publicului investitor
si care (2) ar putea influenta decizia unui investitor de a cumpara sau de a vinde titlul de valoare.

3.8 Calatorii: toti Furnizorii trebuie sa respecte Regulile privind calatoriile pentru Furnizori.

3.9 Angajarea de subcontractanti: sa obtina consimtamantul scris din partea Microsoft inainte
de a angaja un subcontractant pentru a indeplini obligatiile Furnizorului fata de Microsoft, pe
langa respectarea oricaror alte obligatii cuprinse in orice contract pe care Furnizorul il poate
avea cu Microsoft.

4. PRACTICILE DE MUNCA CORECTE SI DREPTURILE OMULUI

Microsoft se asteapta ca Furnizorii sai (1) sa respecte pe deplin toate legile privind munca, (2) sa
manifeste acelasi angajament fata de respectarea tuturor drepturilor omului si sa ofere
oportunitati egale la locul de munca, asa cum prevede Declaratia Universala a Drepturilor
Omului, Principiile directoare ale ONU privind afacerile si drepturile omului, Principiile Pactului
Global ONU si Standardele fundamentale de munca ale Organizatiei Internationale a Muncii
(OIM) si (3) sa ia masuri eficiente pentru a remedia orice efecte adverse asupra drepturilor
omului si a muncii corecte, inclusiv divulgarea oricaror posibile incalcari si cooperarea deplina in
cadrul investigatiilor ulterioare privind astfel de incalcari.

Toti Furnizorii Microsoft, fara limitare, trebuie:

a. Sa nu discrimineze si sa nu hartuiasca. Furnizorii trebuie sa-si ia angajamentul sa
asigure angajatilor un loc de munca in care nu exista hartuire, discriminare ilegala si
represalii. Furnizorii trebuie sa se asigure ca practicile lor de afaceri respecta drepturile
diferitelor grupuri demografice, inclusiv ale femeilor si lucratorilor migranti. Recunoastem
si respectam diferentele culturale si Furnizorii trebuie sa ofere sanse egale la locul de
munca si conditii de cazare rezonabile, sa nu hartuiasca sau sa discrimineze pe motive de
varsta, descendenta, cetatenie, culoare, familie sau concediu medical, identitate sau
exprimare sexuala, informatie genetica, statutul de imigrant, stare civila sau familiala,
afectiuni medicale, origine nationala, dizabilitate fizica sau mentala, afiliere politica,
apartenenta la un sindicat sau statutul protejat de veteran, rasa; religie, sex (inclusiv
sarcina), orientare sexuala sau orice alta caracteristica protejata de legile, reglementarile
si ordonantele locale aplicabile.

Furnizorul nu va solicita lucratorilor sau potentialilor lucratori sa se supuna unor analize
medicale, inclusiv teste de sarcing, cu exceptia cazurilor prevazute de legile sau
reglementarile aplicabile sau cand sunt dictate de prudenta pentru siguranta la locul de
munca si nu va discrimina in mod necorespunzator pe baza rezultatelor analizelor.
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Furnizorii trebuie sa asigure facilitati pentru toate tipurile de dizabilitati in masura
prevazuta de lege.

b. Sa interzica incadrarea in munca a minorilor. Este interzisa incadrarea in munca a
minorilor in orice circumstanta. Furnizorilor li se interzice sa angajeze persoane cu varsta
sub 15 ani, sub limita de varsta de absolvire a invatamantului obligatoriu sau sub limita
de varsta minima legala pentru angajare, respectand regula care este cea mai restrictiva.
Furnizorii trebuie sa aiba un plan de compensare pentru a se asigura ca, in cazul
constatarii incadrarii in munca a unui minor, Furnizorii respecta standardele
internationale, prevederile legale locale sau cerintele Microsoft de compensare in cazul
incadrarii in munca a copiilor. Microsoft sustine toate formele de angajare a tinerilor,
inclusiv dezvoltarea unor programe legitime de ucenicie la locul de munca pentru
instruirea tinerilor. Microsoft nu va derula afaceri cu niciun Furnizor care utilizeaza aceste
programe in mod fraudulos sau inselator. Furnizorii trebuie sa interzica lucratorilor cu
varsta sub 18 ani sa efectueze activitati care le pot pune in pericol sanatatea sau
siguranta, precum lucrul pe timp de noapte, orele suplimentare, ridicarea de obiecte
grele si lucrul cu materiale toxice sau periculoase.

c. Sa interzica folosirea muncii fortate, a muncii prestate de detinuti si a traficului de
persoane. Le este interzis tuturor Furnizorilor, inclusiv recrutorilor, agentiilor de plasare a
fortei de munca, subagentiilor si firmelor de recrutare sa utilizeze munca fortata si munca
prestata de detinuti, traficul de persoane si contractarea persoanelor pentru acte sexuale
contra cost. Furnizorilor le este interzis sa foloseasca orice forma de munca fortata,
inclusiv munca prestata in baza unui contract de servitute, munca in contul datoriilor
(inclusiv servitutea pentru datorii, munca prestata de persoane traficate sau sclavi) sau
orice alta forma de munca fortata. Sunt interzise toate formele de munca prestata de
detinuti. Este interzisa sustinerea sau implicarea in orice forma de trafic de persoane sau
munca involuntara prin amenintari, forta, afirmatii frauduloase sau orice alta forma de
constrangere. Furnizorii trebuie sa aiba implementat un plan de conformitate privind
munca voluntara care (1) se bazeaza pe ,Indicatorii de munca fortata” ai OIM pentru a
identifica cazurile de munca fortata din lantul de aprovizionare; (2) contine prevederi
privind instruirea angajatilor Furnizorului si informarea acestora cu privire la problemele
legate de munca fortata si (3) detalii despre compensatiile oferite de Furnizor in cazul
incalcarii acestora. Toti Furnizorii trebuie sa isi informeze angajatii, agentii, subagentiile,
recrutorii, contractantii si subcontractantii despre politicile pentru Furnizori care interzic
traficul de persoane, munca prestata de detinuti, munca fortata si alte forme de sclavie si
sa ofere instruire si programe pentru a promova constientizarea, identificarea riscurilor,
raportarea din partea angajatilor, actiunile corective si posibilele penalizari pentru
incalcari.

Codul de conduita pentru furnizorii Microsoft (2022) 6


https://www.ilo.org/wcmsp5/groups/public/---ed_norm/---declaration/documents/publication/wcms_203832.pdf

d. Sa asigure accesul angajatilor la documentele personale si de identitate. Furnizorilor,
agentilor si subagentilor le este interzis sa solicite angajatilor sa creeze depozite in bani,
sa retina documentele de identitate sau de imigrare ale angajatilor (inclusiv dar fara a se
limita la pasapoarte, permise de conducere sau permise de munca, indiferent de
autoritatea emitentad) sau sa distruga, sa ascunda, sa confiste sau sa restrictioneze in alt
mod sau sa interzica angajatilor accesul la aceste documente. Angajatii trebuie sa fie
liberi sa-si dea demisia de la locul de munca in conformitate cu legile si reglementarile
locale si nationale, fara penalizari ilegale.

e. Atunci cand Furnizorul intentioneaza sa ofere spatiu de locuit, acesta trebuie sa fie
sigur. Daca Furnizorul va oferi spatiu de locuit sau cazare la hotel angajatilor in tara in
care acestia isi vor desfasura activitatea, toate spatiile de cazare furnizate trebuie sa fie
conforme cu standardele tarii gazda privind spatiul de locuit si standardele de siguranta.

f. Sa asigure transportul de intoarcere pentru angajatii migranti de peste hotare. La
angajarea lucratorilor straini care nu sunt cetateni ai tarii in care are loc activitatea si care
sunt recrutati si migreaza din tara lor de origine in alta tara cu scopul clar de a lucra
pentru Furnizori, Furnizorii trebuie sa asigure transportul de intoarcere pentru acesti
lucratori sau sa le ramburseze costul acestei calatorii la intreruperea contractului de
munca. Aceasta cerinta nu se aplica pentru lucratorii cu statut de angajati profesionali
permanenti care sunt detasati in cadrul contractului de munca pe termen scurt sau
termen lung.

g. Sa utilizeze recrutori instruiti in mod corespunzator pentru a sustine conformitatea.
Furnizorii trebuie sa utilizeze numai recrutori, agentii de plasare a fortei de munca si
companii de recrutare care sunt instruite si care respecta standardele internationale,
legislatia muncii din tarile in care are loc recrutarea sau cerintele Microsoft, oricare sunt
mai stricte. Este strict interzisa perceperea de comisioane de recrutare sau alte taxe
similare de la lucratori in beneficiul angajatorului, al agentului de recrutare sau al
subagentului. Daca se constata ca lucratorii au platit astfel de taxe, Furnizorii vor fi
obligati sa le ramburseze lucratorilor.

h. Sa explice conditiile de munca in mod clar la angajare. Furnizorii trebuie sa interzica
utilizarea de practici inselatoare sau frauduloase in timpul procesului de recrutare sau
angajare. Furnizorii trebuie sa dezvaluie, intr-un format si limba care sunt accesibile
lucratorului, informatiile de baza cu privire la termenii si conditiile cheie ale angajarii,
inclusiv salariul si beneficiile suplimentare, locul unde va avea loc activitatea, conditiile de
trai, cazarea si costurile asociate (daca exista), orice alte costuri care trebuie platite de
lucrator si toate pericolele pe care le implica munca. Aceste dezvaluiri trebuie facute
inainte ca lucratorul sa inceapa munca si in functie de necesitati pe perioada angajarii.
Toate contractele si manualele pentru angajati (unde este aplicabil) trebuie sa (1)
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prezinte in mod clar conditiile de angajare intr-o limba pe care o intelege lucratorul si sa
(2) reflecte legislatia si reglementarile aplicabile.

i. Sa asigure acorduri sau contracte de munca, redactate in scris, atunci cand este
necesar. Daca se impune prin lege sau contract, Furnizorii trebuie sa asigure un contract
de munca, un acord de recrutare sau alt document privind angajarea, in scris si intr-o
limba pe care angajatul o intelege, care include descrieri detaliate despre activitate,
salarii, interdictii privind perceperea taxelor de recrutare, locatiile de lucru, spatiul de
locuit si costurile asociate, zilele libere, acordurile privind calatoriile dus-intors,
procedurile de depunere a plangerilor si continutul legilor si reglementarilor aplicabile,
care interzic traficul de persoane. in cazul in care angajatul trebuie s fie relocat pentru
a-si desfasura activitatea, documentul de angajare va fi pus la dispozitia acestuia cu cel
putin cinci zile Thainte de relocare. Lucratorii migranti strdini trebuie sa primeasca
contractul de munca inainte de a pleca din tara de origine si nu trebuie sa se efectueze
substituiri sau modificari in contractul de munca la sosirea in tara de destinatie, cu
exceptia cazului in care acestea sunt efectuate pentru a respecta legislatia aplicabila
si/sau pentru a oferi conditii de munca egale sau mai bune.

j. Sa ofere o salarizare corecta. Furnizorii trebuie sa ofere o salarizare corecta tuturor
angajatilor si lucratorilor, inclusiv angajatilor permanenti, temporari sau detasati,
lucratorilor migranti, ucenicilor si lucratorilor pe baza de contract. Salarizarea trebuie sa
indeplineasca standardele minime legale, dupa cum impune legea locala. Angajatii cu
dizabilitati ale caror salarii sunt reglementate de sectiunea 14(c) din Legea privind
standardele muncii echitabile din S.U.A. nu trebuie sa primeasca un salariu mai mic decat
limita minima integrala, definita de Ordonanta executiva 13658. Tuturor angajatilor si
lucratorilor li se va furniza la timp o fisa de salarizare clara si usor de inteles, care include
informatii suficiente pentru a verifica salarizarea exacta pentru munca efectuata.
Furnizorilor le este interzis sa utilizeze retinerile din salariu ca masura disciplinara.
Retinerile din salariu neprevazute de legislatia nationala sau locala sunt permise numai
cu dovada permisiunii explicite, oferite in scris si in mod liber de angajatul in cauza.
Toate masurile disciplinare trebuie consemnate. Salariile si beneficiile platite pentru o
saptamana de lucru standard trebuie sa indeplineasca standardele legale locale si
nationale. Furnizorii trebuie sa ofere angajatilor beneficii care respecta standardele legale
si care sunt la nivelurile asteptate in sectorul respectiv si in conformitate cu cerintele
Microsoft.

k. Sa trateze angajatii cu demnitate si respect. Furnizorii nu trebuie sa aplice tratamente
aspre sau inumane, inclusiv violenta, violenta bazata pe sex, hartuire sexuala sau de alt
tip, inclusiv hartuire psihologica sau amenintari, abuz sexual, pedepse corporale,
constrangere mentala sau fizica, intimidare sau defaimare publica. Abuzul verbal sau alte
forme de intimidare sunt interzise. Furnizorii trebuie sa aiba o politica privind tratamentul
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uman si sa monitorizeze supervizorii pentru se asigura ca au un comportament adecvat.
Politicile si procedurile disciplinare care sustin aceste cerinte vor fi definite si comunicate
lucratorilor in mod clar.

|. Sa respecte cerintele privind programul de lucru si zilele de repaus. Furnizorilor li se
interzice sa solicite angajatilor sa lucreze mai mult de numarul maxim de ore stabilit de
standardele internationale cu privire la programul de lucru standard, inclusiv de
Organizatia Internationala a Muncii, (Conventiile 1, 14 si 106), de legile locale si
nationale, cerintele Microsoft, sau de acordurile colective negociate liber si legal, oricare
dintre acestea este mai restrictiv. Furnizorii trebuie sa se asigure ca orele suplimentare
sunt realizate in mod voluntar si ca sunt platite in conformitate cu legile si reglementarile
locale si nationale. O saptamana de lucru nu poate sa aiba mai mult de 60 de ore,
inclusiv orele suplimentare, cu exceptia situatiilor de urgenta sau neobisnuite. Angajatilor
trebuie sa li se permita sa aiba cel putin o zi libera intr-o saptamana de lucru de sapte
zile. Furnizorii trebuie sa pastreze evidente cu programul de lucru si plata angajatilor in
conformitate cu legile sau reglementarile locale si nationale si sa furnizeze la cerere
aceste evidente companiei Microsoft.

m. Sa asigure libertatea de asociere si dreptul la negociere colectiva. Furnizorii trebuie
sa respecte drepturile lucratorilor la libertatea de asociere, negociere colectiva si intrunire
pasnica (inclusiv dreptul de a se abtine de la astfel de activitati) in conformitate cu
cerintele si responsabilitatile legale locale, standardele internationale, precum
standardele Organizatiei Mondiale a Muncii, sau cerintele Microsoft, oricare sunt mai
stricte. Lucratorii nu trebuie sa fie intimidati, hartuiti sau sa fie supusi la represalii pentru
exercitarea acestui drept. Atunci cand legislatia sau circumstantele locale restrictioneaza
acest drept, Furnizorii trebuie sa foloseasca alte modalitati de a se angaja intr-un dialog
relevant cu proprii angajati, cu privire la probleme legate de activitate si motivele de
ingrijorare de la locul de munca.

n. Sa asigure proceduri eficiente de solutionare a plangerilor si sa lucreze in
parteneriat cu Microsoft pentru a remedia orice incalcare a drepturilor omului
identificata. Furnizorii trebuie sa puna la dispozitia angajatilor proceduri eficiente de
solutionare a plangerilor pentru a aduce la cunostinta conducerii problemele de la locul
de munca, inclusiv cele legate de hartuire si discriminare, in vederea unei rezolvari
adecvate. Lucratorii trebuie sa-si poata exprima nemultumirile si transmite feedback intr-
un mediu sigur. Furnizorii trebuie sa examineze periodic aceste proceduri de raportare.
Procedurile de depunere a plangerilor oferite trebuie sa fie accesibile, corespunzatoare
din punct de vedere cultural si sa includa optiunea de raportare anonima unde este
adecvat. Angajatii si/sau reprezentantii lor trebuie sa poata comunica in mod deschis, sa
faca schimb de idei si sa poata transmite motivele de ingrijorare reprezentantilor
conducerii cu privire la conditiile de lucru si practicile de conducere fara frica de
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discriminare, represalii, intimidare sau hartuire. Furnizorii trebuie sa ofere periodic
angajatilor informatii si instruire cu privire la procedurile de depunere a plangerilor. Orice
forma de represalii impotriva angajatilor pentru semnalarea problemelor la locul de
munca este strict interzisa. Furnizorii nu vor recurge la represalii prin utilizarea de atacuri
personale, intimidare sau alte amenintari impotriva lucratorilor care semnaleaza
probleme la locul de munca, inclusiv incalcarea drepturilor lucratorilor in temeiul
cerintelor legale sau al standardelor internationale. Furnizorii sunt de acord sa lucreze in
parteneriat cu Microsoft pentru a remedia orice incalcare a drepturilor omului
identificata si impactul negativ asociat.

o. Pentru Furnizorii cu angajati aflati pe teritoriul S.U.A., care desfasoara activitati in
baza unui contract cu Microsoft care necesita acces la cladirile sau reteaua
Microsoft:

i.  Furnizorul trebuie sa puna la dispozitia angajatului un program de dezvoltare a
carierei.

ii.  Orice persoana angajata de un Furnizor pentru un proiect Microsoft trebuie sa fie
angajatul Furnizorului sau al unui subcontractant ori Furnizor aprobat.

ili.  Furnizorul trebuie sa se asigure ca angajatii aflati pe teritoriul S.U.A. care lucreaza
minimum 30 de ore pe saptamana pentru Furnizor (sau pentru oricare
subcontractant al Furnizorului) primesc beneficiile asigurarii de sanatate pentru
angajati in conformitate cu Legea privind asistenta medicala accesibila financiar si
protectia pacientilor din 2010 (,ACA") din S.U.A. si regulamentele si reglementarile
corelate cu aceasta, modificate din cand in cand. Aceasta asigurare de sanatate
trebuie sa fie ,accesibila financiar” si sa aiba ,valoarea minima” asa cum sunt
definiti acesti termeni in ACA, iar Furnizorul trebuie sa ofere aceasta asigurare
oricarui angajat implicat intr-un proiect Microsoft, chiar daca Furnizorul nu are alta
obligatie de a oferi aceasta asigurare in conformitate cu ACA. Daca Furnizorul
primeste o notificare de la 0 agentie guvernamentala ca aceasta asigurare de
sanatate nu este conforma cu ACA sau ca trebuie stabilita o penalizare cu privire la
aceasta asigurare de sanatate in conformitate cu ACA, Furnizorul trebuie sa trimita
o notificare scrisa catre Microsoft in termen de 30 de zile.

iv.  Daca un Furnizor are peste 50 de angajati pe teritoriul S.U.A., Furnizorul trebuie sa
ofere beneficiile minime corespunzatoare pentru Angajatii eligibili ai Furnizorului.
~Angajatul eligibil al Furnizorului” este definit ca orice Angajat al Furnizorului aflat
pe teritoriul S.U.A. care a lucrat pentru Furnizor timp de cel putin 1500 de ore in
ultimele 12 luni si care este implicat intr-un proiect sau acord contractual cu
Microsoft care necesita acces la reteaua si/sau cladirile si echipamentele Microsoft.
Furnizorul trebuie sa ofere Angajatilor eligibili ai Furnizorului:

e Cel putin 10 zile de concediu platit si 5 zile de concediu medical platit sau
15 zile nerestrictionate de concediu platit, acordate la discretia rezonabila
a Furnizorului.
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e Cel putin 12 saptamani de concediu parental platit cu 66 % din salariu si o
indemnizatie de 1.000 $ pe saptamana sau o perioada de concediu
parental platit in conformitate cu legea Statului Washington privind
concediul platit pentru ingrijirea copilului.

5. SANATATEA SI SIGURANTA

Furnizorilor Microsoft li se cere sa dezvolte si sa implementeze practici de management al
sanatatii si securitatii pentru toate aspectele activitatii lor comerciale. Fara nicio limitare,
Furnizorii trebuie:

a. Sa asigure respectarea tuturor legilor si reglementarilor aplicabile privind sanatatea si
securitatea in munca, inclusiv, dar fara a se limita la cerintele care se refera la securitatea
in munca, pregatirea pentru situatii de urgenta, prevenirea accidentelor de munca si a
bolilor profesionale, igiena industriald, munca solicitanta din punct de vedere fizic,
ergonomia, asigurarea utilajelor, salubrizare, alimentatia si spatiul de locuit si sa furnizeze
dovezi de conformitate la cererea Microsoft.

b. Sa asigure un mediu de lucru sigur si sanatos pentru toti angajatii, sa ia masuri pentru a
gestiona si a reduce cauzele pericolelor inerente in mediul de lucru si sa implementeze
controale pentru a proteja populatiile sensibile.

c. Sa stabileasca un sistem de management al sanatatii si securitatii in munca care, cel
putin, sa demonstreze ca managementul sanatatii si securitatii este parte integranta din
activitatea comerciald, sa permita asumarea rolului de lider si sa incurajeze participarea
angajatilor la politica, rolurile, responsabilitatile si raspunderile stabilite si sa asigure
canale de comunicare adecvate pentru accesul angajatilor la informatii despre sanatate si
siguranta. Acest sistem de management trebuie sa includa proceduri si procese de
inregistrare a incidentelor, de investigare, actiuni corective si imbunatatire continua.

d. Sainterzica utilizarea, posesia, distribuirea sau vanzarea de substante ilegale.

6. PROTECTIA MEDIULUI SI CONFORMITATEA

Microsoft isi recunoaste responsabilitatea sociala de a proteja mediul inconjurator si de a
promova durabilitatea mediului. Ne asteptam ca furnizorii sa impartaseasca angajamentele
noastre corporative de a reduce in mod proactiv emisiile de carbon, de a reduce consumul de
apa si de a minimiza generarea de deseuri: Toti Furnizorii Microsoft, fara limitare, trebuie:

a. Sa respecte toate legile, reglementarile si tratatele internationale aplicabile in materie de
mediu, inclusiv cele care reglementeaza materialele periculoase, emisiile in aer si apa si
deseurile. Tratatele relevante includ, fara a se limita la, Conventia de la Minamata,
Conventia de la Stockholm privind poluantii organici persistenti (Acordul POP) si
Conventia de la Basel.
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b. Sa respecte toate legile si reglementarile aplicabile privind interzicerea sau
restrictionarea anumitor substante in procesul de fabricatie, in produse sau in ambalaje.

c. Furnizorul este de acord sa respecte toate cerintele Microsoft legate de marcarea si
etichetarea produselor si a ambalajelor, continutul de materiale, reciclare si eliminare, asa
cum specifica Microsoft in contractele sale comerciale.

d. Sa solicite si sa mentina in vigoare toate permisele, aprobarile din partea organismelor
de reglementare si inregistrarile obligatorii pentru protectia mediului.

e. Sa previna sau sa elimine deseurile de toate tipurile, inclusiv deversarile in apa si
pierderile de energie, prin implementarea unor masuri de conservare adecvate in cladirile
Furnizorilor prin (1) utilizarea unei metode de intretinere si a unor procese de productie
orientate catre conservare (2) prin implementarea de strategii pentru reducerea,
reutilizarea si reciclarea materialelor (in aceasta ordine), oricand este posibil, inainte de
eliminare si sa caute si sa utilizeze energie regenerabila ori de cate ori este posibil.

f.  Sa identifice orice substante chimice, reziduuri sau alte materiale care pot fi deversate si
care pot reprezenta o amenintare pentru mediu si sa gestioneze aceste substante
chimice sau materiale in mod corespunzator pentru a asigura manipularea, mutarea,
depozitarea, utilizarea, reutilizarea, reciclarea si eliminarea lor in siguranta. Substantele
care diminueaza stratul de ozon trebuie gestionate si eliminate treptat in mod eficient in
conformitate cu Protocolul de la Montreal, cu amendamentul de la Kigali si cu
reglementarile aplicabile.

g. Furnizorii trebuie sa dezvaluie date complete, consecvente si exacte cu privire la emisiile
de gaze cu efect de sera (GES) din domeniile 1, 2 si 3 si/sau componentele necesare
pentru calcularea emisiilor GES, prin CDP sau o metoda alternativa identificata de
Microsoft. Furnizorilor li se poate solicita, de asemenea, sa ofere asigurari independente
sau de la o terta parte cu privire la aceste date divulgate privind emisiile. Furnizorii
trebuie, de asemenea, sa furnizeze si sa realizeze planuri de reducere a emisiilor absolute
de GES cu cel putin 55 % pana in 2030 sau un obiectiv alternativ de reducere in
conformitate cu linia de baza stabilita in contractul de furnizare sau intr-o alta
comunicare scrisa cu Microsoft. Cerintele specifice privind dezvaluirea datelor,
asigurarea, obiectivele de reducere si realizarea reducerilor planificate, inclusiv calendarul
de conformare a furnizorului, vor fi stabilite in contractul furnizorului sau in alte
comunicari scrise cu Microsoft.

/. PROTEJAREA INFORMATIILOR

Furnizorii Microsoft trebuie sa respecte drepturile de proprietate intelectuala, sa protejeze
informatiile confidentiale, sa se conformeze standardelor, politicilor si controalelor de securitate,
sa respecte regulile si reglementarile privind confidentialitatea si Politica si Programul Microsoft
de pastrare a documentelor, in functie de caz. Toti Furnizorii Microsoft, fara limitare, trebuie:
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7.1 Continuitatea afacerii

Sa asigure mentinerea unui plan de raspuns in caz de urgenta si de recuperare in caz de
dezastre, documentat si masurabil, pentru a asigura protectia datelor si a proprietatii
intelectuale si continuitatea afacerii prin serviciile si/sau bunurile furnizate catre Microsoft.
Planul trebuie sa includa proceduri de implementare si masuri minime de continuitate si
recuperare in caz de: fenomene meteorologice extreme sau alte dezastre naturale,
constrangeri privind forta de munca sau alte resurse, intreruperea sau indisponibilitatea unor
sisteme si/sau echipamente, intreruperea alimentarii cu energie electrica si a
telecomunicatiilor. Furnizorul isi va examina si testa planul de continuitate a afacerii cel putin
o data pe an, pentru a se asigura ca respecta pe deplin cele mai inalte standarde din
domeniu privind managementul continuitatii si, fara a limita prevederile de mai sus, pentru a
respecta toate cerintele Microsoft.

7.2 Proprietatea fizica si intelectuala

a. Sa protejeze si sa utilizeze in mod responsabil activele fizice si intelectuale ale companiei
Microsoft, inclusiv proprietatea intelectuala, bunurile materiale, rezervele, consumabilele
si echipamentele, cand sunt autorizati de Microsoft sa utilizeze aceste bunuri.

b. Sa respecte si sa protejeze drepturile de proprietate intelectuala ale tuturor tertilor
utilizand exclusiv tehnologie informationala si software care au fost achizitionate si
licentiate in mod legitim. Sa utilizeze software, hardware si continut exclusiv in
conformitate cu licentele asociate acestora sau conditiilor de utilizare.

c. Sa utilizeze tehnologia informatiei si sistemele furnizate de Microsoft (inclusiv e-mail)
numai in scopurile de afaceri autorizate de Microsoft. Microsoft interzice cu strictete
Furnizorilor sa utilizeze tehnologia si sistemele furnizate de Microsoft pentru a (1) crea,
accesa, stoca, imprima, solicita sau trimite materiale care intimideaza, hartuiesc,
ameninta, care au un caracter abuziv, sexual explicit sau ofensator in alt mod sau care
sunt nepotrivite sau pentru a (2) trimite comunicatii false, calomnioase sau rau
intentionate.

d. Orice solicitare catre angajatii Microsoft utilizand informatii colectate din tehnologia sau
sistemele furnizate de Microsoft este interzisa.

e. Sa respecte drepturile de proprietate intelectuala ale companiei Microsoft si ale altor
companii, inclusiv dar fara a se limita la drepturi de autor, patente, marci comerciale si
secrete comerciale. Sa gestioneze transferul de tehnologie si cunostinte practice intr-o
maniera care protejeaza drepturile de proprietate intelectuala.

f. Sa considere toate datele stocate sau transmise prin echipamente detinute sau inchiriate
de Microsoft drept proprietatea companiei Microsoft. Microsoft poate monitoriza
utilizarea retelei si a tuturor sistemelor corporative (inclusiv e-mailul) si poate accesa
toate datele stocate sau transmise prin reteaua Microsoft.

g. Pentru a asigura respectarea Restrictiilor privind starea dispozitivelor Microsoft, daca vi
se atribuie un cont alias@microsoft.com pentru a functia dvs., va trebui sa accesati
resursele Microsoft exclusiv de pe un dispozitiv administrat de Microsoft sau va trebui sa
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utilizati serviciul de virtualizare (Windows Virtual Desktop) pentru a accesa resurse
precum e-mail, Teams sau alte aplicatii sau servicii.

7.3 Securitatea

a.

Sa lucreze indeaproape cu responsabilul de proiect Microsoft desemnat pentru a
intelege si a respecta standardele, politicile si controalele de securitate in cazul in care
furnizeaza bunuri, servicii sau software.

Sa dezvaluie si sa se asigure ca orice vulnerabilitati identificate sunt abordate imediat.
Nu va oferi acces la informatiile Microsoft sau la informatiile clientilor fara o nevoie
legitima de afaceri si fara permisiunea detinatorului responsabil al acestora.

Sa nu ignore controalele de securitate, restrictiile sau alte masuri de securitate.

Sa nu dezvaluie altor persoane datele de conectare la conturi si sa se autentifice
intotdeauna cu acreditarile atribuite conturilor.

Sa nu reutilizeze sau sa nu sincronizeze acreditarile Microsoft cu alte conturi de pe site-
uri terte.

Sa mentina controlul direct asupra dispozitivelor de serviciu si personale si sa le blocheze
sau sa le securizeze intotdeauna atunci cand nu le utilizeaza.

Daca un activ sau un dispozitiv personal Microsoft, care contine date privind afacerile
Microsoft este pierdut sau furat, sa raporteze incidentul cat mai repede posibil.

Sa prezinte intotdeauna in mod vizibil un card de acces de angajat, cand se afla intr-o
cladire Microsoft. Sa se asigure ca vizitatorii sunt inregistrati la receptie, la o gazda
Microsoft. Sa interpeleze orice persoana care nu are card de acces si sa o escorteze la cel
mai apropiat receptioner/punct de contact pentru securitate Microsoft.

Sa mentina software-ul computerului actualizat si sa instaleze toate patch-urile.

Sa nu descarce sau instaleze software nesecurizat, nelicentiat, interzis sau ilegal pe niciun
dispozitiv sau sistem care acceseaza date sau servicii comerciale Microsoft.

Sa se asigure ca dispozitivele personale utilizate pentru derularea afacerilor Microsoft
sunt actualizate si inscrise in sistemul de management al dispozitivelor Modern Access.
Sa raporteze cat mai repede orice posibil incident care implica datele clientilor Microsoft
(fie intern, fie prin intermediul unui partener sau furnizor).

7.4 Confidentialitate

a.
b.

Sa respecte toate legile locale de protectie a confidentialitatii si a datelor.

Sa ofere informari clare si precise privind confidentialitatea atunci cand colecteaza sau
proceseaza date personale.

Sa respecte alegerile privind confidentialitatea, utilizand datele doar conform acordurilor
cu reprezentantii Microsoft sau clientii Microsoft.

Sa protejeze datele dezvoltand produse si servicii sigure.

Sa se alature eforturilor Microsoft privind conformitatea.
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7.5 Pastrarea evidentelor companiei si a informatiilor interne de afaceri (toate formatele):
Cerintele de mai jos se aplica pentru toate formatele de active informationale, la nivel global si
de corporatie.

a. Toate evidentele companiei create, administrate sau utilizate in incintele Microsoft sau cu
echipamente/instrumente Microsoft, vor fi pastrate in deplina conformitate cu Politica
Microsoft de pastrare a documentelor, Programul de pastrare corporativ si cu alte
practici indicate de Microsoft.

b. Daca nu exista alte specificatii, Microsoft isi va pastra toate drepturile de proprietate si va
controla toate informatiile create, administrate sau utilizate in afara incintelor Microsoft
si/sau a echipamentelor/instrumentelor Microsoft, conform descrierii din contractul cu
Microsoft.

c. In anumite cazuri, Furnizorul poate avea obligatia s& pastreze, s& preia sau s furnizeze in
alt mod date catre Microsoft in timpul unei anumite perioade stabilite prin contract sau
in cazul unei probleme juridice sau de audit, o autoritate poate solicita pastrarea datelor
in conditii care depasesc aceasta obligatie.

8. INSTRUIRE PRIVIND CODUL DE CONDUITA PENTRU FURNIZORI

Conformitatea cu cerintele de instruire: Furnizorii trebuie sa se asigure ca angajatii si
subcontractantii lor aprobati, implicati in activitati legate de Microsoft, inteleg si respecta
continutul Codului de conduita pentru furnizori, legile si reglementarile aplicabile si standardele
general recunoscute.

a. Furnizorii vor asigura instruire cu privire la SCoC o data pe an pentru toti angajatii si
subcontractantii aprobati implicati in activitati legate de Microsoft.

b. Furnizorul trebuie sa administreze aceasta instruire prin intermediul platformei de
instruire tertd, oferita de Microsoft. Pentru mai multe informatii, consultati intrebarile
frecvente despre Codul de conduita pentru furnizori de pe site-ul web al Codului de
conduita pentru furnizori.

c. Evidentele privind instruirea pastrate in platforma de instruire pentru terte parti si
dovezile privind respectarea cerintelor sunt supuse auditului.

Pe langa obligatiile de instruire ale Furnizorului, detaliate mai sus, Microsoft ofera instruire
intregului Personal extern care necesita date de acces la reteaua corporativa Microsoft si/sau in
cladirile companiei inainte de a obtine drepturile de acces.

9. STANDARDE SUPLIMENTARE PENTRU ACCESUL MICROSOFT

Pentru toti Tertii externi, inclusiv dar fara limitare la Furnizori, Contractanti, Subcontractanti,
Consultanti, Proprietari de imobile, Invitati in companie si Parteneri care necesita acces la
reteaua si/sau cladirile Microsoft, se aplica standarde suplimentare de mai jos.

Codul de conduita pentru furnizorii Microsoft (2022) 15


https://aka.ms/SupplierCodeFAQ
https://aka.ms/SupplierCodeFAQ

9.1 POLITICA DE PRE-PLASARE/ACCES

Furnizorii, Contractantii, Subcontractantii, Consultantii, Proprietarii de imobile, Invitatii in
companie si Partenerii trebuie sa efectueze verificari al istoricului pre-plasare/acces, care
indeplinesc cerintele Microsoft, pentru intregul lor personal care (1) necesita acces la reteaua
Microsoft, inclusiv la e-mail, site-urile SharePoint sau la orice alt instrument, site, platforma, sau
care (2) au nevoie de acces fara insotitor in cladirile Microsoft (detinute sau inchiriate), inclusiv
de cartele de acces sau de alte ecusoane pentru acces. Scopul acestor verificari este acela de a
va asigura ca persoanele cu drepturi de acces la cladirile, echipamentele, retelele sau sistemele
Microsoft nu reprezinta riscuri inoportune pentru siguranta si securitate. inainte de a plasa
personal extern si/sau de a acorda acces unei anumite persoane, in masura permisa de legislatia
aplicabila, Furnizorul trebuie sa se inscrie la Programul global Microsoft de verificare a istoricului
personalului extern si sa realizeze o verificare pre-plasare/acces in cadrul programului respectiv,
configurat cu furnizorul de servicii de verificare desemnat de Microsoft.

Pentru anumite situatii de plasare a personalului, Furnizorul trebuie sa efectueze verificari
periodice suplimentare ale istoricului. in masura permisa de legislatia aplicabila, Microsoft va
identifica componentele minime de verificare a istoricului, care sunt specifice fiecarei tari.
Verificarile istoricului vor include in mod tipic examinarea urmatoarelor componente: verificarea
identitatii, examinarea cazierului juridic, cautare in baza de date nationala de infractori, verificare
in registrul infractorilor sexuali si examinarea sanctiunilor globale. Daca este necesar pentru o
anumita plasare, Microsoft poate solicita verificari suplimentare, precum verificarea parcursului
educational, verificarea istoricului profesional, verificarea licentelor asociate postului, examinarea
rapoartelor de credite pentru consumatori, teste antidrog si/sau colectarea altor informatii
relevante.

Dupa primirea fiecarui raport de verificare a istoricului, Furnizorul trebuie sa evalueze daca
personalul propriu este adecvat pentru a primi acces in cladirile si/sau la reteaua Microsoft, care
este obligatoriu pentru ca personalul sa-si desfasoare activitatea asociatd cu Microsoft. in mod
special, Furnizorul trebuie sa stabileasca daca raportul de verificare a istoricului contine
informatii precum antecedente penale sau alte aspecte din cauza carora o persoana poate fi
nepotrivita sa desfasoare activitati si/sau sa primeasca acces la Microsoft. Cateva exemple de
condamnari care pot fi corelate si trebuie examinate in mod corespunzator de Furnizor includ,
dar nu sunt limitate la infractiuni asociate cu inselaciunea (precum furtul de bunuri sau
identitate, delapidarea de fonduri, frauda, falsul intelectual etc.) si violenta (precum crima, viol,
abuz sexual, rapire de persoane, ultraj, talharie, violarea vietii private, hartuire etc.). Furnizorilor li
se poate solicita sa certifice realizarea si examinarea verificarilor pre-plasare/acces pentru
personalul propriu, in conformitate cu prezenta politica. Furnizorul trebuie sa analizeze toate
antecedentele penale, delictele grave sau datoriile sau orice alte informatii dezvaluite in cadrul
verificarii istoricului, care pot face o persoana nepotrivita pentru plasarea/accesul la Microsoft.

Microsoft isi rezerva dreptul de a examina si discuta cu Furnizorii despre informatiile colectate in
timpul procesului de verificare pentru orice persoana care necesita plasare sau acces, inclusiv
despre orice situatie care impune personalului Furnizorului sa acceseze date financiare, despre
cardurile de credit sau informatii personale sensibile ale clientilor, partenerilor sau angajatilor
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Microsoft sau ale altor terti. Toate aceste discutii vor avea loc intr-o maniera conforma cu
legislatia aplicabila. Pe baza acestei examinari, Microsoft poate interzice plasarea si/sau accesul
oricarei persoane, dupa cum considera ca este adecvat.

Daca un Furnizor utilizeaza orice subcontractant pentru a presta servicii care (1) necesita acces la
reteaua Microsoft, inclusiv la e-mail, site-urile SharePoint sau la orice alt instrument, site,
platforma sau care (2) are nevoie de acces fara insotitor in cladirile Microsoft (detinute sau
inchiriate), inclusiv de cartele de acces sau de alte ecusoane de acces, Furnizorul trebuie sa se
asigure ca In contractele sale cu subcontractantii sunt incluse cerintele specificate in aceasta
politica. in plus, daca personalul unui subcontractant va avea nevoie de acces la date financiare,
despre cardurile de credit sau la informatii personale sensibile ale clientilor, partenerilor sau
angajatilor Microsoft sau ale altor terti, Furnizorul trebuie sa ia masuri rezonabile, in
conformitate cu legislatia aplicabild, pentru a se asigura ca si subcontractantii realizeaza
verificarea istoricului, definita in aceasta politica.

Daca un Furnizor afla despre activitatea infractionald a unui angajat propriu sau a unui
subcontractant care are acces la cladirile detinute sau inchiriate de Microsoft sau la retelele
Microsoft, Furnizorul trebuie sa transmita informatiile catre Microsoft Global Security in termen
de 24 de ore de la aflarea informatiilor, pentru a stabili daca este acceptabil ca aceasta persoana
sa aiba acces in continuare. Daca nu este acceptabil, Microsoft Global Security va colabora cu
Sponsorul Microsoft si cu Furnizorul pentru a exclude persoana respectiva din postul asociat cu
Microsoft si pentru a asigura revocarea urgenta a accesului. Furnizorii trebuie sa respecte toate
legile aplicabile la excluderea oricarui angajat sau subcontractant al Furnizorului de pe
proprietatea detinuta sau inchiriata de Microsoft. Daca activitatea infractionala sugereaza o
posibila amenintare fizica ce vizeaza bunurile sau angajatii Microsoft, Furnizorul trebuie sa
informeze imediat persoana de contact de la Microsoft si Microsoft Global Security, in niciun caz
mai tarziu de 24 de ore dupa aflarea informatiilor.

in toate situatiile, Furnizorii trebuie sa respecte Legea raportarii corecte in creditare din S.U.A. si
toate celelalte legi federale, statale si locale aplicabile, inclusiv legislatia privind protectia datelor.
Furnizorii sunt responsabili pentru oferirea informarilor corespunzatoare si, daca este necesar,
obtinerea consimtamantului conform legii sau crearea altor baze legale pentru (1) realizarea
verificarilor istoricului Pre-plasare/acces si (2) daca este necesar, oferirea companiei Microsoft a
consimtamantului necesar pentru ca Microsoft sa primeasca si sa utilizeze informatiile respective
in mod legal. La cererea Microsoft, Furnizorii trebuie sa le transmita angajatilor proprii o
notificare privind confidentialitatea sau un document de consimtamant, intr-o forma aprobata
de Microsoft, inainte de realizarea verificarilor istoricului Pre-plasare/acces.

Pe langa toate obligatiile de compensare din contractul corespunzator, daca exista, in baza
caruia Furnizorul a fost angajat de Microsoft, Furnizorul este de acord sa despagubeasca si sa
exonereze de raspundere compania Microsoft, filialele si sucursalele sale si personalul, directorii,
angajatii, agentii si asiguratorii acestora (, Tertii Microsoft”) pentru oricare si toate daunele,
penalizarile, amenzile, pierderile, obligatiile, sentintele, acordurile, costurile primelor si
cheltuielile (inclusiv comisioanele si cheltuielile rezonabile ale avocatilor) care decurg din sau in
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legatura cu toate revendicarile, pretentiile, cererile, drepturile de actiune, procesele, procedurile,
anchetele, implementarea sau alte actiuni, in virtutea legii sau a echitatii (,Revendicari”), asociate
cu (1) orice incarcare de catre Furnizor a acestei Politici de pre-plasare/acces; (2) incalcarea de
catre Furnizor a legislatiei si ordonantelor aplicabile, corelate in orice maniera cu subiectul
discutat in aceasta Politica de pre-plasare/acces, (3) neglijenta, conduita ilicita, indiferenta,
greselile sau omisiunile Furnizorului si/sau (4) deciziile Furnizorului privind angajarea. Furnizorul
trebuie sa despagubeasca si sa exonereze de raspundere Tertii Microsoft cu privire la
Revendicarile unui angajat sau al Furnizorului impotriva unuia sau mai multor Terti Microsoft,
asociate cu verificarile istoricului descrise in aceasta Politica de pre-plasare/acces. Pentru
claritate, obligatiile de despagubire suplimentare din sectiunea Politica de pre-plasare/acces din
Codul de conduita pentru furnizori se aplica doar in legatura cu accesul angajatilor Furnizorului
la cladirile, echipamentele, retelele sau sistemele Microsoft.

Pentru mai multe informatii, consultati intrebarile frecvente despre verificarea istoricului.
Furnizorii pot transmite toate intrebarile sau motivele de ingrijorare despre acest program la
adresa supscrn@microsoft.com.

9.2 UTILIZAREA CLADIRILOR, ECHIPAMENTELOR S| RETELEI MICROSOFT

a. Furnizorilor le este interzisa utilizarea facilitatilor oferite de Microsoft (de exemplu, cladiri
si servicii din unitati) in alt mod decat pentru prestarea de servicii catre Microsoft fara un
consimtamant scris prealabil din partea Microsoft.

b. Cand personalul Furnizorului are nevoie de cartele de acces pentru cladirile Microsoft, un
cont in sistemul de e-mail Microsoft si/sau alt tip de acces la oricare retea sau sistem
Microsoft, Furnizorul si personalul sau detasat la Microsoft trebuie sa semneze toate
contractele aplicabile, solicitate de Microsoft.

c. Furnizorilor si angajatilor acestora le este interzis sa se foloseasca de prezenta lor in
cladirile Microsoft sau de accesul la retea pentru a obtine informatii, materiale sau
accesul fizic in alt mod decat cel autorizat in mod explicit de Microsoft. Compania
Microsoft nu va fi responsabila pentru pierderea, deteriorarea, furtul sau disparitia din
incintele Microsoft a oricaror bunuri sau vehicule personale care apartin oricarui Furnizor
sau angajatilor ori subcontractantilor aprobati ai acestuia.

d. Daca un Furnizor este informat ca o persoana a fost accidentata sau unele bunuri au fost
deteriorate in mod ,grav” in incinta Microsoft, acesta trebuie sa instiinteze prompt
Microsoft si sa ofere detaliile relevante pentru a permite companiei Microsoft sa
investigheze cauza. in acest caz, ,grav” se refera la accidentarea unei persoane care duce
la spitalizare pentru tratament sau deces sau la deteriorarea sau pierderea de bunuri cu o
valoare estimata de reparare sau inlocuire de peste 10.000 USD.
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10. SEMNALAREA PROBLEMELOR SI RAPORTAREA
COMPORTAMENTULUI DISCUTABIL

Pentru a raporta comportamentul discutabil sau o posibila incalcare a Codului de conduita
pentru furnizori, Furnizorii sunt incurajati sa colaboreze cu persoana de contact principala de la
Microsoft pentru a solutiona motivul de ingrijorare. Daca acest lucru nu este posibil sau potrivit,
contactati compania Microsoft prin oricare dintre metodele deschise la adresa:
http://www.microsoftintegrity.com/

Microsoft va pastra confidentialitatea in masura in care este posibil si nu va tolera razbunarile
sau represaliile impotriva niciunei persoane care, de buna credinta, a cerut sfaturi sau a raportat
un comportament discutabil sau o posibila incalcare a acestui Cod de conduita pentru furnizori.
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