Microsoft Tedarikcisi Veri Koruma Gereksinimleri

Uygulanabilirlik

Microsoft Tedarikgisi Veri Koruma Gereksinimleri (“DPR”), Microsoft ile yaptigl s6zlesmenin kosullari (6r. Satinalma
Siparisi kosullari, ana s6zlesme) altinda yerine getirmesi gereken is (6r. hizmetlerin, yazilim lisanslarinin, bulut
hizmetlerinin saglanmasi) ile baglantili olarak Microsoft Kisisel Verileri veya Microsoft Gizli Verilerini isleyen her bir
Microsoft tedarikgisi icin gegerlidir (“Isin Yerine Getirilmesi,” “Yerine Getirilmesi Gereken is” veya “Is”).

e DPRile tedarik¢i ve Microsoft arasindaki s6zlesmeye dayali anlasmalarda belirtilen gereksinimler arasinda bir
uyusmazlik olmasi durumunda, ilgili veri koruma gereksinimini gecgersiz kilan sézlesmedeki dogru hiikim
tedarikgi tarafindan tanimlanmadigi siirece DPR 6ncelikli olur (dogru hilkmin tedarikgi tarafindan tanimlanmasi
durumunda s6zlesmenin kosullari dncelikli olur).

e Burada yer alan gereksinimlerle herhangi bir hukuki veya yasal gereksinim arasinda uyusmazlik olmasi
durumunda, hukuki veya yasal gereksinimler éncelikli olur.

e Microsoft tedarikgisinin Sorumlu olarak faaliyet géstermesi durumunda, tedarik¢inin DPR'deki gereksinimleri
daha distik olabilir.

e Microsoft tedarikgisinin Microsoft Kisisel Verilerini degil, yalnizca Microsoft Gizli Verilerini islemesi durumunda,
tedarikginin, bu DPR bakimindan, gereksinimleri daha distk olabilir.

Uluslararasi Veri Aktarimi

Tedarikgi, diger yukimlaltkleri sinirlandiriimaksizin, Microsoft’un énceden yazili onayi olmadan Microsoft Kisisel
Verilerinin hicbir sekilde uluslararasi aktarimini yapmayacagi gibi, ne olursa olsun, Standart S6zlesme Maddeleri de dahil
olmak Uzere Veri Koruma Gereksinimlerine, ya da Microsoft’un takdirine baglh olarak, duruma gore, uygun bir veri
koruma otoritesi veya Avrupa Komisyonu tarafindan onayli ve Microsoft tarafindan benimsenmis veya kabul edilmis
diger uygun yurt disi aktarim mekanizmalarina uyacaktir. (i) Avrupa Komisyonu tarafindan benimsenmis veya Avrupa
Veri Koruma Denetgisi tarafindan benimsenip, Avrupa Komisyonu, (ii) Birlesik Krallik Genel Federal Veri Koruma Yasasi
uyarinca Birlesik Krallik, (iii) isvigre Federal Veri Koruma Yasasi uyarinca isvicre tarafindan onaylanmis Halef Standart
Sézlesme Maddeleri veya (iv) isvicre ve Birlesik Krallik haricindeki bir yargi alaninda ve Avrupa Birligi / Avrupa Ekonomik
Alani'niigeren yargi alanlarinda bulunan bir hilkiimet tarafindan resmi olarak benimsenen ve kisisel verilerin uluslararasi
aktarimini dizenleyen maddeler birlestirilecek ve benimsendikleri tarihten itibaren Tedarik¢i nezdinde baglayici
olacaktir. Tedarikgi, ayrica, tiim alt isleyicilerin (Standart S6zlesme Maddelerinde tanimlandigi sekilde) de bunlara
uymasini saglayacaktir.

Onemli Tanimlar

Bu DPR'de kullanilan asagidaki terimler bitisiklerinde belirtilen anlamlari tasirlar. “Dahil” veya “gibi” ifadelerinden 6nce
ve “Or.” ya da “Ornegin” ifadelerinden sonra gelen sirali drnekler veya bu DPR genelinde kullanilan benzerleri, “yalnizca”
veya “sadece” gibi sdzciiklerle nitelenmedikleri slirece “sinirlama olmaksizin” veya “ancak bununla sinirli olmamak
Gzere” anlamini icerecek sekilde yorumlanmalidirlar. Daha fazla tanim igin litfen bu belgenin sonundaki Terimler
S6zIGgl'ne bakin.

“Sorumlu” Kisisel Verilerin islenmesinin amag ve yéntemlerini belirleyen tiizel kisi anlamina gelir. “Sorumlu”, baglamin
gerektirdigi sekilde bir isletmeyi, Sorumluyu (bu terimin GDPR’de tasidigi anlamda) ve Veri Koruma Kanunlarindaki es
deger terimleri icerir.

“Tanimlama Bilgileri”, web siteleri ve/veya uygulamalar tarafindan cihazlarda depolanan ve Veri Sahibini veya cihazi
tanimak icin kullanilan bilgileri iceren kiigiik metin dosyalaridir.
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“Veri Olayr” (1) Tedarikgi veya Alt Yiiklenicileri tarafindan iletilen, depolanan veya baska bir sekilde islenen Microsoft
Kisisel Verilerinin veya Microsoft Gizli Verilerinin kazara veya Yasa Disi Olarak imha edilmelerine, kaybedilmelerine,
degistirilmelerine, yetkisiz olarak ifsa edilmelerine veya erisilebilmelerine yol agcan bir glivenlik ihlali veya (2) Tedarikginin
Microsoft Kisisel Verilerini veya Microsoft Gizli Verilerini islemesiyle ilgili glivenlik a¢ig1 anlamina gelir.

“Veri Sahibi” 6zellikle ad, kimlik numarasi, konum verileri, cevrimici tanimlayici gibi bir tanimlayici, ya da s6z konusu
gercek kisinin fiziksel, fizyolojik, genetik, zihinsel, ekonomik, kiiltirel veya sosyal kimligine 6zgii bir veya daha fazla unsur
aracihigiyla dogrudan ya da dolayli olarak kimligi belirlenebilen bir gergek kisi anlamina gelir.

“Veri Sahibi Hakki”, s6z konusu Veri Sahibinin kendi Microsoft Kisisel Verilerine erisme, bunlari silme, diizenleme, disa
aktarma, kisitlama veya Yasa gerektirdiginde islenmesine itiraz etme hakki anlamina gelir.

“Yasa” yargi yetkisine sahip herhangi bir kamu otoritesinin (federal, eyalet, yerel veya uluslararasi) yururliikteki tim
kanunlarini, kurallarini, tiziklerini, yargilarini, kararlarini, emirlerini, dizenlemelerini, hiikiimlerini, yasalarini,
kararnamelerini, 6nergelerini ve gereksinimlerini ifade eder. “Yasa Dig1” ifadesi Yasanin her tirli ihlali anlamina gelir.

“Microsoft Gizli Verileri” gizlilik veya bltiinlik bakimindan ifsalarinin Microsoft’u ciddi itibar kaybina ve maddi zarara
ugratabilecegi bilgilerdir. Microsoft donanim ve yazilim Griinleri, kurum ici is kolu uygulamalari, lansman dncesi
pazarlama materyalleri, Grin lisans anahtarlari, Microsoft Grilinleri ve hizmetleriyle iliskili teknik belgeler bu terimin
kapsami icerisinde yer alirlar.

“Microsoft Kisisel Verileri” Microsoft tarafindan veya Microsoft adina islenen her tiirlii Kisisel Veri anlamina gelir.

“Kisisel Veriler”, bir Veri Sahibine iliskin tiim bilgileri ve Yasalar uyarinca “kisisel veri” veya "kisisel bilgi” teskil eden diger
tiim bilgileri ifade eder.

“islem” toplama, kayit, diizenleme, yapilandirma, depolama, uyarlama veya degistirme, elde etme, basvurma, kullanma,
iletim yoluyla acgiklama, yayma veya baska sekilde kullanima sunma, uyumlastirma veya birlestirme, kisitlama, silme veya
imha etme gibi, herhangi bir Microsoft Kisisel Verisi veya Gizli Verisi lizerinde otomatik veya otomatik olmayan araglarla
gerceklestirilen her tiirlii islem veya islem dizisi anlamina gelir. “isleme” ve “islenmis” ifadeleri bu baglamda karsilik
gelen anlamlara sahip olacaktir.

“Isleyici”, Kisisel Verileri baska bir tiizel kisilik adina isleyen bir tiizel kisi anlamina gelir ve baglamin gerektirdigi sekilde
Hizmet Saglayici, isleyici (bu terim GDPR’de tasidigi anlamda) ve Veri Koruma Kanunlarindaki es deger terimleri icerir.

“Alt Yiiklenici”, Microsoft ile dogrudan sézlesmeli olmayan bir tedarikgi istiraki dahil olmak tzere, tedarikginin,
yuakamlaluklerini bunlarin Yerine Getirilmesini kapsayan sézlesmeyle baglantili olarak devrettigi tGiclincli taraf anlamina
gelir.

“Alt isleyici” Microsoft'un isin Yerine Getirilmesi icin etkilesimde bulundugu bir icincii taraf anlamina gelir. Burada Is,
Microsoft'un isleyicisi oldugu Microsoft Kisisel Verilerinin islenmesini icerir.

Tedarikgi Yaniti
Tedarikgi, Microsoft tarafindan yonetilen bir cevrimici hizmeti kullanarak bu gereksinimlerle uyumlulugunu her yil
onaylar. Uyumlulugun nasil yonetildigini anlamak i¢in litfen SSPA Program Kilavuzu’na bakin.
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim A: Yonetim

Microsoft ile tedarikgi arasindaki her bir gecerli
sozlesme (Or. ana s6zlesme, is bildirimi, satin alma
siparisleri ve diger siparisler), Microsoft Kisisel
Verilerinin satisi ve Microsoft Kisisel Verilerinin
Microsoft ve tedarikgi arasindaki dogrudan is iliskisi
disinda islenmesine iliskin yasaklar da dahil olmak
Gzere, Microsoft Gizli ve Kisisel Verilerine iliskin olarak
gizlilik ve gtivenlik veri koruma dili igerir.

Microsoft Kisisel Verileri bakimindan, is ile baglantil
olarak isleyici veya Alt isleyici olarak ¢alisan sirketler
icin, islemin ana konusu ve siiresi, islemin niteligi ve
amaci, Microsoft Kisisel Verilerinin tiirli ve Veri
Sahiplerinin kategorileri ile Microsoft'un
yukUmlalukleri ve haklari s6zlesmede yer almalidir.

Tedarikgi, Microsoft ile Tedarikgi arasindaki gecerli
sozlesmeyi sunmalidir.

isleyiciler ve Alt isleyiciler icin, isleme agiklamalari
gecerli sézlesmede (6r. is bildirimi, satinalma
siparisleri) yer alir.

Not: Siireg ici satinalma siparisleri olan sirketler, isleme
faaliyetleriyle ilgili gerekli aciklamanin satinalma
islemine sonradan eklenmesini saglayabilir.

Etkilesimlerinizin bir Alt isleyici roliini yerine
getirdiginin Microsoft tarafindan onaylanmasi
durumunda, Tedarikginin Microsoft ile arasinda gegerli
veri koruma anlasmalari olmalidir.

Not: Bu gecerli oldugunda Microsoft bu unvani
profilinizde yayinlar.

Standart S6zlesme Maddeleri, Cevrimici Misteri
Verileri Eki ve/veya Tedarikgi ve is Ortag Profesyonel
Hizmetleri Veri isleme Eki.

Sirket icinde belirlenecek bir kisi veya gruba DPR’ye
uyum noktasinda sorumluluk ve hesap verebilirlik
yukleyin.

Microsoft Tedarik¢i DPR'sine uyumlulugu saglama
gorevi verilmis kisinin veya grubun roll belirtilmelidir.

Bu kisinin veya grubun yetkisini ve hesap verebilirligini
bir gizlilik ve/veya glivenlik roliint kanitlar nitelikte
aciklayan bir belge.

Microsoft Gizli Verilerine veya isin Yerine Getirilmesi ile
baglantili olarak tedarikgi tarafindan islenen Kisisel
Verilere erisim sahibi olacak ¢alisanlar igin yillik gizlilik
ve glivenlik egitimi hazirlanmali, devamhiligi saglanmali
ve gergeklestirilmelidir.

Sirketinizin hazir bir icerigi yoksa bu gorsel taslagi
kullanabilir ve sirketinize uyarlayabilirsiniz.

Not: Tedarik¢i personelinden Microsoft bolimleri
tarafindan saglanan ek egitimleri tamamlamasi
istenebilir.

Yillik katihm kayitlari mevcuttur ve talep edildiginde
Microsoft'a saglanabilir.

Egitim icerigi gizlilik ve glvenlik ilkelerini kapsar.

Egitim gereksinimlerine uyumluluk belgeleri, gizlilik
mevzuati gereksinimleriyle, glivenlik yukamlilikleriyle
ve ilgili s6zlesmenin gereksinimlerine ve
yukamlaliklerine uyumlulukla iligkili egitim kanitini
icerecektir.
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim A: YOnet

im (devam)

Yasayla aksine gerek goriilmedikc¢e, Microsoft Kisisel
Verileri, Gglnci bir tlkeye veya uluslararasi bir
kurulusa aktarilmalarina iliskin senaryolar da dahil
olmak Uzere, yalnizca Microsoft’un belgelenmis
talimatlarina uygun sekilde islenmelidir; bir yasal
gereklilikle karsilasiimasi durumunda ise, kamu
yararina iliskin 6nemli gerekgelerle s6z konusu
bilgilendirmeye Yasa tarafindan yasak getirilmedikce,
isleyici veya Alt Isleyici (tedarikgi), isleme gegmeden
Once s6z konusu yasal gereksinimi sorumluya
(Microsoft) bildirecektir.

Tedarikgi, belgelenmis tim Microsoft talimatlarini (6r.
sdzlesme, is bildirimi veya siparis belgeleri) ise katilan
tedarikgi ¢alisanlarinin ve yiklenicilerinin kolayca
erisebilecekleri bir konumda elektronik olarak derler
ve muhafaza eder.

Bolum B: B

ildirim

Tedarikgi, Microsoft adina Kisisel Verileri toplarken
Microsoft Gizlilik Bildirimi’ni kullanmalidir.

Kisisel Verilerini tedarikciye gonderip
gondermeyeceklerine karar verme noktasinda
kendilerine yardimci olacak sekilde, gizlilik bildirimi
Veri Sahipleri tarafindan acikg¢a goérilebilir ve
ulasilabilir olmalidir.

Not: isleme faaliyetinin Sorumlusu sizin sirketiniz
oldugunda kendi gizlilik bildiriminizi yayinlarsiniz.

Tedarikgi, gecerli ve yayimlanmis Microsoft Gizlilik
Bildirimi igin bir fwdlink kullanir.

Bir kullanicinin Kisisel Verilerinin toplanacagi her
baglamda Gizlilik Bildirimi yayinlanir.

Mimkinse ¢evrimdisi bir sirimi bulundurulur ve veri
toplama islemi 6ncesinde saglanir.

Kullanilan tiim cevrimdisi Gizlilik Bildirimleri en son
yayimlanmis slrimdir ve tarihleri uygun sekilde
atilmistir.

Microsoft calisani hizmetleri icin Microsoft Veri Gizliligi
Bildirimi kullanilir.

Tedarikgiler canli veya kayittan sesli arama araciligiyla
Microsoft Kisisel Verilerini toplarken; ilgili veri toplama,
isleme, kullanma ve saklama uygulamalari hakkinda
Veri Sahipleriyle gérismeye hazir olmalidir.

Ses kayitlarina iliskin yazili metin Microsoft Kisisel

Verilerinin nasil islendigini anlatir ve sunlara yer verir:
= toplama

kullanma ve

saklama
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

B6liim C: Segenek ve izin

Uygulanabilir oldugunda, tedarikgi, Kisisel Verilerini
toplamadan 6nce (her tirli yeni ve giincellenmis
isleme faaliyeti dahil) tiim isleme faaliyetlerine yénelik
Veri Sahibinin iznini almali ve bunu kayda gegirmelidir.

Tedarikgi, bir tercih degisikliginin gerceklestirilecegi
zaman diliminin gecerli olan en kisitlayici yerel yasal
gereksinim oldugundan emin olmak icin tercih
yonetiminin etkililigini izler.

Tedarikgi, Veri Sahibinin bir isleme faaliyeti icin nasil
izin verdigini ve bu iznin, tedarikginin Veri Sahibine ait
Kisisel Veriler ile ilgili isleme faaliyetlerinin timiini
kapsadigini kanitlayabilir.

Tedarikgi, Veri Sahibinin bir isleme faaliyeti icin iznini
nasil geri ¢ektigini kanitlayabilir.

Tedarikgi, yeni bir isleme faaliyetinin baslatiimasindan
once tercihlerin nasil kontrol edildigini kanitlayabilir.

Not: Kullanici etkilesimi ekran gorintdleri, hizmetle
ilgili deneyimler veya teknik belgeleri gériintileme
olanagi birer kanit olabilir.

Microsoft web sitelerini ve/veya uygulamalarini ya da
Microsoft markasini taslyan siteleri olusturan ve
yoneten tedarikgciler, Microsoft Gizlilik Bildirimi’'ndeki
taahhitlerle ve yerel yasal gereksinimlerle uyumlu
olarak Veri Sahiplerine tanimlama bilgilerinin
kullanimiyla ilgili seffaf bir bildirim ve tercih
saglamalidir.

Sozlesmeli isletme birimi tarafindan 6zel olarak tersi
talep edilmedikge, tedarikgiler tercih denetimlerini
yonetmek lizere 1ES tarafindan olusturulan Standart
Bashgi kullanmalidir.

Bu gereksinim, sitelerin hedef kitlesi Avrupa
Birligi/Avrupa Ekonomik Alani icindeki ve gecerli gizlilik
yasalarina sahip diger bolgelerdeki kullanicilardan
olustugunda ve Microsoft Gizlilik Bildiriminin
kullanildig1 her yerde gecerlidir.

Not: Tanimlama bilgileri envanterinin kataloglanmasi
ve yOnetilmesi i¢in, Microsoft is sponsorlarinin
Microsoft web sitelerini dahili Web Uyumlulugu
portalina (http://aka.ms/wcp) kaydetmeleri
gerekmektedir.

Her bir tanimlama bilgisinin amaci belgelenmeli ve

uygulanan tanimlama bilgisinin tiri hakkinda bilgi

verilmelidir.

= Oturum tanimlama bilgileri yeterli oldugunda kalici
tanimlama bilgileri kullanilmamalidir.

= Kalici tanimlama bilgileri kullanildiginda, bunlarin
son kullanma tarihi kullanicinin siteyi ziyaret ettigi
tarihten itibaren 13 ayr asmamalidir.

Uygulanabilir oldugunda AB Yasalari ile uyumluluk

dogrulanmalidir. Ornegin:

»  Gizlilik bildirimi icin “Gizlilik ve Tanimlama Bilgileri”
etiketleme kuralinin kullanimi

=  “Gerekli olmayan” tanimlama bilgilerinin reklam
benzeri amaglarla kullanimlari dncesinde
kullanicidan onaylayici izin alinmasi ve

= iznin 6 ay1 asmayacak bir siire icinde sona ermesi
veya yenilenmesi.
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bollim D: Toplama

tamamlandiktan sonra veya Microsoft'un talep etmesi
Gzerine, tedarikcinin elinde bulunan veya kontroli
altinda olan Microsoft Kisisel ve Gizli Verilerinin
Microsoft'a iade edilmesi veya yok edilmesi
saglanmalidir.

Verilerin agik bir sekilde kullanicilar eliyle veya verilerin
eskimesi gibi baska sebeplerden 6tlrl uygulamadan
¢ikartilmalari durumunda, uygulamalarin igerisinde
verilerin glivenli bir sekilde silinmesini saglayacak
islemler mevcut olmalidir.

Microsoft Kisisel veya Gizli Verilerinin yok edilmesi
gerektiginde, tedarikgi, Microsoft Kisisel ve/veya Gizli
Verilerini iceren fiziksel varliklari yakarak, 6gliterek
veya parcalayarak bu bilgilerin okunamayacak veya
yeniden olusturulamayacak hale gelmesini
saglamalidir.

10 | Tedarikgi, Microsoft Kisisel ve/veya Gizli Verilerinin Tedarikgi, toplanan Microsoft Kisisel ve/veya Gizli
toplanmasini yalnizca isin Yerine Getirilmesi icin Verilerine isin Yerine Getirilmesi icin ihtiyac
gereken verilerin toplandigindan emin olmak amaciyla | duyuldugunu gésteren belgeleri saglayabilir.
izlemelidir.
Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.
11 | Tedarikgi, cocuklardan veri toplamadan énce (gegerli Tedarikgi, ebeveyn/veli onayini gésteren belgeler
yargi alani tarafindan tanimlandig sekilde), yerel gizlilik | saglayabilir.
yasalarina gore izin almahdir.
Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.
Bollim E: Saklama
12 Microsoft Kisisel ve/veya Gizli Verilerinin saklanmaya Tedarikgi, Microsoft tarafindan sézlesmede (or. is
devam edilmesi Yasa ile mecbur tutulmadikga, bu bildirimi veya satinalma siparisi) belirtilen belgelenmis
verilerin isi Yerine Getirmek igin gerekenden daha uzun | saklama ilkelerine veya saklama gereksinimlerine uyar.
bir siire saklanmamasi saglanmalidir.
Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.
13 | Tamamen Microsoft'un takdirine bagl olarak, is

Microsoft Kisisel ve Gizli Verilerinin (imha icin
Microsoft'a iadeleri de dahil) elden cikarilmalarinin bir
kaydi tutulmalidir.

Microsoft tarafindan imhaya gerek gortlmesi veya
talep edilmesi halinde, tedarikginin yetkililerinden
birisinin imzasini tasiyan bir imha sertifikasi
sunulmalidir.
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim F: Veri Sahipleri

Veri Sahiplerinin, Kisisel Verilerine erisme, bu verileri
silme, diizenleme, disa aktarma, kisitlama ve bu
verilerin islenmesine itiraz etme gibi Yasa kapsaminda
belirli haklari (“Veri Sahibi Haklari”) bulunmaktadir.
Bir Veri Sahibinin, Microsoft Kisisel Verileri ile ilgili
Yasa kapsamindaki haklarini kullanmak istemesi
durumunda, tedarikci, Microsoft'un asagidakileri
yapmasina olanak saglamali veya kendisi bu eylemleri
Microsoft adina gerceklestirmelidir:

servis ¢evrimici mekanizma araciligiyla erisilemeyen
Microsoft Kisisel Verilerini tespit etmesini istemesi
durumunda, Tedarikgi, talep edilen verileri tespit
etmek igin makul bir ¢caba gosterecek ve makul bir
arama gerceklestirdigini kanitlamaya yetecek kadar da
kayit tutacaktir.

14 | Veri Sahibi Haklarini kullanmak isteyen Veri Tedarikgi, Veri Sahibi Haklarinin uygulanmasini
Sahiplerinin isteklerini yanitlama yikamlaliklerini desteklemek icin belgelenmis siire¢ ve prosediirlere
fazla gecikme olmadan yerine getirebilmesi igin, iliskin kanitlari muhafaza edecektir.
mimkin oldukega, uygun teknik ve kurumsal 6nlemler
aracihgiyla Microsoft’a yardimci olmalidir. Tedarikgi, testlerin belgelenmis kanitlarini muhafaza

edecektir. Kanitlar Microsoft'un talebi tGzerine
Microsoft’un aksi yonde talimati olmadikga, Tedarik¢i, | sunulacaktir.
kendisiyle iletisime gecen tim Veri Sahiplerini, Veri
Sahibi Haklarini kullanmalari icin dogrudan Microsoft’a
yonlendirecektir.

15 Veri Sahibine dogrudan yanit verdigi veya self servis Tedarikgi, Microsoft Veri Sahiplerini tanimlamada

bir cevrimigi mekanizma sagladigi durumlarda, kullanilan yontemi belgelemistir.

Tedarikgi, talepte bulunan Veri Sahibini

tanimlayabilmesini saglayacak slire¢ ve prosediirlere Tedarikgi, talep edildiginde Microsoft'a belgelere dayali
sahiptir. kanit saglayacaktir.

16 Microsoft'un kendisinden Veri Sahibi hakkinda self

Tedarikgi, Microsoft Kisisel Verilerinin tutulup
tutulmadigini belirleyen prosediirlerin belgelere dayali
kanitint muhafaza edecek ve talep edildiginde
Microsoft'a belgeleri sunacaktir.

Tedarikgi, Veri Sahibi Hak taleplerini karsilamak icin

atilan adimlari kanitlayan bir kayit tutar.

Belgede su bilgiler yer alir:

= Talep tarihi ve saati

= Talebi yanitlamak icin atilan adimlar ve
Microsoft'un ne zaman bilgilendirildigine iliskin
kayit.

Tedarikgi, talep edildiginde kayit tutulduguna iliskin

kaniti Microsoft'a saglayacaktir.
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No.

Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim F: Veri Sahipleri (devam)

17 Tedarikgi, kendi Microsoft Kisisel Verilerine Tedarikgi, Microsoft Kisisel Verilerine erigsimle ilgili
erisebilmeleri veya kullanabilmeleri noktasinda iletisimlerin ve prosediirlerin belgelere dayali kanitini
atmalari gereken adimlari Veri Sahiplerine muhafaza edecektir. Tedarikgi, belgelere dayali kaniti
bildirecektir. muhafaza edecek ve talep edildiginde bu kanit

Microsoft'a sunacaktir.

18 Veri Sahibi Haklarina iliskin taleplerin tarih ve saatleri | Tedarikgi, erisim/silme taleplerinin kaydini tutar ve
ile tedarikginin bu taleplere yanit olarak attigi adimlar | Microsoft Kisisel Verileri Gizerinde yapilan degisiklikleri
kayit altina alinmalidir. belgeler.

Taleplerinin reddedilmesi durumunda, Microsoft’un Taleplerin reddedildigi durumlar belgelenmeli ve

talimatiyla, Veri Sahibine yazil bir agiklama Microsoft degerlendirme ve onayinin kaniti

saglanmalidir. saklanmalidir.

Talep edildiginde, Veri Sahibi taleplerinin kayitlari Tedarikgi, Microsoft Kisisel Verilerine erisimle ilgili

Microsoft’a saglanmalidir. taleplerin ve reddedilme durumlarinin kaydinin
tutulduguna dair kanit sunacaktir.

19 | Tedarikgi, Microsoft'un kimligi dogrulanmis Veri Sahibi | Tedarikci, Microsoft Kisisel Verilerini Veri Sahibine
icin talep edilen Microsoft Kisisel Verilerinin kopyasini | anlasilir bir formatta ve Veri Sahibi ve tedarikgi icin
uygun bir basili, elektronik veya s6zli formatta elde uygun olan bicimde tedarik eder.
etmesini saglamalidir.

20 | Tedarikgi, Microsoft'a veya kimligi dogrulanmis Veri Tedarikgi, Veri Sahibinin kimliginin S6zlesme kosullarina
Sahibine saglanan Microsoft Kisisel Verilerinin baska aykiri bir sekilde tespit edilmesini dnleyici tedbirlerle
bir kisinin kimligini tespit maksadiyla kullanilmasini ilgili prosedirlerin belgelere dayali kanitlarini muhafaza
onleyecek makul tedbirleri almahdir. edecektir. Tedarikgi, talep edildiginde Microsoft'a bu

kanitlari temin edecektir.

21 Bir Veri Sahibi, Microsoft Kisisel Verilerinin tam ve Tedarikgi, anlasmazlk durumlarini belgeler ve sorunu
dogru olmadigina inaniyorsa, tedarikgi bu sorunu Microsoft'a bildirir.

Microsoft'a bildirmeli ve sorunu ¢ézmek i¢cin Microsoft
ile gerektigi gibi is birligi yapmalidir. Tedarikgi, talep edildiginde Microsoft'a belgelere dayali
kanit saglayacaktir.
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim G: Alt yikleniciler

Tedarikgi, Microsoft Kisisel veya Gizli Verilerini islemek
icin bir alt yuklenici kullanmak niyetindeyse:

olarak islenmesi emarelerine dair sikayetleri
incelemelidir.

22 Hizmetleri alt ylkleniciye vermeden veya alt Microsoft Kisisel Verilerinin yalnizca ilgili s6zlesmede
yuklenicilerin eklenmesi veya degistirilmesiyle ilgili (6r. is bildirimi, ek, satinalma siparisi) gerekli goraldig
herhangi bir degisiklik yapmadan 6énce Microsoft'u gibi Microsoft tarafindan bilinen veya SSPA
bilgilendirmelidir. veritabaninda yer alan sirketler tarafindan islendigini

dogrulamalidir. Tedarikgi, alt yiiklenici listesini
Not: Halihazirda alt yiklenici kullanmiyor olsaniz da cevrimici yayinlayabilir ve SSPA veritabanindaki sayfaya
gelecekte kullanma ihtimalinize yonelik, bu baglanti ekleyebilir.
yakimlalaga kabul ettiginizi belirtin.

23 isin Yerine Getirilmesi igin gerekli bilgilerin toplandigini | Tedarikgi, alt yiiklenicilere agiklanan veya aktarilan
temin etme noktasinda, alt ylkleniciler tarafindan alt- Microsoft Kisisel ve Gizli Verileri ile ilgili belgeleri
islenen Microsoft Kisisel ve Gizli Verilerinin niteligini ve | muhafaza eder.
kapsamini belgelemelidir.

Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.

24 Microsoft'un bir Microsoft Kisisel Verileri sorumlusu Bir Microsoft Veri Sahibi tercihinin alt yikleniciler
olmasi durumunda alt yiklenicinin, Microsoft Kisisel tarafindan nasil kullanildigini kanitlamalidir.

Verilerini Veri Sahibinin belirttigi iletisim tercihlerine

gore kullandigindan emin olun. Bir alt yliklenicinin tercih degisikligini gergeklestirmesi
icin gerekli zaman dilimini iceren destekleyici belgeleri
(6rnegin ekran goruntlsl, SLA, SOW vb.) saglamalidir.

25 Alt yiklenicinin Microsoft Kisisel veya Gizli Verileri Tedarikgi, bir alt ylkleniciye saglanan Microsoft Kisisel
lizerinde yapabilecegi islemleri, tedarikginin Microsoft | Verilerinin isin Yerine Getirilmesi icin gerekli oldugunu
ile yaptig1 sozlesmeyi yerine getirmek icin gereken gosteren belgeleri saglayabilir.
amaclarla sinirlandirmalidir.

Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.

26 Microsoft Kisisel Verilerinin yetkisiz veya Yasa Disi Tedarikgi, Microsoft Kisisel Verilerinin bir alt yiklenici

tarafindan yetkisiz kullanildigina veya ifsa edildigine
dair sikayetleri ele almaya yonelik sistemlerin ve
islemlerin devrede oldugunu kanitlayabilir.

Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.
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Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim G: Alt Yikleniciler (devam)

27 Bir alt ylklenicinin, Microsoft Kisisel veya Gizli Verileri Tedarikgi, bir alt yiiklenicinin Microsoft verilerinin
tizerinde isle ilgili olanlarin disinda bir amagla islem kotlye kullanimini bildirmesi igin gerekli talimati ve
yaptigini 6grenir 6grenmez bu durumu derhal araclari saglamistir.

Microsoft'a bildirmelidir.
Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.

28 | Tedarikgi, Microsoft adina lglnci taraflardan Kisisel Tedarikgei, G¢linci tarafin veri koruma politikalari ve
Veri topluyorsa, lclinci taraf veri koruma uygulamalari konusunda gereken 6zenin gosterildigine
politikalarinin ve uygulamalarinin tedarikginin dair belgeleri saglayabilir.

Microsoft ile yaptigi s6zlesmeye ve DPR'ye uygun
oldugunu dogrulamalidir. Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.

29 Bir alt yiiklenicinin, Microsoft Kisisel ve Gizli Verilerini Tedarikgi, planin ve prosediiriin belgelere dayal
yetkisiz veya Yasadisi olarak islemesinin doguracagi fiili | kanitini muhafaza etmeli ve talep edildiginde belge
veya potansiyel zarari azaltmak i¢in derhal harekete kanitini Microsoft'a saglamalidir.
gecmelidir.

Bolim H: Nitelik

30 | Tedarikgi, Microsoft Kisisel Verilerinin tim{iniin Tedarikgi, Microsoft Kisisel Verileri toplanirken,
hatasiz, eksiksiz ve beyan edilen islenme amaclariyla olusturulurken ve gilincellenirken bu verileri
ilgili olmasini saglamak suretiyle, bu verilerin dogrulamaya yonelik prosedirlerin devrede oldugunu
blatanltguna korumahdir. kanitlayabilir.

Tedarikgi, hatasizhgl devamli olarak teyit edip, gerekli
diizeltmeleri yapan izleme ve 6rnekleme
prosedirlerinin devrede oldugunu kanitlayabilir.
Tedarikgi, talep edildiginde Microsoft'a belgelere dayal
kanit saglayacaktir.
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No.

Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

BoSlim I: izleme ve Uygulama

31 Tedarikgi, bir Veri Olayinin farkina varir varmaz, Tedarikgi, bu bélimde agiklandigi sekilde musterileri
Tedarikginin, hangisi daha erkense, sdzlesme (Microsoft) bilgilendirme adimini igeren bir olay
gerekliliklerine gore veya gereksiz bir gecikmeye yol miuidahale planina sahiptir.
acmayacak sekilde Microsoft'u durumdan haberdar
etmesini gerektiren bir olay miidahale planina sahiptir. | Tedarikgi, talep edildiginde Microsoft'a belgelere

dayali kanit saglayacaktir.
Tedarikgi, Microsoft’un talebi veya yonlendirmesi
dogrultusunda, bir adli inceleme gergeklestirmesi igin
Microsoft’a gereken verilerin ve bilgilerin yani sira,
Tedarikg¢i personeline veya donanimina erisimin
saglanmasi dahil, Olayin arastirilmasi, tesirinin
hafifletilmesi veya giderilmesine yonelik Microsoft ile
ishirligi yapmalidir.
Not: Bir olayl Microsoft'a nasil bildireceginiz
konusunda litfen SSPA Program Kilavuzu’na bakin.

32 Bir iyilestirme plani uygulamali ve uygun dizeltici Tedarikgi, bir Veri Olayini kapatmaya yonelik
onlemin zamaninda alindigindan emin olmak icin her miidahalesinde uygulayacagi prosedirleri
bir Veri Olayinin ¢6zimiina takip etmelidir. belgelemistir.

Tedarikgi, talep edildiginde Microsoft'a belgelere
dayali kanit saglayacaktir.

33 Microsoft'un bir Microsoft Kisisel Verileri sorumlusu Tedarikgi, Microsoft Kisisel Verileri ile ilgili sikayetleri
olmasi durumunda, Microsoft Kisisel Verileriyle ilgili alma olanaklarinin yani sira, sikayetlerle ilgilenilmesine
tim veri koruma sikayetlerine yanit verecek bir resmi yonelik belgelenmis bir sikdyet prosediriine sahiptir.
sikayet siireci olusturulmahdir.

Tedarikgi, talep edildiginde Microsoft'a belgelere
dayali kanit saglayacaktir.
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No.

Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim J: Guvenlik

Tedarikgi, iyi endistri uygulamalari dogrultusunda ve
Yasanin gerektirdigi sekilde Microsoft Kisisel ve Gizli
Verilerinin korunmasi ve glivenliginin saglanmasina
yonelik politikalar ve prosediirler igeren bir bilgi
guvenligi programi hazirlamali, uygulamali ve
sirdlirmelidir.

Tedarikginin glivenlik programi, asagida 34-50
gereksinimlerinde belirtilen standartlari kargilamalidir.

Gecerli bir ISO 27001 Sertifikasi, Bolim J icin kabul
edilebilir ikamedir. Bu ikameyi uygulamak igin SSPA ile
iletisime gegin.

Not: Sertifikayl saglamaniz gerekecektir.

tutulmali ve bu varliklarin tanimlanmis bir sahibi
olmalidir. Tedarikgi, bu bilgi varliklarinin envanterini
tutmaktan, kabul edilebilir ve yetkili kullanimlarini
saglamaktan ve kullanim émdrleri boyunca bu
varliklara uygun diizeyde koruma saglamaktan
sorumludur.

34 Asagidakileri iceren yillik ag glivenligi Tedarikei, ag degerlendirmelerini, degisim glinliklerini
degerlendirmeleri yapilmalidir: ve tarama sonucglarini belgelemistir.
=  Yeni sistem bileseni, ag topolojisi, glivenlik duvari
kurallar gibi ortamda yapilan 6nemli degisiklikleri | Gerek goriilen degisim glinltkleri degisiklikleri izlemeli,
gbzden gecirme degisikligin gerekgesiyle ilgili bilgi saglamali ve tayin
= Glvenlik agig1 taramalari yapma ve edilmis onaylayanin adini ve unvanini icermelidir.
=  Degisim ginliklerini muhafaza etme.
35 oo I N .
Tedarikgi, b'f mobil Clhaz uzerlnde.n .er|§|llen Ye.ya Tedarikei, Microsoft Kisisel veya Gizli Verilerinin
kullanilan Microsoft Kisisel veya Gizli Verilerini : S . .
. . Islenmesi igin bir mobil cihazin kullaniminin gerekli
glvenceye alan ve kullanimlarini sinirlandiran bir . . oo
o L . . . | oldugu durumlarda uyumlu bir mobil cihaz
mobil cihaz politikasi tanimlamali, bu politikay! iletmeli i, .
politikasinin kullanildigini kanitlar.
ve uygulamalidir.
36 isi desteklemek tizere kullanilan tiim varliklarin hesabi | isi desteklemek igin kullanilan cihaz varliklari

envanteri. Bu varliklarin envanteri sunlari igermelidir:

= Cihazin konumu

= Varhk Gzerinde bulunan verilerin veri
siniflandirmasi

= Hizmet akdi veya is anlagsmasi sona erdiginde
varliklarin geri alindigina iligskin kayit ve

= Gerekliligi kalmayan veri depolama ortaminin
imha edildigine iliskin kayit.
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No.

Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim J: Guvenlik (devam)

37 | Tedarikginin denetimi altindaki Microsoft Kisisel veya Tedarikgi asagidakileri iceren bir erisim haklari ydnetim
Gizli Verilerine yetkisiz erisimi 6nlemek icin erisim planini uygulamaya koydugunu kanitlar:
hakki yonetimi prosediirleri olugturulmali ve bunlarin = Erisim denetimi prosediirleri
devamliligi saglanmalidir. = Kimlik saptama prosediirleri

= Basarisizdenemelerden sonra kilitleme
proseddrleri
= Kimlik dogrulama bilgilerini secmek i¢in saglam
parametrelerin yani sira
= Hizmet akdinin sona ermesiyle birlikte 48 saat
icinde kullanici hesaplarinin devre disi
birakilmasi
= Parola uzunlugunu ve karmasikligini zorunlu
kilan ve yeniden kullanimi 6nleyen glicli parola
denetimleri
Tedarikei, Microsoft Kisisel ve Gizli Verilerine kullanici
erisimini gbzden gegirme noktasinda en dislk erisim
hakki ilkesini uygulayan yerlesik bir siireg
olusturdugunu kanitlar. Stireg sunlari igerir:
= Agik¢a tanimlanmis kullanici rolleri
= Rollere erisim onayini gézden gegiren ve
gerekcelendiren proseddrler ve
=  Microsoft verilerine erisim hakkina sahip rollerde
yer alan kullanicilarin ilgili grupta/rolde yer almak
icin belgeli bir gerekceye sahip olup olmadiklarini
tespite yonelik test.

38 | Microsoft Kisisel veya Gizli Verilerinin islenmesinde Tedarikg¢i bu gereksinimi karsilayan ve asgari olarak
kullanilan sistemlerin giivenlik yamalarini asagidakileri kapsayan bir yama yonetimi prosediiri
onceliklendiren yama yonetimi proseddirleri uyguladigini kanitlayabilir:
tanimlanmali ve uygulanmalidir. Bu prosediirler sunlari | =  Onceliklendirmeyi bildirmek icin &nem derecesi
icermelidir: atanmasi (Onem derecesi tanimlari belgelenir.)
=  Glvenlik yamalarini 6nceliklendirmeye yonelik = Acil durum yamalarini uygulamak igin belgelenmis

tanimli risk yaklagimi prosedir
= Acil durum yamalarini isleme ve uygulama yetisi = Yazan sirket tarafindan artik desteklenmeyen
* jsletim Sistemine ve uygulama sunucusu gibi isletim sistemlerinin kullanilmadiginin
sunucu yazilimlari ile veritabani yazilimlarina dogrulanmasi.
uygulanabilirlik, =  Onaylarive 6zel durumlari izleyen yama yonetim
= Yamanin azalttigi riskin belgelenmesi ve 6zel kayitlari.
durumlarin izlenmesi ve
= Yazan sirket tarafindan artik desteklenmeyen
yazilimin kullanimdan kaldirilmasina yonelik
gereksinimler
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No.

Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim J: Givenlik (devam)

dnlemek amaciyla bir Veri Kaybi Onleme (“DLP”)

programi kullanilmalidir. Veriler uygun sekilde

siniflandirilmali, etiketlenmeli ve korunmali ve
tedarikgi, Microsoft Kisisel veya Gizli Verilerinin
islenmesinde kullanilan bilgi sistemlerini izinsiz girisler,
kayiplar ve diger yetkisiz faaliyetler agisindan
izlemelidir. DLP programi, asgari kosul olarak:

»  Microsoft Kisisel veya Gizli Verilerini sakliyorsaniz,
endistri standardinda konak, ag ve bulut tabanl
izinsiz Giris Algilama Sistemleri (“IDS”)
kullanilmasini gerektirir.

= Veri kaybini izlemek ve etkin olarak engellemek
lizere yapilandirilan gelismis izinsiz Giris Koruma
Sistemlerinin (“IPS”) uygulamaya gegirilmesini
gerektirir.

= Sistem glivenliginin ihlal edilmesi durumunda,
varsa kalan glivenlik acgiklarinin da giderilmesi igin
sistemin analiz edilmesini gerektirir.

= Sistem givenliginin tehlikeye girdigi durumlari
algilayan araglarin izlenmesine yonelik gerekli
prosedirleri agiklamahdir.

= Veri Olayi algilandiginda uygulanmasi gereken bir
olay miidahale ve yonetimi islemi tesis eder ve

39 Zararh olabilecek virlslere ve kot amagli yazilm Virtsten ve kot amagh yazilimdan koruma yazilimi
uygulamalarina karsi koruma saglamak amaciyla, kullaniminin etkin oldugunu gosterecek kayitlar
sunucular, Gretim ve egitim masadisti bilgisayarlari mevcuttur.
dahil olmak lizere, Microsoft Kisisel ve Gizli Verilerinin
islenmesinde kullanilan aga bagl ekipmanlara viriisten | Not: Bu gereksinim tiim isletim sistemleri icin
ve kot amacli yazihmdan koruma yazilimi gecerlidir.
yliklenmelidir.

Koth amacli yazilimdan koruma tanimlari giinde bir
defa veya virlisten koruma/kott amach yaziimdan
koruma yazilimi tedarikgisinin talimatina gore
gincellenmelidir.

Not: Bu, Linux dahil olmak (izere tiim isletim sistemleri
icin gecerlidir.

40 Microsoft icin yazilim gelistiren tedarikgiler, tasarima Tedarikgi teknik belirtim belgeleri, gelistirme
gore guvenlik ilkelerini yapim siirecine dahil etmelidir. | dongilerinde glivenlik dogrulamasi icin denetim

noktalari icerir.

41 izinsiz girisleri, kayiplari ve diger yetkisiz faaliyetleri

izinsiz giris, kayip ve diger yetkisiz faaliyetleri (ve en
azindan bu bolimde belirtilen tiim 6geleri) 6nlemek
icin prosediirlerin uygulandig belgelenmis DLP
programi.
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*  Microsoft Kisisel veya Gizli Verilerinin yetkisiz
olarak indirilmesi ve kullanilmasiyla ilgili iletisim
saglanmasini (tedarikginin isinden gikarilan tiim
tedarikgi calisanlarina ve alt yiiklenicilerine)
gerektirir.

42

Olay midahalesinden elde edilen Arastirma sonuglari
derhal st yonetime ve Microsoft'a bildirilmelidir.

Olay midahalesi arastirma sonuglarini Microsoft'a
bildiren sistemler ve islemler devrede olmaldir.

43

Sistem yOneticileri, operasyon personeli, ydonetim ve
Uglincu taraflara yillik glivenlik egitimi verilmelidir.

Asagidakileri iceren bir glivenlik egitimi programi

olusturulmalidir:

= QOlay midahalesi icin yillik egitim ve

= Kriz durumlarina etkili bir sekilde miidahale etmeyi
kolaylastirici olay similasyonlari ve otomatik
mekanizmalar

= Ko6tl amagl yazihmlarin indirilmesiyle iliskili riskler
gibi olay 6nleme farkindalig.

44

Tedarikgi, yedekleme planlama islemlerinin Microsoft
Kisisel ve Gizli Verilerini yetkisiz kullanimdan,
erisimden, ifsadan, degistirmeden ve imhadan
korunmasini saglamalidir.

Tedarikgi, kurulusun aksatici bir olayi nasil
yonetecegine ve bilgi glivenligini yonetim onayli bilgi
glvenligi stirekliligi hedefleri temelinde 6nceden
belirlenmis bir diizeye nasil getirebilecegine iliskin
ayrintilari iceren belgelenmis midahale ve kurtarma
prosedirlerini kanit olarak sunabilir.

Tedarikgi, kritik verilerin diizenli olarak yedeklenmesi,
glvenli sekilde depolanmasi ve etkili bir sekilde
kurtarilmasina yonelik prosedirler tanimlayip
uyguladigini kanit olarak sunabilir.

45

is suirekliligi ve felaket kurtarma planlari olusturulup
test edilmelidir.

Bir felaket kurtarma plani asagidakileri icermelidir:

=  Bir sistemin tedarikginin isletmesinin ¢alismasi
acisindan kritik olup olmadigini belirlemeye yonelik
tanimlanmis olgltler.

=  Tanimlanmis kriterlere gore bir felaket durumunda
kurtarma igin hedeflenmesi gereken kritik
sistemlerin listesi.

= Her kritik sistem igin, sistemi bilmeyen bir
muhendisin dahi uygulamayi 72 saatten kisa
strede kurtarabilmesini saglayan tanimlanmis
feldket kurtarma prosedur.

=  Kurtarma hedeflerine ulasilabilmesini saglamak
icin felaket kurtarma planlarinin yilda bir (veya
daha sik) test edilmesi ve gozden gegirilmesi.

46

Bir kisiye Microsoft Kisisel veya Gizli Bilgilerine bireysel
erisim izni vermeden dnce, ilgili kisinin kimligi
dogrulanmali ve erisiminin isi destekleme noktasinda
miisaade edilen faaliyet kapsamiyla sinirli olmasi
saglanmalidir.

Tum kullanici kimliklerinin benzersiz olmasi ve her
birinin Azure Active Directory gibi endistri standardi
bir kimlik dogrulama yéntemine sahip olmasi
saglanmalidir.
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Yikseltilmis erisim (idari veya diger tiirden gelismis
ayricaliklar), akill kart veya telefon tabanl kimlik
dogrulayici gibi ikinci bir faktorin kullaniimasini
gerektirmelidir.

Tum tedarikgi calisanlarinin ve alt yiiklenicilerinin
Microsoft Kisisel veya Gizli Verilerine erisiminin, isi
desteklemek icin gerekenden daha genis veya daha
uzun siireli olmamasini saglamaya yonelik stireci
kapsayan belgelenmis bilgi glivenligi programi.

47 Tedarikgi, isi ile baglantili olarak islenen tiim verileri, TLS veya diger sertifikalarin olusturulmasi, dagitiimasi
aglar arasinda aktarimlari siirecinde, Aktarim Katmani ve degistirilmesi islemleri tanimlanmali ve mecbur
Guvenligi (“TLS”) veya internet Protokolii Giivenligi tutulmahdir.
(“IPsec”) kullanan bir sifreleme ile korumalidir.
Bu yontemler, NIST 800-52 ve NIST 800-57'de
actklanmistir; esdeger bir endistri standardi da
kullanilabilir.
Tedarikgi, sifrelenmemis yontemlerle iletilen Microsoft
Kisisel veya Gizli Verilerinin teslimini reddetmelidir.

48

Microsoft Kisisel veya Gizli Verilerine erisen veya bu
verileri isleyen tiim tedarikgi cihazlarinda (dizlstu
bilgisayarlar, is istasyonlari vb.) disk tabanh sifreleme
kullaniimalidir.

Microsoft Kisisel veya Gizli Verilerini islemek icin
kullanilan tiim istemci cihazlari, Bitlocker ya da baska
bir endistri esdegeri disk sifreleme ¢oziimiini
karsilayacak sekilde sifrelenmelidir.
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http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-52r1.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57Pt3r1.pdf

Microsoft Tedarikgisi Veri Koruma

Gereksinimleri

Uyumluluk Kaniti

Bolim J: Guvenlik (devam)
49 | Ornekleri asagida siralanmis, fakat bunlarla sinirli Microsoft Kisisel ve Gizli Verilerinin duragan halde
olmayan, her ¢esit Microsoft Kisisel ve/veya Gizli sifrelenip sifrelenmedigi kontrol edilir.
Verilerini duragan (depolanmis) halde sifreleyecek
(NIST 800-111 standardinda aciklananlar gibi gecerli
enddstri standartlarini kullanan) sistem ve prosediirler
devrede olmalidir:
= Kimlik verileri (6r. kullanici adi/parolalar)
= (Odeme araci verileri (6r. kredi karti ve banka hesap
numaralari)
= Gogmenlikle ilgili kisisel veriler
= Tibbi profil verileri (6r. tibbi kayit numaralari veya
kimlik dogrulama amaciyla kullanilan DNA, parmak
izleri, gbz retinalari ve irisler, ses modelleri, yiiz
modelleri ve el 6lglimleri gibi biyometrik
isaretleyiciler veya tanimlayicilar)
= Devlet tarafindan verilen tanimlayici veriler (6r.
sosyal giivenlik veya slirtici ehliyeti numaralari)
=  Microsoft musterilerine ait veriler (6r. SharePoint,
0365 belgeleri, OneDrive musterileri)
= Duyurulmamis Microsoft Urinleriyle ilgili materyal
=  Dogum Tarihi
= Cocuklarin profil bilgileri
=  Gergek zamanl cografi veriler
=  Fiziki kisisel (is disi) adres
= Kisisel (is disi) telefon numaralari
= Din
=  Siyasi gorusler
= Cinsel yonelim/tercih
= Glvenlik sorusu yanitlari (6r. 2fa, parola sifirlama)
=  Anne kizlik soyadi
50 | Gelistirme veya test ortamlarinda kullanilan Microsoft | Microsoft Kisisel Verileri gelistirme ve test
Kisisel Verilerinin tim{ anonimlestirilmelidir. ortamlarinda kullanilmamalidir; baska bir secenek
yoksa Veri Sahiplerinin kimliginin tespit edilmesini veya
Kisisel Verilerin kotiye kullanilmasini dnlemek igin
anonimlestirilmelidir.
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https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-111.pdf

Not: Anonimlestirilmis veriler, Bulaniklastiriimis
verilerden farklidir. Anonimlestirilmis veriler kimligi
belirlenmis veya belirlenebilir bir gercek kisiyle ilgili
olmayan verilerdir; veri sahiplerinin kimlikleri
belirsizdir, ya da artik belirlenmesi imkansizdir.
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Terimler S6zIGgu

“Yetkili Temsilci”, sirket adina uygun diizeyde imza yetkisine sahip kisidir. Bu kisi, bir SSPA Programi eylemine yanitini
iletmeden dnce gerekli gizlilik ve glvenlik bilgisine sahip olacak veya konusunda uzman bir kisiye danismis olacaktir.
Ayrica, adini bir SSPA formuna eklemekle DPR'yi okuyup anladigini onaylamis olur.

“EUDPR”, 45/2001 sayili Yonetmelik (AT) ile 1247/2002/EC sayili Karari yirlrlikten kaldiran, kisisel verilerin AB
kurumlari, organlari, ofisleri ve ajanslari tarafindan islenmesi noktasinda gergek kisilerin korunmasi ve bu tirden verilerin
serbest dolasimi hakkinda 23 Ekim 2018 tarihli ve 2018/1725 sayili Avrupa Parlamentosu ve Konseyi Yonetmeligi (AB)
demektir.

"Serbest Calisan", dijital platformlar araciligiyla veya diger yollarla aldigi taleplere bagli gérevleri veya hizmetleri
gerceklestiren kisiler demektir.

“GDPR”, 95/46/EC sayili Yonergeyi yururlikten kaldiran, kisisel verilerin islenmesi noktasinda gergek kisilerin korunmasi
ve bu tiirden verilerin serbest dolasimi hakkinda 27 Nisan 2016 tarihli ve 2016/679 sayili Avrupa Parlamentosu ve
Konseyi Yonetmeligi (AB) (Genel Veri Koruma Yonetmeligi) demektir.

“Gizlilik Verilerini Koruma Gereksinimleri”; GDPR, EUDPR, Yerel AB/AEA Veri Koruma Yasalari, California Tiketici Gizliligi
Yasasl, California Medeni Kanunu 1798.100 ve takip eden Maddeleri (“CCPA”), 2018 Birlesik Krallik Veri Koruma Yasasi ve
Birlesik Krallikta gecerli olan diger tiim ilgili ya da takip eden yasalar, yénetmelikler ve diger yasal gereksinimler ile (a)
gizlilik ve veri glvenligi; ya da (b) Kisisel Verilerin kullanimi, toplanmasi, saklanmasi, depolanmasi, giivenligi, ifsasi,
aktarimi, elden ¢ikarilmasi ve baska sekillerde islenmesiyle ilgili yirirlikte olan her tirli yasa, yonetmelik ve diger yasal
gereksinimler demektir.

“AB Model Maddeleri” ve “Standart S6zlesme Maddeleri” (i) GDPR Madde 46’da aciklandigi ve 4 Haziran 2021 tarihli ve
2021/914 sayili Avrupa Komisyonu karari (AB) ile onaylandigi sekliyle, yeterli diizeyde veri korumasi saglamayan dclinci
Ulkelerde yerlesik isleyicilere kisisel verilerin aktarimi icin standart veri koruma maddeleri, (ii) (a) Avrupa Komisyonu, (b)
Avrupa Veri Koruma Denetgisi tarafindan benimsenmis ve Avrupa Komisyonu, (c) Birlesik Krallik Genel Federal Veri
Koruma Yasasi uyarinca Birlesik Krallik, (d) isvigre Federal Veri Koruma Yasasi uyarinca isvigre veya (e) isvicre ve Birlesik
Krallik haricindeki bir yargi alaninda ve kisisel verilerin uluslararasi aktariminin bu maddelere tabi oldugu Avrupa Birligi /
Avrupa Ekonomik Alani'ni igeren yargi alanlarinda bulunan bir hiikiimet tarafindan onaylanan bu maddeler birlestirilecek
ve benimsendikleri tarihten itibaren Tedarik¢i nezdinde baglayici olacaktir.

“Web Sitesi Barindirma”; Web sitesi barindirma hizmeti, Microsoft alan adi altinda Microsoft adina web siteleri
olusturan ve/veya stirdiiren cevrimici bir hizmettir, yani tedarikgi, bir site olusturulup, stirdirilmesi icin gerekli tim
materyalleri ve hizmetleri saglar ve siteyi internet {izerinden erisilebilir hale getirir. “Web barindirma hizmeti saglayicisi”
veya “web barindiricisi”, web sitesinin veya web sayfasinin internette gériintiilenmesi igin gerekli olan, Tanimlama
Bilgileri veya reklam amach web isaretgileri gibi araclari ve hizmetleri saglayan tedarikgidir.
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