Microsoft-beszallitdkra vonatkozo adatvédelmi kdvetelmények

Alkalmazas

A Microsoft-beszallitokra vonatkozé adatvédelmi kovetelmények (,,DPR") minden egyes Microsoft-beszallitéra vonatkoznak,
amely személyes Microsoft-adatokat vagy bizalmas Microsoft-adatokat kezel az adott beszallité altal nydjtott teljesitéssel
Osszefliggésben (pl. szolgdltatasok nyujtdsa, szoftverlicencek, felhdszolgaltatasok), a Microsofttal kotott szerz6dése feltételei
szerint (pl. beszerzési rendelésekben szerepls feltételek, keretszerzédés) (, teljesit”, ,teljesités folyamatban” vagy

7

Lteljesités”).

e Amennyiben a DPR, valamint a beszallité és a Microsoft kdzott |étrejott szerz6déses megallapoddsokban rogzitett
kovetelmények kozoétt ellentmondas lenne, akkor a DPR élvez els6bbséget, kivéve, ha a beszallitd azonositja a
szerz6désben azt a megfelel6 rendelkezést, amely els6bbséget élvez az alkalmazandé adatvédelmi kbvetelménnyel
szemben (amely esetben a szerz6dés feltételei élveznek els6bbséget).

e Amennyiben a jelen dokumentumban rogzitett kovetelmények és barmilyen térvényi vagy jogszabalyi kbvetelmény
kozott ellentmondas lenne, a torvényi vagy jogszabalyi kbvetelmények élveznek elsGbbséget.

e Amennyiben a Microsoft-beszéllité AdatkezelSként tevékenykedik, a beszéllitéra csokkentett kovetelmények
vonatkozhatnak a DPR-ben.

e Amennyiben a Microsoft-beszallitd nem dolgoz fel személyes Microsoft-adatokat, csak bizalmas Microsoft-adatokat, a
jelen DPR vonatkozasaban a beszallitéra csdokkentett kovetelmények vonatkozhatnak.

Az adatok nemzetkdzi tovabbitasa

Egyéb kotelezettségeinek korlatozasa nélkil a beszallité nem végezheti el a személyes Microsoft-adatok nemzetkozi
tovabbitdsat, kivéve, ha erre a Microsoft elGzetes irdsos jovahagydst ad, tovabbd a beszalliténak minden esetben meg kell
felelnie az Adatvédelmi kdvetelményeknek (Data Protection Requirements — DPR), ideértve az Altalanos szerz6dési
feltételeket, vagy a — Microsoft belatasa szerinti — megfelel6 adatvédelmi hatdsdg vagy az Eurdpai Bizottsag altal jévahagyott,
hatalyos és a Microsoft altal bevezetett vagy elfogadott, hatarokon atnyuld tovabbitasi mechanizmusokat. Az (i) Eurdpai
Bizottsag vagy az eurdpai adatvédelmi biztos altal elfogadott és az Eurdpai Bizottsag altal jovahagyott, (ii) az Egyesiilt Kiralysag
altal az Egyesdult Kirdlysag altalanos szovetségi adatvédelmi torvénye értelmében elfogadott, (iii) Svajc altal a svajci szOvetségi
adatvédelmi torvény értelmében elfogadott altalanos szerz&déses feltételeket, vagy (iv) a Svajcon, az Egyesilt Kirdlysagon és
az Eurdpai Unid/Eurdpai Gazdasagi Térség joghatdsagain kiviili mas joghatdsag altal hivatalosan elfogadott, a személyes
adatok nemzetkdzi tovabbitdsat szabalyozd rendelkezéseket be kell épiteni, és a beszallitéra nézve az elfogadasuk napjatdl
kezdve kotelez6 érvénylinek kell tekinteni. A beszallitbnak emellett azt is biztositania kell, hogy a fentieknek barmely és
minden tovabbi (az Altaldnos szerz&dési feltételekben meghatdrozott) adatfeldolgozé megfeleljen.

Alapvet6 fogalommeghatarozasok

A jelen DPR-ben hasznilt alabbi kifejezések jelentése a kovetkez6. A DPR-ben haszndlt példak listai, amelyek olyan
kifejezéseket kovetnek, mint , tobbek kozott", ,ugymint”, ,pl.", ,példaul" vagy ehhez hasonld kifejezéseket, ugy
értelmezenddk, hogy azok magukban foglaljak a , korlatozas nélkil" vagy a ,,nem kizardlagosan" kifejezéseket, kivéve, ha
azokat a ,,csak", ,kizardlag" vagy ehhez hasonlé szavakkal jel6lték. A tovabbi meghatarozasokat Idsd a dokumentum végén
taldlhato Szdszedetben.

Az , Adatfeldolgozd” olyan szervet jeldl, amely egy masik szerv nevében személyes adatokat kezel, és magaban foglalja a
Szolgaltatdt, az Adatkezel6t (a kifejezés GDPR szerinti meghatarozasa alapjan), valamint — kontextustdl fliggéen — az
adatvédelmi torvények egyenérték kifejezéseit.

Az , Adatkezel8” azt a jogalanyt jeloli, amely meghatarozza a személyes adatok feldolgozasanak céljait és eszkozeit. Az
,adatkezel6” magaban foglalja a Véllalkozast, az Adatkezel6t (a kifejezés GDPR szerinti meghatdrozasa alapjan), valamint —
kontextustoél fliggben — az adatvédelmi térvények egyenértéki kifejezéseit.

Az ,adatvédelmi incidens" (1) a biztonsag olyan jellegli sérilése, amely a beszallité vagy a beszallité alvallalkozéi 4ltal
tovabbitott, tarolt vagy mas mddon kezelt személyes Microsoft-adatok vagy bizalmas Microsoft-adatok véletlen vagy
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jogellenes megsemmisitését, elvesztését, megvaltoztatdsat, jogosulatlan kozlését vagy az azokhoz vald jogosulatlan
hozzaférést eredményezi; vagy (2) a személyes Microsoft-adatok vagy bizalmas Microsoft-adatok beszallité altali kezelésével
kapcsolatos biztonsagi rés.

Az ,Alvéllalkozé" az a harmadik fél, akire a beszallitd a sajat teljesitésére vonatkozé szerz6déssel kapcsolatos kotelezettségeit
atruhdzza; ide tartozik a beszallité kapcsolt vallalkozasa is, amely nem all kozvetlen szerz6déses viszonyban a Microsofttal.

A ,bizalmas Microsoft-adatok" olyan adatok, amelyek titkossaguk vagy sértetlenségiik barmilyen eszkdzzel torténé
veszélyeztetése esetén jelentds hirnévbeli vagy pénzligyi veszteséget okozhatnak a Microsoftnak. Ez a kvetkezéket foglalja
magaban: Microsoft-hardver- és -szoftvertermékek, belsé lzletdgi alkalmazasok, megjelenés el6tti marketinganyagok,
terméklicenckulcsok, valamint Microsoft-termékekkel és -szolgaltatasokkal kapcsolatos technikai dokumentaciok.

Az ,Erintett" olyan beazonosithatd természetes személy, aki kozvetlen vagy kdzvetett médon azonosithato, kiiléndsen
valamely azonositd, példaul név, azonositd szam, helyadatok, online azonosito, vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturdlis vagy szocialis identitdsara vonatkozd egy vagy tobb tényez6 alapjan.

Az ,Erintett joga" az Erintettnek arra vonatkozé joga, hogy a személyes Microsoft-adatokhoz hozzaférjen, azokat térélje,
szerkessze, exportalja, korlatozza vagy azok feldolgozdasaval kapcsolatosan ellenvetését fejezze ki, amennyiben az jogszabalyi
kotelezettség.

A ,feldolgozas" olyan m(iveletet vagy miveletsort jelent, amelyet a személyes vagy bizalmas Microsoft-adatokon hajtanak
végre, akar automatizalt, akdr nem automatizalt médon, dgymint azok gy(jtése, rogzitése, rendezése, strukturdldsa, tarolasa,
adaptaldsa vagy megvaltoztatasa, lekérése, megtekintése, hasznalata, nyilvanossagra hozatala tovabbitassal, terjesztése vagy
mas modon torténd elérhetévé tétele, kiigazitdsa vagy kombindldsa, korlatozdasa, torlése vagy megsemmisitése. A
,feldolgozas" és a ,feldolgozott” szavak jelentése egymasnak megfeleltethetd.

A ,jogszabaly" barmely joghatésaggal rendelkez6 kormanyzati szerv (szovetségi, allami, helyi vagy nemzetkdzi) valamennyi
vonatkozd torvénye, szabalya, jogszabalya, torvényerejli rendelete, hatarozata, utasitasa, rendelete, itélete, torvénykonyve,
végrehajtdsi rendelkezése, allasfoglaldsa és kdvetelménye. A ,jogszerlitlen" kifejezés a jogszabdlyok barmilyen megsértését
jelenti.

A ,siitik” a weboldalak, illetve alkalmazasok altal az eszk6zokon tarolt kis méretli szovegfdjlok, amelyek egy érintett vagy egy
eszkoz felismerésére hasznalt informdcidkat tartalmaznak.

,Személyes adat" az Erintettel kapcsolatos 6sszes adat, tovabba minden egyéb informacid, amely a jogszabaly alapjan
»,személyes adatnak" vagy ,személyes informdciénak" mindgsiil.

A ,személyes Microsoft-adatok" kozé tartozik a Microsoft altal vagy nevében feldolgozott minden személyes adat.

A ,Tovabbi feldolgozd" olyan harmadik fél, akivel a Microsoft teljesitést végeztet, ahol a teljesités magaban foglalja olyan
személyes Microsoft-adatok kezelését, amelyek Kezel6je a Microsoft.

Beszallitoi valasz
A beszélliték a Microsoft altal fellgyelt online szolgaltatason keresztiil évente megerdsitik a fenti kévetelményeknek vald
megfelelést. A SSPA program Uutmutatdjdban megtaldlja, hogyan kell adminisztralni a megfelel&séget.
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Microsoft-beszallitokra vonatkozé adatvédelmi

kovetelmények

A megfelelés igazolasa

A. szakasz: Menedzsment

A Microsoft és a beszallité kozotti 6sszes vonatkozd
megallapodas (pl. keretszerz6dés, munkaleiras, beszerzési
rendelések és mds megrendelések) a bizalmas és
személyes Microsoft-adatokra vonatkozdan tartalmazza
az adatvédelmi és -biztonsagi elvek leirdsat — az
alkalmazhatésagnak megfelel6en —, beleértve a
személyes Microsoft-adatok értékesitésének, valamint a
személyes Microsoft-adatoknak a Microsoft és a
beszallito kozvetlen lzleti kapcsolatan kivili
feldolgozasanak tilalmat.

A teljesitéssel kapcsolatban Adatfeldolgozdként vagy
Tovabbi feldolgozdként miikodd véllalatok esetében a
személyes Microsoft-adatokra vonatkozdan a
szerz6désnek tartalmaznia kell a feldolgozas targyat és
id6tartamat, a feldolgozds jellegét és céljat, a személyes
Microsoft-adatok tipusat és az Erintettek kategoriait,
valamint a Microsoft kotelezettségeit és jogait.

A beszélliténak be kell mutatnia a Microsoft és a
beszallito kozott létrejott, vonatkozo szerzddést.

Az Adatfeldolgozdk és Tovabbi feldolgozdk szamara az
adatfeldolgozas leirdsat a vonatkozd szerz6dés (pl.
munkaleiras, beszerzési rendelés) tartalmazza.

Megjegyzés: A munka kdzben kiadott beszerzési
rendelésekkel rendelkezé vallalatoknal az
Adatfeldolgozasi tevékenységek sziikséges leirdsa késSbb
is bekeriilhet a beszerzési folyamatba.

Amennyiben a Microsoft megerésiti, hogy On a
kotelezettségvallaldsai alapjan Tovabbi feldolgozé
szerepét tolti be, akkor a beszalliténak hatalyos
adatvédelmi megallapodassal kell rendelkeznie a
Microsofttal.

Megjegyzés: A Microsoft ezt a megnevezést az On
profiljan is megjeleniti, amennyiben ezt kell alkalmazni.

Altaldnos szerzédési feltételek, Online tigyféladat-
melléklet, illetve Professziondlis beszallitoi vagy partneri
szolgdltatasi adatkezelési melléklet.

Az adatvédelmi kovetelményeknek (DPR) vald
megfeleléssel kapcsolatos felelGsséget és
szamonkérhetGséget egy kijelolt személyre vagy
csoportra kell bizni a vallalaton beldl.

A Microsoft beszallitéi DPR-jének valé megfelelésért
felel&s személy vagy csoport szerepkorének neve.

Az adatvédelmi, illetve -biztonsagi szerepkort betoltd
személy vagy csoport jogosultsagat és
szdmonkérhet&ségét leird dokumentum.

Eves adatvédelmi és -biztonsagi oktatast kell kidolgozni,
fenntartani és megvaldsitani azon alkalmazottak szamara,
akiknek a teljesitéssel vagy a bizalmas Microsoft-
adatokkal kapcsolatban hozzaférése lesz a beszallité altal
feldolgozott személyes adatokhoz.

Ha az On vallalata nem rendelkezik ehhez el6készitett
tartalommal, hasznalhatja ezt a vazlatot, amelyet
vallalatara adaptalhat.

Az éves részvételi nyilvantartdsok elérhetdk, és azok
kérésre atadhatok a Microsoftnak.

Az oktatdsi anyag magdaban foglalja az adatvédelmi és -
biztonsagi alapelveket.

A képzési kovetelményeknek valé megfelelés
dokumentacidja magaban foglalja az adatvédelem
jogszabalyi kovetelményeivel és a biztonsagi
kotelezettségekkel kapcsolatos képzést igazold
dokumentumokat, tovabba a vonatkozo szerz6déses
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http://download.microsoft.com/download/4/F/6/4F697419-98C2-4110-A3FA-08653090EA96/Microsoft-Supplier-Privacy-Security-101.pptx

Megjegyzés: A beszallitd alkalmazottai kételezhetbk arra,
hogy a Microsoft részlegei altal szervezett tovabbi
képzéseken részt vegyenek.

kovetelményeknek és kotelezettségeknek vald
megfelelést alatdmaszté dokumentumokat is.

Microsoft-beszallitokra vonatkozé adatvédelmi
kovetelmények

A megfelelés igazolasa

A. szakasz: Menedzsment (folyt.)

A személyes Microsoft-adatokat csak a Microsoft
dokumentalt Gtmutatasanak megfelel6en dolgozhatja fel,
ideértve a személyes Microsoft-adatok harmadik
orszagba vagy nemzetkozi szervezethez torténd
tovabbitdsdnak eseteit, kivéve, ha arra jogszabaly
kotelezi; ebben az esetben az Adatfeldolgozdnak vagy a
Tovabbi feldolgozdnak (szalliténak) a feldolgozas el6tt
tdjékoztatnia kell az Adatkezel6t (a Microsoftot) az adott
jogi el@irasrdl, kivéve, ha a jogszabaly kozérdekbe
Utkdz6nek mindsiti az ilyen jellegl tajékoztatast.

A beszallité a Microsoft minden dokumentalt dtmutatasat
(pl. szerz6dés, feladatleiras vagy megrendelési
dokumentacid) elektronikusan gydijti 6ssze és 6rzi meg, és
a teljesitésben részt vevs beszallitdi alkalmazottak és
alvallalkozék szamdra kdnnyen hozzaférhet6 helyen
tarolja.

B. szakasz: Ertesités

A beszallito koteles hasznalni a Microsoft adatvédelmi
nyilatkozatat, amikor személyes adatokat gydjt a
Microsoft nevében.

Az adatvédelmi értesitének egyértelm(inek és
elérhetének kell lennie az Erintettek szamara, hogy
eldonthessék, dtadjak-e személyes adataikat a
beszallitonak.

Megjegyzés: Ha az On vallalata az adatfeldolgozasi
tevékenység Adatkezel6je, akkor sajat adatvédelmi
értesit6jét kell kozzé tennie.

A beszallité egy fwdlink hivatkozdson keresztiil érheti el
az aktudlis, Microsoft altal kozzétett adatvédelmi
nyilatkozatot.

Az Adatvédelmi nyilatkozat minden olyan 6sszefliggésben
kozzé van téve, amikor a felhasznalé személyes adatainak
Osszegyd(jtésére kerul sor.

Ahol relevéns, az adatgydijtés elG6tt elérhetd és biztositott
az offline verzid.

A felhasznalt offline Adatvédelmi nyilatkozat minden
esetben a legujabb, kozzétett verzidéju dokumentum a
megfelel6 datummal.

A Microsoft munkatarsainak nyujtott szolgaltatasokhoz a
Microsoft adatvédelmi értesitéjét hasznaljak.

Ha a személyes Microsoft-adatok gydjtése él6 vagy
rogzitett hanghivas Utjan torténik, a beszallitéknak fel kell
késziilnitk arra, hogy az Erintettel megbeszéljék a
vonatkozd adatgydijtési, -kezelési, -felhasznalasi és
-megdrzési gyakorlatokat.

A hangfelvételek atirata tartalmazza a személyes
Microsoft-adatok feldolgozdsanak madjat, tébbek kozott
az alabbiakat:

= adatgydijtés,

= felhasznalas,

=  megbrzés.
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https://go.microsoft.com/fwlink/?LinkId=521839

Microsoft-beszallitokra vonatkozé adatvédelmi

kovetelmények

A megfelelés igazolasa

C. szakasz: Vdlasztasi lehet&ség és beleegyezés

Amennyiben ez helyénvald, a beszallitdnak be kell
szereznie és dokumentalnia kell az Erintett beleegyezését
az 6sszes adatfeldolgozasi tevékenységéhez (beleértve
barmely j és frissitett adatfeldolgozdsi tevékenységet)
még azel6tt, hogy elkezdené az Erintett személyes
adatainak gydjtését.

A beszallité fellgyeli a valasztdasi lehetdségek kezelésének
hatékonysagat, hogy a preferencidk mdédositasara
vonatkozd kotelezettség betartasara rendelkezésre allo
id6tartam a legkorlatozobb alkalmazando helyi jogi
kovetelmény legyen.

A beszallité be tudja mutatni, hogyan adja beleegyezését
az Erintett az adatfeldolgozasi tevékenységhez, és hogy a
beleegyezés a beszallité teljes feldolgozasi tevékenységét
lefedi az Erintett személyes adatainak vonatkozasaban.

A beszallité be tudja mutatni, hogyan vonja vissza az
Erintett a feldolgozasi tevékenységhez adott
beleegyezését.

A beszallité be tudja mutatni, hogyan torténik a
preferenciak ellenérzése az Uj adatfeldolgozasi
tevékenység inditasa el6tt.

Megjegyzés: A megfelelést igazolhatjak felhasznaldi
interakcidkat bemutatd képerny6képek, a szolgdltatds
kiprobalasa kisérletezés céljabdl vagy a muszaki
dokumentacié megtekintésének lehetdsége.

Azoknak a beszallitoknak, amelyek Microsoft-
weboldalakat és/vagy -alkalmazasokat vagy a Microsoft
markaelemeit tartalmazé oldalakat hoznak Iétre és
kezelnek, az Erintettek szamara lathato értesitést és
valasztasi lehetdséget kell biztositani a siitik hasznalataval
kapcsolatosan, a Microsoft adatvédelmi nyilatkozataban
és a helyi jogszabalyi kovetelményekben szerepld
kotelezettségvallaldsokkal 6sszhangban.

A beszéllitéknak az 1ES altal el&allitott standard szalagot
kell hasznalniuk a valasztasi lehetGségek kezelésére,
kivéve, ha a szerz6d6 lizleti egység kifejezetten kéri, hogy
ne ezt hasznaljak.

Ez a kdvetelmény azon esetekben alkalmazandé, amikor
az oldal olyan felhasznaldkat céloz meg, akik az Eurdpai
Unidban/Eurdpai Gazdasagi Térségben, vagy egyéb,
hatdlyos adatvédelmi térvényekkel rendelkezé régidkban
tartézkodnak, vagy barhol mashol, ahol a Microsoft
adatvédelmi nyilatkozata haszndlatos.

Megjegyzés: A Microsoft Uizleti szponzorainak a sitik
készletének katalogizalasara és kezelésére a belsé Web
Compliance webes megfeleldségi portalon
(http://aka.ms/wcp) kell regisztralniuk a Microsoft-
webhelyeket.

Minden egyes siiti céljat dokumentalni kell, és

tdjékoztatast kell nyujtani az alkalmazott siti tipusardl.

= Allandé siitiket nem szabad hasznélni, ha a
munkamenet-siitik is elegenddek.

= Allandé siitik hasznalata esetén ezek lejarati datuma
nem haladhatja meg a felhasznalé webhelyen tett
latogatdsatol szamitott 13 hénapot.

Igazolja az EU vonatkozé jogszabalyainak valé

megfelelGséget, ugymint:

= az egyezményes cimkézési jel6lések haszndlata,
»Adatvédelem és siitik" az adatvédelmi nyilatkozat
esetében,

=  biztonsagos felhasznaldi megerGsit6 beleegyezés a
sttik hasznalata el6tt olyan ,,nem |étfontossagu”
célokra, mint pl. a hirdetések; és

=  abeleegyezés legfeljebb 6 hénap utan érvényét
veszti, illetve Ujbol meg kell szerezni.
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http://aka.ms/wcp

Microsoft-beszallitokra vonatkozé adatvédelmi

kovetelmények

A megfelelés igazolasa

D. szakasz: Adatgy(ijtés

10. | A beszaélliténak nyomon kell kdvetnie a személyes, illetve | A beszéllité be tudja mutatni azt a dokumentaciot, amely
bizalmas Microsoft-adatok gyUjtését annak biztositasara, | leirja, hogy az 6sszegy(ijtott személyes, illetve bizalmas
hogy csak a teljesitéshez sziikséges adatokat gydjtsék Microsoft-adatokra sziikség van a teljesitéshez.

Ossze.
A Microsoft kérésére a beszallitd rendelkezésre bocsatja
az igazolé dokumentaciot.

11. | Gyermekektdl torténd adatgydijtés elétt (a vonatkozo A beszallitd be tudja mutatni a szlil6/gondviseld
jogszabdlyban meghatdrozottak szerint) a beszalliténak a | beleegyezését bemutatd dokumentaciot.
helyi adatvédelmi térvényeknek megfelel6en
beleegyezést kell kapnia. A Microsoft kérésére a beszallité rendelkezésre bocsatja

az igazolé dokumentaciét.
E. szakasz: Meg6rzés

12. | Gondoskodik rdla, hogy a személyes és bizalmas A beszallitd eleget tesz a Microsoft dltal a szerz6désben
Microsoft-adatokat csak addig 6rizzék meg, amig ez a (pl. a munkaleirasban vagy a beszerzési rendelésben)
teljesitéshez sziikséges, kivéve, ha jogszabaly irja el6 a rogzitett, dokumentalt meg6rzési iranyelveknek vagy
személyes, illetve bizalmas Microsoft-adatok tovabbi megdrzési kovetelményeknek.
megGrzését.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazold dokumentaciét.

13. A beszallitd megbrzi a személyes és bizalmas Microsoft-

Gondoskodik réla, hogy — a Microsoft kizarélagos
rendelkezése alapjan —a beszallité a tulajdondban vagy a
felugyelete alatt allé személyes vagy bizalmas Microsoft-
adatokat visszakildje a Microsoftnak, vagy
megsemmisitse azokat a teljesités befejezésekor vagy a
Microsoft kérésére.

Olyan folyamatokat kell beépiteni az alkalmazasokba,
amelyek biztositjak, hogy az adatoknak az alkalmazashbdl
torténd eltadvolitasakor — amely torténhet kdzvetlenil, a
felhasznaldk altal, vagy egyéb okok, példaul az adat kora
miatt — megtorténjen azok biztonsagos torlése.

Ha a személyes vagy bizalmas Microsoft-adatok
megsemmisitése sziikséges, a beszallitdbnak a személyes,
illetve bizalmas Microsoft-adatokat tartalmazé fizikai
eszkozoket el kell égetnie, porra kell zUznia vagy dssze
kell térnie, hogy az adatok ne legyenek olvashaték vagy
helyreallithatok.

adatokkal valé rendelkezés bizonylatait (ez magaban
foglalhatja a Microsoftnak torténé visszakiildést is
megsemmisités céljabol).

Ha a Microsoft az adatok megsemmisitését irja el vagy
kéri, a beszallitd be tudja mutatni a beszallité tisztviseldje
altal alairt tanusitvanyt az adatok megsemmisitésérdl.
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# Microsoft-beszallitokra vonatkozé adatvédelmi A megfelelés igazolasa
kovetelmények
F. szakasz: Erintettek
Az Erintetteket a jogszabdly alapjan kiilénféle jogok illetik meg,
igy példaul a személyes adataikhoz vald hozzaférés, a
személyes adataik torlésének, szerkesztésének,
exportalasanak, korlatozasanak joga, tovabba a személyes
adataik kezelése elleni tiltakozas joga (az , Erintett jogai”). Ha
az Erintett a személyes Microsoft-adatai tekintetében
gyakorolni kivanja a jogszabaly szerint 6t megilletd jogokat, a
beszallité koteles lehet6vé tenni a Microsoft szdmara az
aladbbiakat, illetve koteles a Microsoft nevében végrehajtani a
kovetkez6 intézkedéseket:

14. | A Microsoft tdmogatasa a megfeleld technikai és szervezeti A beszallité nyilvantartast vezet az érintettek jogainak
intézkedésekkel, ahol lehetséges, hogy késedelem nélkiil végrehajtdsat tamogaté dokumentalt folyamatokrél
teljesithesse kotelezettségét a jogaik gyakorlasat és eljardsokroél.
kezdeményez§ Erintettek kéréseire vonatkozé vélaszadassal
kapcsolatosan. A beszallité nyilvantartast vezet a tesztelésrdl. A

Microsoft kérésére a beszallité rendelkezésre
Ha a Microsoft masképp nem rendelkezik, a beszallitd atirdnyit | bocsatja a nyilvantartast.
a Microsofthoz minden olyan Erintettet, aki kdzvetleniil veszi
fel vele a kapcsolatot az érintettek jogainak gyakorldsara.

15. | Ha a beszallité kdzvetleniil valaszol az Erintettnek, vagy ha A beszallité dokumentalja a Microsoft-Erintettek
Onkiszolgald online mechanizmust biztosit, akkor a azonositasara hasznalt mddszert.
beszalliténak rendelkeznie kell a kérelmet benyujté Erintett
azonositdsara szolgald folyamatokkal és eljarasokkal. A Microsoft kérésére a beszallité rendelkezésre

bocsatja a dokumentalt bizonyitékot.

16.

Ha a Microsoft az Erintettre vonatkozé olyan személyes
Microsoft-adatok helyének meghatarozasara kéri a beszallitét,
amelyekhez nem lehet dnkiszolgdlé mechanizmuson keresztiil
hozzaférni, a beszalliténak észszer(i er6feszitést kell tennie a
kért adatok helyének meghatarozasara, és elégséges
nyilvantartast kell vezetnie arrdl, hogy az észszerl mértéki
keresést elvégezte.

A beszallité dokumentalt nyilvantartast vezet az
annak megallapitasara szolgald eljarasokrol, hogy
megtorténik-e a személyes Microsoft-adatok
megdbrzése, és a Microsoft kérésére rendelkezésre
bocsatja a dokumentaciot.

A beszallité nyilvantartast vezet az Erintettek jogaival

kapcsolatos kérések teljesitése sordn megtett

[épésekrdl.

A dokumentdcié tartalmazza:

= akérelem datumat és idejét,

= akérelemre valaszul adott intézkedéseket és
annak a bejegyzését, hogy mikor tortént meg a
Microsoft tdjékoztatasa.

A Microsoft kérésére a beszallitoé rendelkezésre

bocsatja a nyilvantartas vezetését alatamasztd

bizonyitékot.
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Microsoft-beszallitokra vonatkozé adatvédelmi
kovetelmények

A megfelelés igazolasa

F. szakasz: Erintettek (folyt.)

17. | A beszalliténak tajékoztatnia kell minden Erintettet azokrél a A beszallité dokumentalt nyilvantartast vezet a
|épésekrél, amelyeket meg kell tennie ahhoz, hogy hozzaférést | személyes Microsoft-adatokhoz vald hozzaféréssel
nyerjen a Microsoft-adatokhoz, vagy mas mdédon kapcsolatos kommunikaciordl és eljarasokrél. A
gyakorolhassa a személyes Microsoft-adataival kapcsolatos beszallitd dokumentalt nyilvantartast vezet, és a
jogait. Microsoft kérésére rendelkezésre bocsatja azt.

18. | Jegyezze fel az Erintettek jogai alapjan inditott kérelmek A beszallité nyilvantartast vezet a hozzaférési/torlési
datumat és idGpontjat, illetve a beszallito altal ezen kérelmek | kérelmekrdl, és dokumentalja a személyes adatokban
teljesitésére megtett intézkedéseket. végrehajtott valtoztatdsokat.

A kérelem elutasitasa esetén — a Microsoft utasitasa alapjan — | Dokumentdlja azokat az eseteket, amelyekben a

irdsos magyarazattal kell szolgalni az Erintettnek. kérelmet visszautasitottak, és megérzi a Microsoft
véleményezését és jovahagyasat igazold bizonyitékot.

A Microsoft kérésére mutassa be az Erintettek kérelmeirél

vezetett nyilvantartast. A beszallité atadja a személyes Microsoft-adatokhoz
vald hozzaférés iranti kérelmek és a hozzaférés-
megtagadasok nyilvantartasanak bizonyitékat.

19. | A beszalliténak lehet6vé kell tennie a Microsoft szamara, hogy | A beszéllité a személyes adatokat az Erintett szamara
megfelel6 nyomtatott vagy elektronikus formaban, illetve érthetd, valamint az Erintett és a beszallitdé szdmara
széban jusson hozza a hitelesitett Erintett szamara megfelel6 formdaban adja at.
kérelmezett személyes Microsoft-adatok egy példanyahoz.

20. | A beszallitdnak észszer( dvintézkedéseket kell tennie annak A beszéllité dokumentalt nyilvantartdst vezet azokrél
érdekében, hogy a Microsoftnak vagy valamely hitelesen az ovintézkedésekkel kapcsolatos eljarasokrél, melyek
beazonositott Erintettnek kiadott személyes Microsoft- célja, hogy az Erintettet ne a Megallapodas feltételeit
adatokat ne lehessen felhasznalni masik személy sérté médon azonositsak be. A Microsoft kérésére a
azonositasara. beszallito rendelkezésre bocsatja az ezt aldtdmasztd

bizonyitékot.

21. | Ha egy Erintett Ggy gondolja, hogy személyes Microsoft-adatai | A beszallité dokumentalja a nézeteltérés eseteit, és az
hidnyosak és pontatlanok, a beszallité koteles felterjeszteni az | Ugyet felterjeszti a Microsofthoz.
tgyet a Microsofthoz, és az ligy megoldasa érdekében —a
sziikséges mértékben — koteles egylttmikddni a Microsofttal. | A Microsoft kérésére a beszallito rendelkezésre

bocsatja az igazolé dokumentaciot.
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# Microsoft-beszallitokra vonatkozd adatvédelmi A megfelelés igazolasa
kovetelmények
G. szakasz: Alvallalkozék
Ha a beszallité alvallalkozét kivadn alkalmazni a személyes
vagy bizalmas Microsoft-adatok feldolgozasahoz, az
alabbiakat kell elvégeznie:

22. | A szolgaltatasok alvallalkozénak torténd kiszervezése, Igazolnia kell, hogy a személyes Microsoft-adatokat csak a
valamint az alvallalkozéi kor helyettesitését vagy Microsoft szdmara ismert vallalatok dolgoztak fel, amint
bovitését érints valtoztatas elStt értesitenie kell a azt a vonatkozo szerz6dés (pl. munkaleiras, kiegészités,
Microsoftot. beszerzési rendelés) megkoveteli, vagy ahogyan azt az

SSPA-adatbazisban rogzitették. A beszallitonak online
Megjegyzés: Akkor is jeleznie kell ezen kotelezettség elérhetdvé kell tennie az alvallalkozéi listajat, és egy
elfogadasat, ha jelenleg nem alkalmaz alvallalkozét, de a linket kell elhelyeznie az SSPA-adatbazisban taldlhato
jovGben ez el6fordulhat. oldalon.

23. | Dokumentalnia kell az alvallalkozdk altal tovabbi A beszallitg nyilvantartast vezet az alvallalkozdkkal kozolt
feldolgozasra kijeldlt személyes vagy bizalmas Microsoft- | vagy résziikre dtadott személyes és bizalmas Microsoft-
adatok jellegét és mennyiségét, biztositva, hogy csak a adatokrdl.
teljesitéshez sziikséges adatok legyenek begy(jtve.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazolé dokumentaciot.

24. | Abban az esetben, ha a Microsoft a személyes Microsoft- | Be kell mutatnia, hogy az alvallalkozék hogyan
adatok AdatkezelGje, gondoskodni kell réla, hogy az alkalmazzak a Microsoft-Erintettek altal megadott
alvéllalkozo a személyes Microsoft-adatokat kizarélag az preferencidkat.
érintett altal megadott kapcsolatfelvételi médnak
megfelel6en hasznalja fel. Tamogatd dokumentaciot (pl. képerny6kép, szolgaltatasi

szintre vonatkozé megallapodas (SLA), munkaleiras
(SOW)) biztosit, amely az alvallalkozé szamara
tartalmazza a megadott preferenciamddositas
teljesitéséhez szilkséges id6tartamot.

25. | A személyes vagy bizalmas Microsoft-adatok alvallalkozé | A beszéllité be tud mutatni olyan dokumentaciot, amely
altali feldolgozasat azokra a célokra kell korlatoznia, leirja, hogy a teljesitéshez szlikség van az alvallalkozénak
amelyek a beszallitd és a Microsoft kozott érvényes atadott személyes Microsoft-adatokra.
szerz6dés teljesitéséhez sziikségesek.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazolé dokumentaciot.

26. | At kell tekintenie a személyes Microsoft-adatok engedély

nélkili felhaszndalasaval vagy jogszer(itlen feldolgozdsaval
kapcsolatos panaszokat.

A beszallitd be tudja mutatni, hogy rendszereket és
eljdrasokat alkalmaz azon panaszok kezelésére, amelyek
az alvallalkozé altal engedély nélkiil felhasznalt vagy
kiadott személyes Microsoft-adatok esetén meriilnek fel.

A Microsoft kérésére a beszallitd rendelkezésre bocsatja
az igazolé dokumentaciot.
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# Microsoft-beszallitokra vonatkozd adatvédelmi A megfelelés igazolasa
kovetelmények
G. szakasz: Alvallalkozék (folyt.)

27. | Azonnal értesitenie kell a Microsoftot, ha tudomasara jut, | A beszélliténak Utmutatdt és eszkézoket kell biztositania
hogy egy alvallalkozd nem a teljesitéssel kapcsolatos az alvallalkozd szamara a Microsoft-adatokkal valo
célbdl dolgozta fel a személyes vagy bizalmas Microsoft- visszaélés jelentéséhez.
adatokat.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazolé dokumentaciot.

28. | Ha a beszallité a Microsoft nevében kiilsé felektdl gydijt A beszallitd be tudja mutatni az azt leiré dokumentaciot,
be személyes adatokat, a beszéllitédnak ellenériznie kell, hogy gondosan jar el a harmadik fél adatvédelmi
hogy a kilsé fél adatvédelmi szabalyzatai és gyakorlatai szabalyzatait és gyakorlatait illetGen.
megfelelnek-e a beszallité és a Microsoft kdzott
érvényben lévé szerz6désnek, illetve az adatvédelmi A Microsoft kérésére a beszallité rendelkezésre bocsatja
kovetelményeknek (DPR). az igazolé dokumentaciot.

29. | Haladéktalanul meg kell tennie a megfeleld A beszdllité dokumentalt nyilvantartdst vezet a tervrdl és
intézkedéseket a tényleges vagy lehetséges karok az eljardsrol, és a Microsoft kérésére a beszallitd
enyhitésére, amelyeket az alvallalkozé azzal okozott, hogy | rendelkezésre bocsatja az igazolé dokumentécidt.

a személyes és bizalmas Microsoft-adatokat engedély
nélkil vagy jogszer(itlenil dolgozta fel.
H. szakasz: MinGség

30. | A beszélliténak meg kell Griznie valamennyi személyes A beszallitd bizonyitani tudja, hogy eljarasokat alkalmaz a
Microsoft-adat sértetlenségét, biztositva azok személyes Microsoft-adatok ellen6rzésére azok
pontossagat, hianytalansagat és helytallosagat azokra a gyljtésekor, létrehozdsakor és frissitésekor.
megallapitott célokra vonatkozdan, amelyek érdekében
feldolgozasuk megtortént. A beszallitd igazolni tudja, hogy felligyeleti és mintavételi

eljarasokkal biztositja a pontossag folyamatos
ellen6rzését, és sziikség esetén annak kijavitasat.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazolé dokumentaciot.
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Microsoft-beszallitokra vonatkozé adatvédelmi

kovetelmények

A megfelelés igazolasa

I. szakasz: Felligyelet és végrehaijtds

31. | A beszdllité rendelkezik az incidensek esetére kidolgozott A beszalliténak reagalasi tervvel kell rendelkeznie
cselekvési tervvel, amely megkoveteli, hogy a beszallito a incidensek esetére, amely tartalmazza az ligyfelek
szerz8déses kovetelményeknek megfelel6en vagy (Microsoft) értesitésének lIépéseit, amint az ebben a
indokolatlan késedelem nélkil — amelyik el6bb kovetkezik | szakaszban szerepel.
be — értesitse a Microsoftot, amint a beszallitd
tudomasdra jut, hogy adatvédelmi incidens tortént. A Microsoft kérésére a beszallité rendelkezésre bocsatja

az igazolé dokumentaciot.
A beszélliténak a Microsoft kérésére vagy utasitasara
egyutt kell mikodnie a Microsofttal az incidens
mindennem(i kivizsgalasa, mérséklése és megolddsa soran,
igy tobbek kozott a beszallitonak a Microsoft
rendelkezésére kell bocsatania a feltaro jelentés
elkészitéséhez sziikséges adatokat, informacidkat,
hardvert és a beszallité alkalmazottaihoz valé hozzaférést.
Megjegyzés: Az SSPA program Utmutatéjaban megtalalja,
hogyan kell a Microsoftot értesiteni az incidensekrdl.

32. | Karelharitasi tervet kell bevezetnie és felligyelnie kell az A beszéllité dokumentalt eljarasokkal rendelkezik,
egyes adatvédelmi incidensek megsziintetését, hogy kell6 | amelyekkel az adatvédelmi incidensekre reagal, és
id6ben meghozhassa a megfelel6 intézkedéseket a azokat megoldja.
probléma megoldasara.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazolé dokumentaciét.

33. | Amennyiben a Microsoft a személyes Microsoft-adatok A beszallitd eszkozokkel rendelkezik a személyes
AdatkezelGje, hivatalos panaszkezelési eljarast kell Microsoft-adatokkal kapcsolatos panaszok fogadasara,
bevezetnie a személyes Microsoft-adatokkal kapcsolatos és dokumentalt panaszkezelési eljdrasa van a panaszok
valamennyi adatvédelmi reklamacié kezelésére. kivizsgalasara.

A Microsoft kérésére a beszallité rendelkezésre bocsatja
az igazolé dokumentaciét.
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# Microsoft-beszallitokra vonatkozd adatvédelmi A megfelelés igazolasa
kovetelmények
J. szakasz: Biztonsag
A beszalliténak olyan adatbiztonsdagi programot kell Az érvényes ISO 27001 szabvany megfelel6en
kidolgoznia, bevezetnie és fenntartania, amely olyan helyettesiti a J. szakasz kovetelményeit. Ezen
szabdlyokat és folyamatokat foglal magaban, amelyek helyettesités alkalmazdsahoz vegye fel a kapcsolatot az
megvédik és fenntartjak a személyes és bizalmas SSPA-val.
Microsoft-adatok biztonsagat az ipardgi jé gyakorlatoknak
és az alkalmazandé jogszabalyoknak megfelelGen. Megjegyzés: A tanusitvanyt be kell mutatni.
A beszallitd biztonsagi programjanak meg kell felelnie az
aldbb rogzitett szabalyok 34-50. kévetelményeinek.
34. | Végezzen évenkénti halozatbiztonsagi felmérést, amely A beszallité dokumentalja a halozati felméréseket, a
magdban foglalja a kovetkezbket: moddositasi napldkat és a vizsgalati eredményeket.
= akoérnyezetben bekdvetkezd nagyobb valtozasok
felllvizsgalatat, példaul Uj rendszerkomponens, A kotelez6 modositasi naplédknak nyomon kell kévetnitik
haldzati topoldgia, tlizfalszabalyok stb. a valtozasokat, informacidval kell szolgdlniuk a valtozas

=  a biztonsagi résekkel kapcsolatos vizsgalatok okardl, és tartalmazniuk kell a kijelolt jévahagyd nevét és
végrehajtdsat; és beosztasat.

=  moddositdsi napldk vezetését.

35. | A beszallito kotelessége meghatarozni, kozolni és Ha a személyes vagy bizalmas Microsoft-adatok
bevezetni a mobileszkdzokre vonatkozd, mobileszkodzzel feldolgozdsa mobileszkdz haszndlatat kdveteli meg, a
elért vagy azokon hasznalt személyes vagy bizalmas beszallitonak be kell mutatnia a megfelel6 mobileszkdz-
Microsoft-adatok védelmérél és hasznalatanak szabalyzat hasznalatat.
korlatozasarol szél6 szabalyzatot.

36. | Ateljesités tamogatasara hasznalt valamennyi eszkozzel el | A teljesités tamogatasara hasznalt eszk6zkészletek
kell szdmolni, és ezeknek azonosithaté tulajdonossal kell nyilvantartasa. Az eszkéznyilvantartasnak tartalmaznia
rendelkeznilk. A beszallité felelGs ezen kell a kovetkezdket:
informacideszkozok készletnyilvantartasdért, ezen = az eszkoz helye,
eszkozok elfogadhatd és jogos hasznalatanak = az eszkdzon talalhaté adatok adatbesorolasa,
meghatdrozdsaért, és megfeleld szintl védelmet kell = amunkaviszony vagy az lizleti megallapodas
nyujtania az eszkdzok szamadra a teljes életciklusuk soran. lejaratakor az eszkoz visszajuttatdsaroél szold

feljegyzés, és
= az adathordozé megsemmisitésérdl szol6 feljegyzés,
amikor arra mar nincs sziikség.
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Microsoft-beszallitokra vonatkozé adatvédelmi A megfelelés igazolasa

kovetelmények

J. szakasz: Biztonsag (folyt.)

37. | A hozzaférési jogok kezelésére vonatkozo eljardsok
kidolgozasa és fenntartasa annak érdekében, hogy
megakaddlyozza az illetéktelen hozzaférést a beszallité

A beszallitonak be kell mutatnia, hogy hozzaférési
jogosultsagkezelési tervet vezetett be, amely magaban
foglalja a kévetkezbket:

fellgyelete alatt all6 barmely személyes vagy bizalmas = hozzaférés-ellen6rzési eljarasok,
Microsoft-adatokhoz. = azonositasi eljarasok,

= kizardsi eljardsok a sikertelen prébalkozdsokat
kovetGen,

=  megbizhatd paraméterek a hitelesité adatok
kivalasztasara vonatkozodan, valamint

= afelhasznaldi fidk inaktivalasa a foglalkoztatas
megsz(inésétdl szamitott 48 dran beldli

= szigoru jelszo-ellenGrzési szabalyok, amelyek
hosszu és bonyolult jelszavak haszndlatat irjak eld,
és megel6zik a kordbban hasznalt jelszavak Gjboli
hasznalatat.

A beszalliténak be kell mutatnia, hogy rendelkezik olyan

bevezetett folyamattal, amellyel felligyelhet6 a

felhasznaldk hozzaférése a személyes és bizalmas

Microsoft-adatokhoz, érvényesitve a legkisebb

jogosultsagra vonatkozé alapelvet. A folyamat tartalmaz:

= egyértelmlen meghatdrozott felhasznaldi
szerepkoroket,

= eljdrasokat, amelyekkel fellilvizsgalhato és igazolhaté
a szerepkorokhoz valé hozzaférés engedélyezése,
valamint

= teszteket arra vonatkozdan, hogy a szerepkérokon
belili felhasznaldk, akik hozzaférnek a Microsoft-
adatokhoz, dokumentalt igazolassal rendelkeznek arra
vonatkozdan, hogy 6k a csoport/szerepkor tagjai.

38. | Olyan javitaskezelési eljarasokat kell meghatarozni és
bevezetni, amelyek a személyes és bizalmas Microsoft- eljarast, amely megfelel ennek a kdvetelménynek, és
adatok feldolgozasara hasznalt rendszerek biztonsagi minimalisan lefedi a kbvetkez6ket:

javitasait helyezik el6térbe. llyen eljarasok tobbek kozétt | =  Sulyossag megallapitasa a prioritasrdl sz6ld

az alabbiak: tadjékoztatdshoz. (A sulyossag meghatarozasai

A beszallité be tud mutatni egy bevezetett javitaskezelési

kockazaton alapulé megkozelités alkalmazasa a
biztonsagi javitasok elsédlegességének biztositasara,
a vészhelyzeti hibajavitasok kezelésére és
végrehajtdsdra vald képesség,

operacios rendszerre és kiszolgalotermékre, példaul
alkalmazaskiszolgdldra és adatbazisszoftverre vald
alkalmazhatdsag,

a hibajavitas altal mérsékelt kockazatok
dokumentaldsa és a kivételek nyomon kovetése, és
a szerz@ vallalat altal mar nem tamogatott
szoftverek visszavonasi kovetelményei.

dokumentalva vannak.)

Dokumentalt eljaras a vészhelyzeti javitdsok
megvalésitasahoz.

Annak ellendrzése, hogy nincsenek hasznalatban olyan
operacios rendszerek, amelyeket mar nem tamogat a
szerz§ vdllalat.

Javitdskezelési feljegyzések a jovahagyasok és a
kivételek nyomon kovetésével.

2022. junius 8-ai verzidé
Bizalmas Microsoft-dokumentum

Oldal | 13




Microsoft-beszallitokra vonatkozé adatvédelmi

kovetelmények

A megfelelés igazolasa

J. szakasz: Biztonsag (folyt.)

A behatolds, a veszteség és mas jogosulatlan
tevékenységek megel6zésére adatvesztés-megel§zési
programot (Data Loss Prevention, ,,DLP”) kell

alkalmazni. Az adatokat megfelelGen kell besorolni,

cimkézni és védeni, a beszallitd pedig koteles felligyelni a

személyes és bizalmas Microsoft-adatok feldolgozdsara

haszndlt informacids rendszert, hogy nem tortént-e
behatolas, adatvesztés vagy mas jogosulatlan
tevékenység. A DLP-program minimalis feltételként
megkoveteli az aldbbiakat:

»  aziparagi szabvanynak megfelel§ Gzemeltetési,
haldzati és felhdalapu behatolds-érzékel6 rendszerek
(,1DS") hasznalata, ha a beszallitd személyes vagy
bizalmas Microsoft-adatokat tarol,

= fejlett behatolasvédelmi rendszerek (,IPS")
bevezetése, amelyek az adatvesztés felligyeletére és
aktiv megakaddlyozasara vannak konfiguralva,

= arendszerben tortént biztonsagi incidens esetén a
rendszer elemzése annak biztositdsara, hogy minden
fennmaradd biztonsagi rés kezelése is megtortént,

»= arendszerbiztonsag megsértését felligyel6 érzékel
eszkozok kotelezd eljarasainak dokumentalasa,

» az adatvédelmi incidensek észlelésekor kotelezGen
végrehajtando, az incidensre valaszt ado és azt kezel6
folyamat kidolgozdsa, valamint

= aszemélyes vagy bizalmas Microsoft-adatok
jogosulatlan letoltésére vagy hasznalatdra vonatkozé

39. | Viruskeres§ és kartevéirté szoftverek telepitése a Van nyilvantartas arrdl, hogy a viruskeresé és kartevgirtd
halézathoz csatlakozé minden olyan berendezésre, szoftvert aktivan hasznaljak.
amelyet személyes és bizalmas Microsoft-adatok
feldolgozasara hasznalnak, beleérve a kiszolgaldkat, Megjegyzés: Ez a kdvetelmény minden operacios
valamint a munkahoz és oktatdashoz hasznalt asztali rendszerre vonatkozik.
gépeket, a lehetséges karos virusok és kartevé szoftverek
elleni védelem érdekében.

A kartevGirto-definiciods fajlok napi, vagy a
viruskeresd/kartevirtd beszallito altal meghatarozott
intervallumonkénti frissitése.

Megjegyzés: Ez az Osszes operacios rendszerre
vonatkozik, beleértve a Linuxot is.

40. | A Microsoft szamara szoftvert fejleszt6 beszallitoknak a A beszallité miszaki specifikicios dokumentacioja
beépitett biztonsag alapelveit kell alkalmazniuk a ellendrzési pontokat tartalmaz a biztonsag ellenérzésére
szoftverek felépitésének eljarasaiban. a fejlesztési ciklusokban.

41.

A behatolds, adatvesztés vagy mas jogosulatlan
tevékenység (és legalabb a jelen szakaszban
meghatdrozott dsszes tétel) megel6zését szolgald
eljardsokkal bevezetett, dokumentdlt DLP-program.

2022. junius 8-ai verzidé
Bizalmas Microsoft-dokumentum

Oldal | 14




tajékoztatas (a beszallitdnak a beszallito teljesitésébdl

kizart 6sszes munkavallaldja és alvallalkozdja
szamara).

Microsoft-beszallitokra vonatkozd adatvédelmi

kovetelmények

A megfelelés igazolasa

J. szakasz: Biztonsag (folyt.)

Uzletmenet-folytonossagi és vészhelyzeti helyreallitasi
terveket kell kidolgozni és tesztelni.

42. | Azonnal tajékoztatni kell a felsd vezetést és a Microsoftot | Rendszerek és eljarasok vannak érvényben az incidensre
az incidensre adott valasszal kapcsolatos kivizsgalasi adott vdlasz vizsgalati eredményeinek Microsofttal
eredményekrél. torténd kozlésére.

43. | Arendszergazdaknak, a miveleti személyzetnek, a Olyan bevezetett biztonsagi képzési program, amely
vezetdségnek és a harmadik feleknek évente biztonsagi tartalmazza a kovetkezéket:
oktatason kell részt venniik. = éves oktatds az incidensekre adott valaszokrol,

valamint

= szimuldlt események és automatikus
mechanizmusok a krizishelyzetekre adott hatékony
vdalaszok megkdnnyitésére.

= |ncidensmegel6zési tudatossag, ugymint a kartevd
szoftverek letoltéséhez kapcsolédé kockazatok.

44. | A beszalliténak gondoskodnia kell arrdl, hogy a biztonsagi | A beszallitd be tud mutatni olyan dokumentalt
mentés tervezési folyamatai megvédjék a személyes és valaszadasi és helyreadllitasi eljardsokat, amelyek
bizalmas Microsoft-adatokat a jogosulatlan hasznalattdl, részletezik, hogy a szervezet hogyan fogja kezelni a
hozzaféréstol, kozzétételtdl, modositastol és mUkodési zavarokat, és olyan el6re meghatarozott
megsemmisitéstdl. szinten tartja az informaciébiztonsagot, amely megfelel a

vezet@ség altal jovahagyott informacidbiztonsagi
folytonossagi céloknak.

A beszallitd be tudja mutatni, hogy eljarasokat
hatarozott meg és vezetett be a kritikus adatokrdl
torténd rendszeres biztonsagi masolatok készitésére,
valamint azok biztonsagos taroldsara és hatékony
helyredllitdsara vonatkozdan.

45,

A vészhelyzeti helyredllitasi tervnek a kovetkezSket kell

tartalmaznia:

=  Meghatdrozott feltételek annak megallapitasara,
hogy egy adott rendszer |étfontossagu-e a beszallité
Gzleti m(iveleteire vonatkozdan.

= Alétfontossdgu rendszerek listdzdsa olyan
meghatarozott feltételek alapjan, amelyeket
figyelembe kell venni vészhelyzet esetén torténé
helyreallitaskor.

=  Meghatdrozott vészhelyzeti helyreallitasi eljaras
minden egyes létfontossagu rendszerre
vonatkozdan, amely 72 éran belll lehetévé teszi a
rendszer helyreallitasat egy olyan mérnok szamara,
aki nem ismeri a rendszert.
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= Avészhelyredllitasi tervek éves (vagy gyakoribb)
tesztelése és fellilvizsgalata annak biztositasara,
hogy a helyredllitasi célok teljesiiljenek.

# Microsoft-beszallitokra vonatkozé adatvédelmi A megfelelés igazolasa
kdvetelmények
J. szakasz: Biztonsag (folyt.)

46. Ellendrizni kell a maganszemély személyazonossagat, Annak biztositasa, hogy minden felhasznaldi azonosité
mielStt megkapna a személyes vagy bizalmas Microsoft- | egyedi, illetve hogy mindegyikhez tartozik az iparagi
adatokhoz valé hozzaférést, és biztositani kell, hogy a szabvanynak megfelel6 hitelesitési mddszer, példaul
hozzaférés az adott egyénnek a teljesités tamogatasara Azure Active Directory.
megengedett tevékenységi korére korlatozddjon.

A magasabb szint(i hozzaféréshez (rendszergazdai vagy
mas tipusu kib&vitett jogosultsagok) kotelez6 egy
masodik tényezd, példaul intelligens kartya vagy
telefonalapu hitelesités haszndlata.

Dokumentalt adatbiztonsdagi program olyan eljarassal,
amely biztositja, hogy a beszallitd 6sszes
munkavallaléjanak és alvallalkozéjanak a személyes vagy
bizalmas Microsoft-adatokhoz valé hozzaférése a
teljesités tdmogatasahoz sziikségesnél ne legyen
hosszabb vagy szélesebb kord.

47. A haldzatok kozotti tovabbitas soran a beszallitonak a A TLS vagy mas tanusitvanyok létrehozdsanak,
jelen teljesitéssel kapcsolatosan feldolgozott minden bevezetésének vagy lecserélésének folyamata
adatot Transport Layer Security (,, TLS”) vagy Internet kotelez6en meghatdrozando és alkalmazando.
Protocol Security (,,IPsec”) hasznalataval térténé
titkositassal kell védenie.

Ezek a metddusok a NIST 800-52 és a NIST 800-57
szabvanyokban vannak leirva, valamint ezekkel
egyenértékd iparagi szabvany is alkalmazhaté.

A beszélliténak vissza kell utasitania a személyes vagy
bizalmas Microsoft-adatok nem titkositott uton torténé
tovabbitasat.

48,

Minden olyan beszallitéi eszk6zén (hordozhato
szamitégép, munkaallomas stb.), amely személyes vagy
bizalmas Microsoft-adatokat ér el vagy kezel, lemezalapu
titkositast kell alkalmazni.

Minden, személyes vagy bizalmas Microsoft-adatok
kezelésére hasznalt eszkoz titkositva van, hogy
megfeleljen a BitLocker vagy mas egyenértéki
lemeztitkositasi iparagi megoldasoknak.
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https://azure.microsoft.com/en-us/services/active-directory/?v=17.23h
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-52r1.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57Pt3r1.pdf

# Microsoft-beszallitokra vonatkozé adatvédelmi A megfelelés igazolasa
kovetelmények
J. szakasz: Biztonsag (folyt.)
49. | Barmely és minden személyes, illetve bizalmas Microsoft- | Ellendrizze, hogy a személyes és bizalmas Microsoft-
adat nyugalmi allapotban (tarolas kdzben) végzett adatok titkositasa nyugalmi allapotban torténik-e.
titkositashoz (a jelenlegi ipari szabvanyokat, példaul a
NIST 800-111 szabvanyt hasznald) rendszereket és
eljarasokat kell alkalmazni. Ezek az adatok tobbek kozott
az alabbiak lehetnek:
= azonositd adatok (pl. felhasznélonév/jelszo)
= fizetési eszkdz adatai (pl. hitelkartya- vagy
bankszamlaszam)
=  bevandorlassal kapcsolatos személyes adatok
= egészségligyi profil adatai (pl. egészségligyi
nyilvantartasi szam, biometrikus jel6l6k vagy
azonositdk, ugymint hitelesitési célra hasznalt DNS,
ujjlenyomatok, retinak és iriszek, hangmintak,
arcmintak és kézméretek)
= kozigazgatdsi azonosito adatok (pl.
tarsadalombiztositasi azonositd vagy jogositvany
szama)
=  a Microsoft-lgyfelekhez tartozé adatok (pl.
SharePoint-, 0365-dokumentumok, OneDrive-
Ugyfelek)
= be nem jelentett Microsoft-termékekkel kapcsolatos
anyagok
= sziletési ddtum
= gyermek profiladatai
= valds idejli foldrajzi adatok
= személyes (nem vallalati) fizikai cim
= személyes (nem vallalati) telefonszamok
= vallds
= politikai vélemény
= szexualis irdnyultsag/beallitottsag
=  biztonsagi kérdésekre adott valaszok (pl. kétlépcsés
hitelesités, jelsz6 -visszaallitas)
= anya lednykori neve
50.

A fejleszt8i vagy tesztkornyezetben hasznalt 6sszes
személyes Microsoft-adatot anonimizalni kell.

A személyes Microsoft-adatok nem hasznalhaték
fejlesztési vagy tesztkornyezetekben. Ha nincs mas
lehet&ség, megfelel6en anonimizdlni kell ket az
Erintettek azonositasanak vagy a személyes adatokkal valé
visszaélések megakadalyozasara.

Megjegyzés: Az anonimizalt adatok nem azonosak az
alnevesitett adatokkal. Az anonimizalt adatok olyan
adatok, amelyek nem kapcsolhaték azonositott vagy
azonosithatd természetes személyhez, és a személyes
adatok Erintettje nem vagy mar nem azonosithaté.
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Szoszedet

Az ,,EUDPR” az Eurdpai Parlament és a Tanacs (EU) 2018/1725 rendelete (2018. oktdber 23.) a természetes személyeknek a
személyes adatok unids intézmények, szervek, hivatalok és ligynokségek altali kezelése tekintetében valo védelmérél és az
ilyen adatok szabad aramlasardl, valamint a 45/2001/EK rendelet és az 1247/2002/EK hatarozat hatalyon kiviil helyezésérél.

Az ,eurdpai uniés mintazaradékok” és az ,altalanos szerz6dési feltételek” jelentése: (i) az Eurdpai Bizottsag 2021. junius 4-i
(EU) 2021/914 hatérozata altal jévahagyott és a GDPR 46. cikkében leirt standard adatvédelmi zaradékok a személyes
adatoknak olyan harmadik orszagbeli adatfeldolgozdknak térténd tovabbitasardl, akik nem biztositjak az adatok megfelel6
szint{ védelmét, (ii) minden utdd altaldnos szerz6dési feltételt, amelyet (a) az Eurdpai Bizottsag elfogadott, (b) az eurdpai
adatvédelmi biztos elfogadott és az Eurdpai Bizottsag jovahagyott, (c) az Egyesiilt Kiralysag az Egyesiilt Kiralysag altalanos
szOvetségi adatvédelmi torvénye értelmében elfogadott, (d) Svajc a svajci szovetségi adatvédelmi torvény értelmében
elfogadott, vagy (e) a Svajc, az Egyesiilt Kiralysag és az Eurdpai Unid/Eurdpai Gazdasagi Térség joghatdsagain kiviili mas
joghatdsag elfogadott, ahol a zaradékok szabdlyozzak a személyes adatok nemzetkdzi tovabbitasat, be kell épiteni, és a
beszallitora nézve az elfogaddsuk napjatol kezdve kotelez6 érvénylinek kell tekinteni.

A ,GDPR" az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek a
személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen adatok szabad dramlasardl, valamint a 95/46/EK
rendelet hatalyon kivll helyezésérdl (altalanos adatvédelmi rendelet).

A ,meghatalmazott képvisel6” az a személy, aki megfeleld szintli jogkorrel rendelkezik a véllalat nevében torténd alairasra.
Ennek a személynek rendelkeznie kell a szlikséges adatvédelmi és biztonsagi ismeretekkel, vagy az SSPA Program
intézkedésére adott valaszadas el6tt konzultdlnia kell a témaban jartas szakemberekkel. Ezen fellil az SSPA adatlapon neve
feltlintetésével igazolja, hogy elolvasta és megértette az adatvédelmi kdvetelményeket.

A ,szabaduszd” olyan igény szerinti feladatokat ellaté vagy szolgdltatasokat nyujtd személy, akinek alkalmazasara digitalis
platformokon vagy mas mdédon kerdl sor.

A ,személyes adatok védelmére vonatkozé kévetelmények" a GDPR, az EUDPR, az EU-/EGT-tagallamok helyi adatvédelmi
jogszabalyai, Kalifornia allamnak a fogyasztok személyes adatainak védelmérdl szolé térvénye (Kalifornia allam polgari
torvénykonyve 1798. szakaszanak 100. és azt kovet6 cikkei (a tovabbiakban: ,CCPA" )), az Egyesiilt Kirdlysag 2018. évi
adatvédelmi torvénye, valamint minden, az Egyesiilt Kirdlysagban hatdlyos, a fentihez kapcsolddd vagy azt kbvet6en hozott
jogszabaly, elGiras és minden egyéb, a kovetkez6kkel kapcsolatos egyéb jogszabalyi kbvetelmény: (a) adatvédelem és
adatbiztonsag; vagy (b) a személyes adatok felhasznalasa, gy(jtése, megbrzése, tarolasa, biztonsaga, kozlése, tovabbitdsa,
rendelkezésre bocsatdsa és egyéb mas mddon torténd kezelése.

A ,weboldaltarhely-szolgaltatasok” olyan online szolgdltatasok, amelyek a Microsoft nevében, a Microsoft-domainen belil
weboldalakat hoznak létre, illetve tartanak fenn, pl. a beszallitd biztositja az 6sszes szdmukra sziilkséges eszkozt és
szolgaltatdst az oldal |étrehozasara és fenntartasara, és elérhetévé teszi azt az interneten. A ,weboldaltarhely szolgaltaté”
vagy ,web host” az a beszallitd, aki biztositja a weboldal Interneten térténé megtekintéséhez sziikséges eszkdzoket és
szolgaltatasokat, mint példaul a sitiket vagy a reklamokhoz sziikséges webes adatgydijt6 jeleket (web beacon).
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