Yéu cau Bao vé D liéu danh cho Nha cung cap cua
Microsoft

Doi tugng ap dung

Yéu cau Bao vé Dt liéu danh cho Nha cung cap cla Microsoft (“DPR”) dugc ap dung cho tirng nha cung cap cla Microsoft
hién dang X(r ly D& liéu Ca nhan cta Microsoft hodc Di¥ liéu Bdo mat clia Microsoft lién quan dén hoat déng cla nha cung
cap d6 (vi du: cung cap cac dich vy, gidy phép phan mém, dich vu ddm may) theo cac diéu khoadn clda hop ddng véi
Microsoft (vi du: cic diéu khoan Don mua hang, thoa thuan khung) (“Thuc hién”, “Dang thye hién” hodc “Viéc thue
hién”).

e Trong trudng hop cé xung dot gitra DPR nay va cac yéu cau dugc quy dinh trong céc théa thudn hop dong gitra
nha cung cap va Microsoft, DPR s& duwoc wu tién trir khi nha cung cap d6 xac dinh diéu khodn chinh xac trong
hop déng s& thay thé cho yéu cau vé bao vé dit liéu dwoc ap dung (trong trudng hop dé, cac diéu khoan cua
hop déng s& dugc wu tién).

e Trong trvdng hop cé xung dot gitra cac yéu ciu trong tai liéu nay va bat ky yéu cau phap ly hodc theo luat dinh
nao, cac yéu cau phap ly hodc theo luat dinh dé s& dugc vu tién.

e Trong trudng hop nha cung cdp cla Microsoft hoat ddng dudi vai trd Bén kiém sodat, nha cung cip cé thé da
gidm bdt cac yéu cau trong DPR nay.

e Trong trwdng hop nha cung cap cla Microsoft khéng X& ly Dt liéu C4 nhan cta Microsoft ma chi X& ly Dit liéu
Bao mat cta Microsoft thi, d8i v&i DPR nay, nha cung cip cé thé da gidm bdt cac yéu cau.

Truyén gui dir liéu quoc té

Khdng gidi han cac nghia vu khac ca minh, nha cung cap s& khéng thuc hién bat ky viéc truyén glri dir liéu qudc té nao
d&i véi DI liéu Ca nhan cla Microsoft trir khi Microsoft dwa ra chap thuan trudc bang van ban va trong moi tredng hop,
nha cung cap phai tuan th( Yéu cau Bao vé DIt liéu nay, bao gdm céac Diéu khoan Hop déng Tiéu chuan, hodc theo quyét
dinh clia Microsoft, cac co ché truyén giri xuyén bién gidi thich hop khac dugc phé duyét bdi co quan bao vé dir liéu
thich hop hodc Uy ban Chau Au, néu ¢, va duoc Microsoft thong qua hodc ddng y. Cac Dieu khodn Hop dong Tiéu
chuén cta Bén ké thira dugc théng qua bai (i) Uy ban Chau Au hodc dugc Co quan Gidm sat Bao vé Dit liéu Chau Au
thong qua va duoc Uy ban Chau Au phé duyét, (i) Vuong quéc Anh chiéu theo Dao luat chung vé Bao vé Dt liéu Lién
bang cta Vuong qudc Anh, (iii) Thuy ST theo Pao luat Bao vé D liéu Lién bang Thuy ST, hodc (iv) cac diéu khoan diéu
chinh viéc truyén gt dit liéu ca nhan ra quéc té duoc chinh phd chinh thirc théng qua tai mot ving tai phan khac ngoai
Thuy ST, Vuong quéc Anh va céc vung tai phan bao gém Lién minh Chau Au / Khu viuc Kinh t& Chau Au, s& duoc hop nhat
va c6 tinh rang budc d&i véi Nha cung cap ké tir ngay ho thong qua. Nha cung cap cling phai ddm bao rang bat ky va tat
ca cac bén xr ly phu (nhv duoc dinh nghia trong Diéu khoan Hop ddng Tiéu chuan) cling phai tuan thd.

Binh nghia quan trong

Céc thuat ngit sau day dugc sir dung trong DPR nay cd y nghia nhu sau. Danh sach céc vi du theo sau tir “bao gom”,
“chang han nhu”, “vi du nhu”, “vi du”, “thi du”, hodc twong tw dwoc st dung trong toan bo DPR nay duoc hiéu 1a bao
gdm “khéng cé gidi han” hodc “nhuwng khdng gidi han &” trir khi quy dinh ré bdi cac tir nhu “chi” hodc “duy nhat”. Dé
biét thém cac dinh nghfia, vui ldbng xem Bang chu giai thuat ngit & cudi tai liéu nay.

“Bén kiém soat” nghia 13 t6 chirc xac dinh cdc muc dich va phuong tién cla viéc X{r ly Dt liéu C4 nhan d6. “Bén kiém
soat” bao gdm Doanh nghiép, Ngudi kiém soét (nhu dwoc dinh nghiia trong GDPR) va cac thuat ngit twong dwong trong
Luat Bdo vé Dt liéu, tly theo ngit canh yéu ciu.
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“Cookie” | cac tép van ban nhé duogc cac trang web va/hoidc tng dung lwu trir trén cac thiét bi nham chira cac thong tin
dung dé nhan dang Chu thé Dt liéu hodc thiét bi.

“Sw ¢o dir liéu” c6 nghta 1a (1) vi pham bdo mat dan dén viéc vo tinh hodc bat hop phap pha hdy, [am mat, thay déi, tiét
16 hodc truy cap trai phép vao DI liéu Ca nhan cla Microsoft hodc DY liéu Bao mat cla Microsoft duoc truyén glri, lwu
trit hodc dwoc Nha cung cap hay Nha thau phu cta ho xtr Iy theo cach khac, hodc (2) 16 hdng bdo mat lién quan dén viéc
Nha cung cap xt ly D liéu Ca nhan cla Microsoft hodc Dt liéu Bao mat cta Microsoft.

“Cht thé Di¥ liéu” c6 nghia |a mét thé nhan cé thé nhan dang duorc, cé kha ning duwoc xac dinh mot cach truc tiép hay
gian tiép, cu thé 13 bang cach tham khao mot yéu t& nhan dang nhu ho tén, s6 cdn cudc, dit liéu dinh vi, mot ma dinh
danh tryc tuyén hodc khi tham khao mét hodc nhiéu yéu té cu thé theo théng tin nhan dang vé thé chat, sinh ly, di
truyén, tdm than, kinh té&, vdn hda hodc xa héi cla thé nhan dé.

“Quyén Chl thé Dir liéu” nghta |a quyén cta Chi thé dit liéu duoc ti€p can, xda bo, chinh slra, xuat ra, han ché hoic
phan d&i viéc Microsoft X ly Dt liéu C4 nhan cda Chd thé DIt liéu dé néu Phép luat yéu cau.

“Luat” c6 nghia la tat ca cac luat, quy tac, quy ché, nghi dinh, quyét dinh, I&nh, quy dinh, ban &n, quy chuan, ban hanh,
nghi quyé&t va cac yéu cau hién hanh cla bat ky co quan chinh phi nao (lién bang, tiéu bang, dia phuong hodc quéc té)

cé quyén tai phan. “Bat hop phap” cd nghia la bat ky hanh vi nao vi pham Phép lujt.

“Di¥ lieu BAo mat clia Microsoft” |3 bat ky thong tin nao cé thé dan dén t6n that tai chinh hodc uy tin dang ké cho
Microsoft néu bj xdm pham théng qua nhirng bién phap v& bao mat hodc tinh toan ven. Néi dung nay bao gébm céc san
pham phan clirng va phan mém cta Microsoft, cdc (rng dung nghiép vu ndi bd, cac tai liéu tiép thi trudce khi phat hanh,
khéa cap phép san pham va tai liéu k§ thuat lién quan dén céc san pham va dich vu ctia Microsoft.

“Dir liéu Ca nhan cda Microsoft” nghia la moi Dit liéu Ca nhan duwoc x&r ly bdi hodc thay méat cho Microsoft.

“Dir liéu C4 nhan” nghia 13 moi thong tin lién quan d&n Ch{ thé DI liéu va bat ky thdng tin nao khac ciu thanh “dit liéu
ca nhan” hoac “théng tin cd nhan” theo Luat.

“Qua trinh” c6 nghia la bat ky thao tdc hodc mot loat thao tic nao dugc thyc hién trén bat cir DI liéu Ca nhan hodc Dt
lidu B3o mat nao clia Microsoft, du bang hodc khdng bang cac phwong tién ty dong, chang han nhu thu thap, ghi lai, t6
chirc, cau tric, lwu tri¥, diéu chinh hodc sira d8i, truy xuat, tw van, st dung, tiét 16 bang cach truyén tai, phé bién hodc
cung cap, diéu chinh hay két hop, han ché, tiy x6a hodc pha hay. “Dang xr ly” va “DP3 xr ly” sé cé cac y nghia twong ng.

“Bén xtr ly” c6 nghia |a mdt phap nhan x{ ly D liéu C& nhan thay mat cho mot thye thé khac va bao gdm Nha cung cép
Dich vu, Bén x ly (nhu dwoc dinh nghia trong GDPR) va cac diéu khodn tuong duong trong Ludt B3o vé Dit liéu, tuy
theo ngit canh yéu cau.

“Nha thau phu” c6 nghia |3 bén thi ba ma nha cung cap Gy quyén cac nghia vu cia minh lién quan dén hop ddng quy

dinh Viéc thyc hién cta ho, bao gdm ca cdng ty lién két cla nha cung cap khong ky hop déng truc tiép vai Microsoft.

“Bén xtr ly phu” c6 nghta la bén th& ba ma Microsoft duwa vao dé Thuc hién, trong dé Viéc thyc hién bao gdbm X ly Dir
liéu Ca nhan clia Microsoft ma Microsoft 1a Bén xtr ly.

Phan ho6i ctia Nha cung cap
Cac nha cung cap xac nhan viéc tuan thd nhirng yéu cau nay hang ndm bang cach s dung dich vu tryc tuyén do
Microsoft quan ly. Vui ldong xem muc Huéng dan Chuong trinh SSPA dé hiu rd cach thire thye hién viéc tuan tha.
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Yéu ciu Bao vé Dt liéu danh cho Nha cung
cap clia Microsoft

Bang chirng Tuan thd

Phan A: Quan ly

M®i thoa thuan 4p dung gitta Microsoft va nha cung cap
(vi du: thda thuén khung, théng bdo nhiém vy, don mua
hang va cac don hang khac) cé chira cidc ndi dung bao
vé dit liéu bado mat va quyén riéng tu lién quan dén Di¥
liéu C4 nhan va D{t liéu Bdo mat cta Microsoft, néu co,
bao gdbm cac diéu khoan cdm ban D{ liéu Ca nhan cla
Microsoft va cdm X ly Dit liéu C4 nhan cta Microsoft
bén ngoai madi quan hé kinh doanh tryc ti€p gitra
Microsoft va nha cung cap dé.

D3i vdi céc cong ty hoat déng véi vai tro 1 Bén x(r ly
hodc Bén xt ly phu lién quan dén Viéc thyc hién, lién
quan dén Dit liéu Ca nhan cda Microsoft, thda thudn dé
phai bao gdbm ndi dung ch( yéu va thoi han cla viéc X&
ly, ban chat va muc dich cha viéc X ly, loai D liéu Ca
nhan cla Microsoft va cac danh muc clia Chi thé D
liéu cling nhu cac nghia vy va quyén cta Microsoft.

Nha cung cap phai xuat trinh hgp déng hién hanh giita
Microsoft va Nha cung cap.

D38i v4i Bén x{r ly va Bén x{ ly phu, cdc mé ta vé viéc X
ly duwoc dwa vao thda thuan hién hanh (vi du: théng bao
nhiém vy, don mua hang).

Luu y: Cac cong ty cé don mua hang chwa hoan thanh
c6 thé dugc bd sung bdn mé ta can thiét vé cac hoat
déng X ly sau nay trong qua trinh mua hang.

Khi Microsoft xac nhan rang cac cam két cla ban hoan
thanh vai trdo Bén x ly phu, Nha cung cap phai cd cac
thda thuén bdo vé dit liéu hién hanh véi Microsoft.

Luu y: Microsoft s& dang tai néi dung chi dinh nay vao
hé so cta ban khi diéu nay dugc dp dung.

Cac biéu khoan Hop déng Tiéu chuin, Phu luc D liéu
Khach hang Truc tuyén va/hodc Phu luc X Iy D liéu
Dich vu Chuyén nghiép cdia Nha cung cap va Déi tac.

Giao trach nhiém va trach nhiém gidi trinh vé viéc tuan
th( DPR cho mét ngudi hodc nhdm dugce chi dinh trong
cong ty.

Pat tén cho vai tro clia nguwdi hodc nhdom dwoc giao
trach nhiém dam bao tuan thd Yéu ciu Bao vé Dt liéu
(DPR) danh cho Nha cung cap cla Microsoft.

Tai liéu md ta quyén han va trach nhiém gidi trinh cta
ngudi hodc nhdm nay thé hién dugc vai trd quyén riéng
tv va/hodc bdo méat.

Thiét Iap, duy tri va thyc hién hoat déng dao tao hang
nam vé quyén riéng tu va bao mat cho cac nhan vién sé&
cb quyén truy cip vao DIt liéu C4 nhan dugc X ly béi
nha cung cap lién quan dén Viéc thyc hién hodc Dit liéu
B3o mat clia Microsoft.

N&u cong ty clia ban khéng cé nodi dung chuan bij san,
ban cé thé st dung ban tém lwoc ndi dung va diéu
chinh tai liéu nay phlu hop véi cdng ty cta ban.

Lwu y: Nhan vién cda nha cung cap cd thé dugc yéu cau
hoan thanh cac khda dao tao b6 sung do cac bd phan
cta Microsoft cung cap.

H6 so tham du hang ndm ludn cé san va cé thé duoc
cung cap cho Microsoft theo yéu cau.

Noi dung dao tao bao gdm cac nguyén tic vé quyén
riéng tu va bao mat.

Tai liéu vé viéc tuan thd cé céc yéu cau dao tao sé bao
gdm bang chirng vé viéc dao tao lién quan dén cac yéu
cau quy dinh vé quyén riéng tu, nghia vu bao méat va
viéc tudn thd cdc yéu cau va nghia vu hop déng hién
hanh.
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Yéu ciu Bdo vé Dt liéu danh cho Nha cung

Bang chirng Tuan thd

cap clia Microsoft

Phan A: Quan ly (tiép)

Chi xtr ly DIt liéu C4 nhan clda Microsoft theo cac huwdng
dan duoc 1p thanh van ban cia Microsoft, bao gdbm
céc tinh hudng lién quan dén viéc truyén glri DI liéu Ca
nhan cla Microsoft d&n mot qudc gia thir ba hodc mét
t6 chirc quéc té, trir khi Luat phap yéu cau lam vay;
trong truong hop nhw vay, Bén xt ly hodc Bén xir ly
phu (nha cung cap) phai thdng bao cho bén kiém soat
(Microsoft) vé yéu cau phap ly d6 trudce khi X ly, trir
khi Luat nghiém cdm nhirng thdng tin d6 dua trén cic ly
do quan trong vé lgi ich chung.

Nha cung cap sé bién soan va duy tri tat ca cac hudng
dan bang van ban cla Microsoft (vi du: thda thuan,
thong bao nhiém vy hodc tai liéu don hang) dudi dang
dién tlr, & mot noi dé ti€p can d8i véi cac nhan vién va
nha thau cda nha cung cap dang tham gia vao Viéc thuc
hién.

Phan B: Théng bdo

Nha cung cap phai sir dung Tuyén bé vé Quyén riéng tu
cla Microsoft khi thay mat Microsoft thu thap Dt liéu
Ca nhan.

Théng bédo vé quyén riéng tu nay phai ré rang va duoc
cung cap cho Chi thé Dt liéu dé gitip ho quyét dinh cé
gt DI liéu C4 nhan cta ho cho nha cung cép hay
khong.

Lwu y: Trong trudng hop céng ty cta ban |a Bén kiém
soat hoat ddng X ly, ban s& dang thong bao vé quyén
riéng tu cda riéng minh.

Nha cung cap st dung fwdlink d&n Tuyén bd vé Quyén
riéng tw mdi nhat da duwoc Microsoft cong ba.

Tuyén bé vé Quyén riéng tu dugc dang tai trong bat ky
béi canh ndo ma DIt liéu Ca nhan cla ngwdi dung sé
duoc thu thap.

N&u c6 thé, mot phién ban ngoai tuyén sé cé san va
duoc cung cap trudce khi thu thap dir liéu.

B4t ky Tuyén bd vé Quyén riéng tw ngoai tuyén nao dugc
st dung déu 13 phién ban mdi nhat, d3 phat hanh va
duoc ghi ngay thang chinh xac.

Théng bédo vé Quyén riéng tu DI liéu ctia Microsoft s&
duwoc sir dung cho cac dich vu danh cho nhan vién cla
Microsoft.

Khi thu thap Dt liéu Ca nhan cta Microsoft qua cudc
goi thoai tryc ti€p hodc dugc ghi 4m, cdc nha cung cap
phai chuan bj dé thao luan vé cac phwong phap thu
thép, xt ly, str dung va lwu gitr dit liéu hién hanh vai
Chu thé Dt liéu.

Kich ban cho céc ban ghi &m giong ndi sé& cé chira cach
X ly D liéu Ca nhan cta Microsoft va bao gém:

= viéc thu thap,

* sirdungva

= Juwugilr
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# | Yéu cau Bao vé Dt liéu danh cho Nha cung

Bang chirng Tuan thd

cap clia Microsoft

Phan C: Lya chon va Chap thuan

8 | Né&u cd thé, nha cung cap phai lay dwoc va ghi lai su
chap thuan cGa Chd thé DIt liéu déi véi tat ca céc hoat
ddng X& ly cda minh (bao gdm moi hoat déng X{r ly mdi
va duoc cap nhat) trudc khi thu thap D liéu Ca nhan
cla Chd thé dit liéu dé.

Nha cung cap sé& gidm sat hiéu qua cla viéc quan ly tuy

chon nham dam bao khung thoi gian dé thuc hién thay

d&i tuy chon 13 yéu cau phdp ly cla dia phwong han ché
nhat dworc ap dung.

Nha cung cap cé thé chirng minh céch thirc Chu thé D
liéu duwa ra sy chap thuidn cho mét hoat ddng X ly va
pham vi cla sy ch3p thuan dé bao gdbm t4t ca céc hoat
dong X& ly chia nha cung cap lién quan dén Dt liéu C4
nhan cta Chu thé dit liéu dé.

Nha cung cap cé thé chirng minh céch thirc Chu thé D

liéu ruat lai sy chap thuan déi vai hoat dong X ly.

Nha cung cap c6 thé chirng minh céch kiém tra cac tuy
chon trudce khi trién khai mét hoat dong X ly mdi.

Lwu y: Bang chirng cé thé 1a anh chup man hinh twong
tac cia ngudi dung; thir nghiém véi dich vu hodc co héi
dé xem cdc tai liéu ky thuat.

9 | C4c nha cung cdp tao va quan ly cc trang web va/hodc
rng dung cla Microsoft hodc trang web mang thuong
hiéu Microsoft phai cung cip cho Chd thé D{t liéu théng
bédo va lra chon minh bach vé viéc s&r dung cookie phu
hop vdi cdc cam két trong Tuyén bd vé Quyén riéng tu
cla Microsoft va cac yéu cau phép ly cta dia phuong.

Trir khi duwgc don vi kinh doanh ky hop déng yéu ciu cu
thé, cac nha cung cap nén sir dung Biéu ngit Tiéu chuan
do 1ES tao dé quan ly cac bién phap kiém soat Iya
chon.

Yéu cau nay duoc ap dung khi cac trang web nhdm muc
tiéu dén ngudi dung bén trong Lién minh Chau Au/Khu
vue Kinh t€ Chau Au va cac khu vue khac cé cac luat
hién hanh vé quyén riéng tu cling nhu bat cl noi nao
str dung Tuyén bé vé Quyén riéng tw cda Microsoft.

Luu y: Cac nha tai trg kinh doanh clia Microsoft bat
budc phai ddng ky céc trang web cla Microsoft trong
c6ng thdng tin Tuan thi Web ndi bd
(http://aka.ms/wcp) dé dugc tao danh muc va quan ly
kho cookie.

Muc dich ctia mdi cookie phai duoc 1ap thanh vin ban

va phai théng bdo vé loai cookie duwoc trién khai.

= Khong dugc sir dung cookie lién tuc khi cé dd
cookie phién truy cap.

»  Khi st dung cookie lién tuc, ngay hét han clia cic
cookie nay khéng dwoc vuot qua 13 thang sau khi
nguwoi dung da truy cap trang web do.

Xac thuc viéc tuan thd Luat Lién minh Chau Au néu cé,

chang han nhu:

= viéc st dung quy wdc ghi nhan, “Quyén riéng tu &
Cookie” cho tuyén bé vé quyén riéng tu,

= ddm bdo sy chap thuan chic chdn cla ngudi dung
trudce khi st dung cookie “khéng can thiét” cho cac
muc dich nhu quang cdo, va

= viéc chip thuan phai hét han hodc dwoc xin phép
lai khdng qua 6 thang mét lan.
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Yéu ciu Bdo vé Dt liéu danh cho Nha cung
cap clia Microsoft

Bang chirng Tuan thu

Phan D: Thu thap

liéu C4 nhan va D liéu Bao mat cdia Microsoft thudc
quyén s& hitu cha nha cung cap hodc dudi sy kiém soat
cla ho s& duogc tra lai cho Microsoft hodc bj tiéu hdy
sau khi hoan thanh Viéc thyc hién hodc theo yéu cau
cla Microsoft.

Bén trong cac trng dung, cac qua trinh phai dugc thyc
hién dé dam bao rang khi di¥ liéu bj xda khéi ¢rng dung
mot cach ré rang béi ngudi dung hodc dya trén cac yéu
t& kich hoat khac nhuw dé tudi cha di liéu, thi dir liéu d6
sé dugc xda mot cach an toan.

Khi can thiét phai tiéu hdy D liéu C4 nhan hodc DIt liéu
Bao mét cta Microsoft, nha cung cap phai dét, nghién
nat hodc cat vun cac tai san vat ly cé chira Dt liéu C4
nhan va/hodc D liéu BAo mat cla Microsoft dé khéng
thé doc hodc tai tao dwoc cac thong tin dé.

10 | Nha cung cdp phai gidm sat viéc thu thap Dir liéu C4 Nha cung cap c6 thé cung cap tai liéu cho thay Dt liéu
nhan va/hodc D liéu Bdo mat cia Microsoft dé dam Ca nhan va/hodc D liéu Bao mat cta Microsoft duworc
bao rang chi thu thap cac dit liéu can thiét dé Thuc thu thap |a can thiét dé Thuc hién.
hién.

Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.

11 | Trwdc khi thu thap dit liéu tir tré em (theo dinh nghia Nha cung cap c6 thé cung cap tai liéu thé hién sy chip
cla vung tai phan hién hanh), Nha cung cip phai c6 thudn cGa cha me/ngudi gidm ho.
dugc sy chap thuan theo céc luat vé quyén riéng tu cha
dia phuong. Nha cung cap sé cung cap bang chirng dang tai liéu cho

Microsoft theo yéu cau.
Phan E: Luu gilr

12 | pam bao rang D liéu Ca nhan va Dit liéu Bao mat cla Nha cung cap tuan thd cdc chinh sach luu gilt duoc 1ap
Microsoft duoc lru gitr khdng 1au hon mirc can thiét d& | thanh van ban hodc cac yéu cau lvu gilr do Microsoft
Thue hién trir khi Luat phap yéu cau tiép tuc luvu gilt cdc | quy dinh trong hop déng (vi du: thong bdo nhiém vu,
D{ liéu C4 nhan va/hodc Dit liéu Bdo mét clha don mua hang).

Microsoft.
Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.
13 | pdm bao rang, theo quyét dinh riéng clia Microsoft, DI | Duy tri hd so vé viéc xt ly Dt liéu Ca nhan va Dit liéu

B3o mat cla Microsoft (diéu nay c6 thé bao gdm viéc
tra lai cho Microsoft dé tiéu hay).

N&u Microsoft bat budc hodc yéu cau tiéu hly, nha
cung cdp can dua ra chirng nhan tiéu hly c6 chir ky cta
nhan vién nha cung cép.
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# | Yéu cau Bao vé D{¥ liéu danh cho Nha cung Bang chirng Tuan thd
cap clia Microsoft
Phan F: Cha thé DI liéu

Cha thé Dt liéu cé mot s& quyén nhat dinh theo Luét,

bao gdbm quyén tiép can, xda bd, chinh sira, xuat ra,

han ché& va phan d6i viéc Xt ly DI liéu Ca nhan cla ho

(“Quyén Chl thé Dir liéu”). Khi mét Chu thé DI liéu

tim céch thuc thi cdc quyén cla ho theo Luit ddi véi

Dt liéu Ca nhan cta Microsoft, nha cung cap phai cho

phép Microsoft thyc hién nhirng viéc sau hoac thyc

hién nhitng hanh ddng nay thay mat cho Microsoft:

14 | Hb tro Microsoft, thong qua cac bién phap ky thuat va | Nha cung cap s& lwu gitt bang chirng vé cac qua trinh va
t6 chirc thich hop, néu cé thé, dé thuc hién cac nghia | thd tuc dwoc 1ap thanh vin ban dé hd tro viéc thye thi
vu cla minh trong viéc phan héi cdc yéu cau cho Chad Quyén Ch thé D liéu.
thé Dt liéu dang tim cach thuc thi Quyén Cha thé Dy
liéu ctia ho ma khéng bi cham tré qua muec. Nha cung cap sé lvu gilt bang chirng dugc 1ap thanh

van ban vé viéc kiém tra. Bang chitng s& dugc cung cap
Trir khi c6 chi dan khac cGia Microsoft, Nha cung cap sé | theo yéu cau clia Microsoft.
chuyén tat ca cdc Chd thé Dt liéu lién hé tryc tiép véi
Nha cung cap dén Microsoft dé thuc thi cac Quyén
Chd thé D liéu cla ho.

15 | Khi phan hoi tryc ti€p véi Chid thé DIt liéu hodc khi Nha cung cap da ghi lai phuong phép dung dé xac dinh

Nha cung cap dua ra co ché truc tuyén ty phuc vy, Chd thé DIt liéu cta Microsoft.

Nha cung cdp cd céc quy trinh va thd tuc dé xac dinh

duwoc Chi thé DY liéu duwa ra yéu cau. Nha cung cap sé cung cap bang chirng bang van ban
cho Microsoft theo yéu cau.

16 | Néu dugc Microsoft yéu cau xac dinh Dit liéu Ca nhan | Nha cung cap s& luu gilt bang chirng dwoc 1ap thanh
clia Microsoft vé mat Chi thé Dt liéu khong cé sdn van ban vé cac quy trinh dé xac dinh xem Dt liéu Ca
théng qua co ché tryc tuyén ty phuc vy, Nha cung cdp | nhan cla Microsoft cé dang duoc luu gilt hay khéng va
s& nd lyc hop ly dé tim cac dit liéu dwoc yéu cau va s cung cap tai liéu cho Microsoft theo yéu cau.
lwu gitr day du ho so dé chirng minh rang viéc tim
ki€ém hop ly d3 dwoc thuc hién. Nha cung cap luu gilr hd so thé hién cac budc dugc

thuc hién nham dap &ng cac yéu cau vé Quyén Chi thé

D liéu.

Céc tai liéu nay bao gom:

" ngay va gid cla yéu ciu,

* cac hanh ddng duoc thuc hién dé phan hdi yéu cau
dé, va ho so vé thoi diém Microsoft duwoc thdng bao.

Nha cung cap sé cung cap bang chirng vé viéc lwu trir

hé so cho Microsoft theo yéu cau.
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# | Yéu cau Bao vé DIt liéu danh cho Nha cung Bang chirng Tuan thu

cap clia Microsoft
Phan F: Chd thé Dt liéu (tiép)

17 Nha cung cap s& thdng bao cho Ch{ thé D liéu céc Nha cung cap sé lvu gitr bang chirng duoc 1ap thanh
budc ma ngudi dé phai thuc hién dé cé quyén tiép van ban vé cac théng tin trao d6i va thi tuc dé tiép can
can hodc thyc thi cac quyén cda ho lién quan dén D&t | Di¥ liéu Ca nhan cla Microsoft. Nha cung cap sé lwu gilt
liéu C4 nhan cta Microsoft. bang chirng duoc |ap thanh van ban va cung cap bang

chirng tuong tu cho Microsoft theo yéu cau.

18 | Ghilai ngay va gi® clia cac yéu cau vé Quyén Chi thé | Nha cung cdp luu gilt hd so vé cac yéu ciu tiép can/xda
D liéu cling nhu cac hanh déng ma nha cung cap bo va cac thay ddi cla tai liéu dwoc thuc hién déi véi
thyrc hién dé phan hdi cac yéu cau doé. D{ liéu Ca nhan cla Microsoft.

Né&u yéu cau clia ho bj tir chéi, theo hwdng dan cla Ghi lai cac trudong hop yéu cau bj tir chdi va lvu lai bang
Microsoft, hdy cung cap cho Chd thé D liéu van ban chirng vé viéc xem xét va phé duyét cda Microsoft.
giai thich.

Nha cung cap s& cung cap bang chirng vé viéc luu gitr
Cung cap hd so vé cac yéu cau cta Chd thé Dt liéu h6é so cac yéu cau va viéc tir chdi ti€ép can DIt liéu Ca
cho Microsoft khi cé yéu cau. nhan cla Microsoft.

19 Nha cung cap phai cho phép Microsoft hodc cé dugc Nha cung cap sé cung cap Dit liéu C4 nhan cla
ban sao D{t liéu C4 nhan cla Microsoft dugc yéu cau Microsoft cho Chi thé Dit liéu & dinh dang dé hiéu va
cho Chu thé DIt liéu d3 dwoc xac thye & dinh dang theo hinh thirc thuan tién cho Chu thé Dt liéu va nha
ban in, dién tlr hodc i néi thich hop. cung cap.

20 Nha cung cap phai thuc hién cac bién phap phong Nha cung cap sé& lvu gil bang chirng dugc 1ap thanh
nglra hop ly d& ddm bao rang khong ai cé thé dung van ban vé cac thd tuc lién quan dén céc bién phap
Dit liéu C4 nhan cta Microsoft dwgc phat hanh cho phong nglra dé tranh xac dinh Chd thé D liéu trai vai
Microsoft hodc Chu thé Dt liéu d3 xac thuc dé nhan céc diéu khoan Théa thudn. Nha cung cap sé cung cap
dang mot ngudi khac. bang chirng cho Microsoft theo yéu cau.

21 | N&u mdt Chl thé DI liéu tin rang Dt liéu C4 nhan cla Nha cung cap s& ghi lai cac trudng hop bat dong va
Microsoft clia ho khéng day dd va chinh xéc, nha cung chuyén van dé |én Microsoft.
cap phai bdo cdo van dé dé véi Microsoft cling nhu hop
tac v&i Microsoft khi can thiét dé gidi quyét van dé. Nha cung cap s& cung cap cho Microsoft bang chirng

dang tai liéu theo yéu ciu.
Né&u nha cung cap cé y dinh st dung nha thau phu dé X&
ly Dit liéu Ca nhan hodc Dir liéu Bao mat clia Microsoft
thi nha cung cap phai:
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Yéu ciu Bdo vé Dt liéu danh cho Nha cung
cap clia Microsoft

Bang chirng Tuan thu

Phan G: Nha thau phu

22 | Thong bao cho Microsoft trwdc khi thuc hién cac dich Xac thyc rang Dt liéu Ca nhan clia Microsoft chi duwoc
vu giao thau phu hodc thuc hién bat c thay d6i nao XU ly béi cac cdng ty dwgc Microsoft biét dén theo yéu
lién quan dén viéc bd sung hodc thay thé cac nha thau cau trong hop ddng hién hanh (vi du: théng bao nhiém
phu. vu, phu luc hgp déng, don mua hang) hodc duoc thu

thap trong co s& dit liéu SSPA. Nha cung cip cé thé
Luu y: Cho biét rang ban chap nhan nghia vu nay ngay dang tai danh sach nha thau phu cla ho truc tuyén va
ca khi ban hién khong thué nha thau phu nhung cé thé | bao gdm mot lién két dan dén trang dé trong co s& dir
thué ho trong tuong lai. liéu SSPA.

23 | Ghi lai tinh chat va mérc d6 cta D liéu Bao méat va Dir liéu | Nha cung cdp luwu gilr tai liéu lién quan dén Dt liéu C4
C4 nhan cla Microsoft do cdc nha thau phu X ly, ddm nhan va D liéu Bdo mat cla Microsoft duoc tiét 16
bao rang thong tin thu thap duoc 1a can thiét dé Thuc hodc chuyén giao cho céc nha thau phu.
hién.

Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.

24 | Trong trwdng hop Microsoft |a bén kiém soat DI liéu C& | Chirng minh cach cac nha thau phu s dung tuy chon
nhan cla Microsoft, hdy ddm bao nha thau phu s Chd thé D liéu Microsoft.
dung Dt liéu Ca nhan clia Microsoft phlu hgp véi cac
tuy chon lién lac d3 néu cha Chu thé DI liéu. Cung cap tai liéu ho tro (vi du: anh chup man hinh, SLA,

SOW, v.v.) bao gdbm khung thoi gian dé nha thau phu
thye hién thay déi tuy chon.

25 | Gidi han viéc nha thau phu X ly D liéu C4 nhan hodc Nha cung cap c6 thé cung cap tai liéu cho thay Dt liéu
D{t liéu Bao mat cla Microsoft theo nhitng muc dich Cé nhan cla Microsoft duwoc cung cip cho nha thau phy
can thiét d& hoan thanh hop déng cla nha cung cap v&i | 1a can thiét dé Thuc hién.

Microsoft.
Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.
26 | Xem xét cac khiéu nai dé biét cac dau hiéu vé bat c

hoat déng X ly tréi phép hodc bat hop phap DIt liéu Ca
nhan clia Microsoft.

Nha cung cap c6 thé chirng minh céc hé théng va quy
trinh dugc cung cap dé giadi quyét cac khiéu nai lién
quan dén viéc nha thau phu st dung hodc tiét 16 trai
phép D{t liéu Ca nhan cta Microsoft.

Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.
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# | Yéu cau Bao vé DI liéu danh cho Nha cung | Bang chirng Tuan thu

cap clda Microsoft
Phan G: Nha thau phu (tiép)

27 | Thong bao ngay cho Microsoft khi biét ring mot nha Nha cung cap d3 dua ra hwéng dan va phuong tién dé
thau phu da X ly D liéu Ca nhan hodc Dit liéu Bao nha thau phu bao cdo viéc st dung sai di¥ liéu cla
mat cla Microsoft cho bat ky muc dich nao khac ngoai Microsoft.
muc dich lién quan dén Viéc thyc hién.

Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.

28 | N&u nha cung cap thu thap Di¥ liéu Ca nhan tir cdc bén | Nha cung cap cé thé cung cap tai liéu vé qud trinh thdm
th& ba thay mat cho Microsoft thi nha cung cap d6 phai | dinh dwoc thyc hién lién quan dén cdc chinh sich va
xac thue rang cac chinh sach va thong 1é bao vé dir lieu | thong 1é bao vé dit liéu cla bén thi ba.
cla bén thir ba d6 phlu hop v&i hop ddng clia nha cung
cap vdi Microsoft va DPR nay. Nha cung cap sé cung cap bang chirng dang tai liéu cho

Microsoft theo yéu cau.

29 | Kip thoi thuc hién cdc hanh déng dé gidm thiéu bat ky Nha cung cap phai lvu gilt bang chirng tai liéu vé ké
tac hai thyc t& hodc tiém an nao gay ra bédi viéc nha hoach va quy trinh ciing nhu cung cap bang chirng tai
thau phu X ly trdi phép hodc bat hgp phap Dit liéu Bdo | liéu cho Microsoft khi c6 yéu cau.
mat va Dit liéu Ca nhan cla Microsoft.

Phan H: Chat lwong

30 | Nha cung cdp phai duy tri tinh toan ven cla tat c3 D¥ Nha cung cap cé thé chitng minh rang cac thl tuc dwoc
lieu C4 nhan cta Microsoft, ddm bao dit liéu dé van ap dung dé xac thyc D liéu C4 nhan cla Microsoft khi
chinh xac, day du va phu hgp véi cdc muc dich Xt ly dit | di¥ liéu d6 dugc thu thap, tao ra va cap nhét.
liéu d3 néu.

Nha cung cap cé thé chirng minh rang ludn cé san cac
th{ tuc giam sat va 18y mau dé xac minh tinh chinh xac
trén co s& thudrng xuyén va stra chita khi can thiét.
Nha cung cap sé cung cap bang chirng dang tai liéu cho
Microsoft theo yéu cau.
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# Yéu ciu B3o vé Dt liéu danh cho Nha cung Bang chirng Tuan thd

cap cla Microsoft
Phan I: Giam sat va Thuec thi

31 Nha cung cap c6 ké hoach (rng phé sy ¢6 trong dé yéu Nha cung cap cé ké hoach &rng phd sw cd bao gbm
cau Nha cung cap théng bdo cho Microsoft theo cac quy budc thong bao cho khach hang (Microsoft) nhu duoc
dinh cla hop déng hodc khéng cham tré qua murc, tly mo ta trong phan nay.
thoi diém nao sém hon, khi phat hién ra Sy ¢ D liéu.

Nha cung cap s& cung cap bang chirng dang tai liéu
Theo yéu cau hodc chi dao ctia Microsoft, Nha cung cho Microsoft theo yéu cau.
cap phai hop tac vdi Microsoft trong moi cudc diéu
tra, gidm nhe hodc khac phuc Sy ¢6, bao gém viéc
cung cap cho Microsoft di liéu, théng tin, quyén tiép
can nhan vién cla Nha cung cap hodc cung cap phan
clrng can thiét dé tién hanh danh gid diéu tra.
Luu y: Xin vui long xem Hudng dan Chuong trinh SSPA
dé biét cach théng bao cho Microsoft vé sy c6.

32 Thue hién k& hoach khac phuc va theo ddi viéc giai Nha cung cap d3 ghi lai cic thi tuc s& thyc hién dé
quyét tirng Su c6 Dit lieu dé dam bao rang hanh dong | &ng phd vdi Sy ¢d DIt liéu cho dén khi két thuc.
khac phuc thich hop duoc thuc hién kip thoi.

Nha cung cap s& cung cap bang chirng dang tai liéu
cho Microsoft theo yéu cau.

33 Trong trudng hop Microsoft 1a bén kiém soat Dt liéu Nha cung cap cé phuong tién tiép nhan cac khiéu nai

Cé nhan cla Microsoft, hay thiét 1ap mét quy trinh x{r
ly khi€u nai chinh thirc d€ phan hoi tat ca cac khiéu nai
vé bdo vé dit liéu lién quan dén Dit liéu Ca nhan cla
Microsoft.

lién quan dén DI liéu Ca nhan cda Microsoft va cé quy
trinh x& ly khiéu nai dugc 14p thanh van ban dé giai
quyét khiéu nai.

Nha cung cp s& cung cap bang chirng dang tai liéu
cho Microsoft theo yéu cau.
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# | Yéu ciu Bdo vé Dt liéu danh cho Nha cung Bang chirng Tuan thu
cap cla Microsoft
Phan J: Bdo mat
Nha cung cap phai thiét |ap, trién khai va duy tri mot Chirng nhan ISO 27001 hop Ié 13 phuong 4n thay thé
chuwong trinh bdo mat thdng tin bao gdbm céc chinh c6 thé chap nhan duoc cho Phan J. Hay lién hé vai
sach va thd tuc, nhdm bao vé va lwu gilt an toan cac SSPA dé ap dung phuong an thay thé nay.
D@t liéu Bdo mat va D{t liéu Ca nhan clia Microsoft theo
théng 1& dat chuan cla nganh cling nhu theo yéu cau Lwu y: Ban s& can cung cap chirng nhan nay.
cla Luat phap.
Chuong trinh bdo mat clia nha cung cip phai dap tng
céac tiéu chuan duoc quy dinh dudi day, cac yéu cau
34-50.

34 Thyc hién cdc bai danh gia an ninh mang hang nam Nha cung cap d3 ghi lai cdc bai dédnh gia hé thong
bao gébm: mang, nhat ky thay d6i va két qua quét.
= xem xét cac thay déi l&n d6i v&i moi truong, chang

han nhu thanh phan hé théng mdi, ciu tric lién Nhat ky thay d&i bat budc phai theo ddi cac thay déi,

két mang, quy tac tuong Ilra, cung cap théng tin vé ly do thay déi cling nhw bao gbm
* ti&n hanh quét 16 hdng bdo mat, va tén va chirc danh clia nguoi phé duyét duoc chi dinh.
= |uyu gilr cdc nhat ky thay déi.

35 Nha cung cap xac dinh, truyén dat va trién khai chinh sach | Nha cung cip chirng minh viéc ¢ st dung chinh sach
thiét bj di ddng nham bao mat va gidi han viéc sir dung D& | thiét bj di dong tuan thd trong dé viéc Xt ly D liéu Ca
liéu C4 nhan hodc DI liéu Bao mat clia Microsoft duoc nhan hodc D liéu Bado mat clia Microsoft doi hoi sir
truy cap hodc sir dung trén thiét bj di dong. dung thiét bj di dong.

36 | Tat ca cac tai san duoc sir dung dé hd tro Viéc thyc Ban kiém ké noi dung cac thiét bj dugc dung dé hd tro

hién phai duoc hach todn va xac dinh chi s& hiru. Nha
cung cap phai chju trach nhiém vé viéc duy tri kiém ké
céc tai san thong tin nay; thiét |ap viéc sir dung tai san
dugc chdp nhan va duwoc phép; va cung cap mirc do
bdo vé thich hgp cho tai san trong suét vong doi cua
chung.

Viéc thye hién. Ban kiém ké cdc tai san nay can bao

gom:

= vijtri cha thiét bj,

= phén loai dit liéu cha dit liéu trén tai san do,

= ho so vé thu hoi tai sdn khi chdm dit hop déng lao
déng hoac cong viéc, va

= ho so vé viéc thai bé phuong tién lwu trir dir liéu
khi khéng con can thiét.
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# | Yéu ciu Bdo vé Dt liéu danh cho Nha cung Bang chirng Tuan thu

cap cla Microsoft
Phan J: B3o mat (tiép)

37 | Thiét Iap va duy tri cac quy trinh quan ly quyén truy cdp | Nha cung cap chirng minh rang ho d3 thuc hién mot ké
dé ngan chan truy cap trai phép vao bat ky Dit liéu Bao | hoach quan ly quyén truy cap bao gdm:
mat hodc D{t liéu Ca nhan nao clda Microsoft dudi sy *  cac quy trinh kiém soat truy cap,
kiém soat cla nha cung cap. * cac quy trinh nhan dang,

» cdc quy trinh khoa lai sau mot sé [an thir khéng
thanh coéng,
»  cac tham s6 hiéu qua dé lya chon théng tin xac
thue, va
* hay kich hoat tai khodn ngudi dung khi chdm
dit hop dong lao ddng trong vong 48 git
* cac bién phdp kiém sodt mat khau hitu hiéu
budc ap dung do dai va do phirc tap clia mat
khau va ngan ngira st dung lai
Nha cung cap chirng minh rang ho cé mét quy trinh d3
thiét 1ap dé xem xét quyén truy cip cla ngudi dung vao
D{t liéu C4 nhan va DIt liéu Bdo mat clia Microsoft, budc
thuc thi nguyén tic dic quyén thap nhat. Qua trinh nay
bao gém:
= cdcvai tro ngudi dung dwoc dinh nghia rd rang,
*  cac quy trinh d€ xem xét va bién minh cho viéc phé
duy@t quyén truy cip vao cac vai tro, va
» th& nghiém xem nguoi dung trong cac vai tro co
quyén truy cap vao dit liéu Microsoft cé xac minh
da duwoc ghi chép theo doi lai cho viéc tham gia vao
nhém/vai tro dé hay khong.

38 | X4c dinh va trién khai cac quy trinh quan Iy ban va Nha cung cap c6 thé chirng minh mét quy trinh quan ly
nham wu tién cac ban va bao mat cho cac hé théng ban va da thuc hién cé dap &ng yéu ciu nay va t6i thiéu
duoc st dung dé X{r ly D liéu C4 nhan hodc DIt liéu bao gdm céc ndi dung sau:

Bao mat clia Microsoft. Cac quy trinh nay bao gém: *  Chidinh mi&c d6 nghiém trong dé thong bdo mirc
= cdch ti€p can rui ro d3 xac dinh dé€ wu tién céc ban dd wu tién. (Dinh nghia vé mirc d6 nghiém trong
va bao mat duworc ghi chép theo dbi.)
= kha nang x{ ly va trién khai cac ban v khan cap, * Quy trinh trién khai cdc ban va khan cap duoc ghi
= khd ndng 4p dung cho Hé diéu hanh va phan mém chép theo dai.
mdy chi nhu may chd rng dung va phan mém co »  Xac nhan khéng st dung hé diéu hanh khéng con
s& dir liéu, duwoc ho tro bdi cong ty san xuat hé diéu hanh.
= ghilai rdi ro ma ban va gidp giam nhe va theo ddi *  HO so quan ly bdn va nhdm theo ddi cac lan phé
b4t c& trudng hop ngoai 1é ndo, va duyét va truong hop ngoai lé.
® cdcyéu cau vé viéc loai bd phan mém khdng con
duwoc cong ty san xuat phan mém ho tro.
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Yéu ciu B3o vé Dt liéu danh cho Nha cung
cap clia Microsoft

Bang chirng Tuan thu

Phan J: Bdo mat (ti€p)

(“DLP”) d& ngdn chadn sy xam nhap, mat mat va cac

hoat déng trai phép khac. D liéu phai duwoc phan loai,

ghi nh3n va bao vé thich hop va nha cung cap phai gidam

sat cac hé thdng thong tin dang duwgc s dung trong do

X ly cac Dit liéu Bao méat hodc DIt liéu C4 nhan cua

Microsoft nham phat hién xdm nhap, mat mat va hoat

déng trai phép khac. Chuong trinh DLP, & mrc téi

thiéu:

= yéu cau viéc sir dung may chi luu trit, mang va Hé
théng Phat hién Xam nhap (“IDS”) trén nén dam
may theo tiéu chuin cla nganh néu ban gitt lai DI
liéu C4 nhan hodc DI liéu BAo mat clia Microsoft,

= yéu ciu trién khai Hé thdng B3o vé Chéng xam
nhap (“IPS”) tién tién dwoc cau hinh dé theo ddi va
chi déng ngén nglra mat dit liéu,

= trong trwdng hop hé thdng bi xdm pham, s& yéu
cau phan tich hé théng dé dam bdo moi 16 héng
con sét lai cling dwoc gidi quyét,

=  mod ta cdc quy trinh can thiét dé gidm sat cac cong
cu phat hién xdm pham hé thdng,

= thiét |dp mét quy trinh quan ly va &ng phd sy c6
bat budc phai thyc hién khi phat hién dwoc Sy ¢
Dt liéu, va

= yéu ciu viéc trao ddi thong tin (vdi tat cd nhan vién
cla nha cung cip va nha thau phu dang duoc dua
ra ngoai Viéc thyc hién clia nha cung cap) déi vdi

39 | Cai d&t phan mém chdng vi-rut va chéng phan mém H6 so tdn tai cho thay viéc s& dung phdn mém chdng
déc hai trén thiét bi duoc két ndi véi mang ludi duoc vi-rdt va chéng phan mém doc hai dang hoat dong.
dung dé X{r ly DI liéu Bao mat va Di¥ liéu Ca nhan cla
Microsoft, bao gdm may ch(, may tinh dé ban san xuat | Luu y: Yéu cau nay ap dung cho tat ca cac hé diéu hanh.
va dao tao dé bao vé khai vi-rut cé hai tiém &n va céc
trng dung phan mém déc hai.

Cap nhat cac dinh nghia chéng phan mém déc hai hang
ngay hodc theo chi dan clia nha cung cap phan mém
chéng vi-rat/phan mém déc hai.

Lwu y: Quy dinh nay dp dung cho moi hé diéu hanh bao
gdém Linux.

40 | C4c nha cung cap phat trién phan mém cho Microsoft Céc tai liéu théng sé ky thuat cda nha cung cap bao
phai két hop cac nguyén tic bdo mat theo thiét ké gdm cac diém kiém tra dé xac nhan tinh bao méat trong
trong qua trinh xay dwng phan mém. cac chu ky phat trién cla ho.

41 | S&r dung chuong trinh Phong chéng Mat Dt liéu Chuwong trinh DLP |14p thanh van ban dugc trién khai vai

cac quy trinh tai chdé dé ngidn chdn s xam nhap, mat
mat va hoat dong trai phép khac (va & mirc tdi thiéu 13
tat ca cac muc duoc quy dinh trong phan nay).
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Yéu ciu B3o vé Dt liéu danh cho Nha cung
cap clia Microsoft

Bang chirng Tuan thu

Phan J: B3o mat (tiép)
viéc tai vé va st dung trai phép Dt liéu Ca nhan
hodc Dit liéu Bao mat clia Microsoft.

42 | Théng bao kip thoi cac két qua Diu tra tir qua trinh Céc hé théng va quy trinh phai cé sdn dé thong bao két
rng phd sy cd cho quan ly cap cao va cho Microsoft. qua diéu tra irng pho su ¢d cho Microsoft.

43 | Quan trj vién hé théng, nhan vién van hanh, ban giam Thiét |ap mét chwong trinh dao tao bao méat bao gém:
déc va cac bén thr ba phai trai qua khda dao tao bao =  d30 tao hang ndm dé (ng phd sy 6, va
mat hang nam. = céc sy kién mo phong va co ché ty dong dé tao

diéu kién (rng pho hiéu qua véi céc tinh hudng
khing hoang.

= Nhan thitc vé phong ngira s cd chang han nhu rii
ro lién quan dén viéc tai vé phan mém déc hai.

44 | Nha cung cap phai ddm bdo rang cac quy trinh 1ap ké Nha cung cap c6 thé chirng minh céc quy trinh &rng phé
hoach sao lwu sé& bao vé Dt liéu Bao mét va DT liéu Ca va phuc héi dwoc 1ap thanh van ban cé néu chi tiét cach
nhan clia Microsoft khéi viéc st dung, truy cap, tiét 19, td chirc s& kiém soat mot su kién gy gian doan va sé
thay déi va tiéu hay trai phép. duy tri tinh bdo méat thong tin cdia minh & muirc do xac

dinh s3n dua trén cac muc tiéu vé tinh lién tuc bdo mat

thong tin da duwoc ban lanh dao phé duyét.

Nha cung cp cé thé chirng minh rang ho d3 xac dinh va

thyc hién céc quy trinh dé sao Iwu dinh ky, lwu trir an

toan va khdi phuc hiéu qua cac dit liéu quan trong.

45 | Thiét |ap va kiém tra tinh lién tuc cla hoat dong kinh Mot ké& hoach khac phuc sau tham hoa phai bao gom
doanh va céc ké hoach phuc héi sau thdm hoa. céc ndi dung sau:

*  Cac tiéu chi dugc dinh nghia dé xac dinh xem mo6t
hé théng cd t6i quan trong déi véi hoat déng kinh
doanh cda nha cung cdp hay khéng.

= Liét ké cac hé th6ng t6i quan trong dya trén cac
tiéu chi da dinh nghia phai dwoc nham muc tiéu
nham khéi phuc trong trudng hop xay ra thdm hoa.

= Quy trinh khéi phuc sau tham hoa duoc xac dinh
cho tirng hé théng t8i quan trong nham dam bao
mot ki su khdng biét rd vé hé thdng co thé khoi
phuc rng dung trong vong chua day 72 gio.

= Kiém tra hang ndm (hodc thudng xuyén hon) va
xem xét cac ké& hoach phuc hdi sau thdm hoa dé
dam bao c6 thé dap (rng cac muc tiéu phuc hoi.

46 | Xac thuc danh tinh ciia mét cd nhan trwdc khi cap cho Dam bao rang tat ca ID ngudi dung déu |a duy nhat va
cd nhan dé quyén truy cap vao DIt liéu Ca nhan hodc mdi ID déu cé phuong phap xac thue theo tiéu chuan
DU liéu Bao mat ctia Microsoft va dam bao rang quyén | nganh, chang han nhu Azure Active Directory.
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https://azure.microsoft.com/en-us/services/active-directory/?v=17.23h

# | Yéu cau Bao vé Dt liéu danh cho Nha cung Bang chirng Tuan thu
cap clia Microsoft
Phan J: B3o mat (tiép)

truy cap do bj gidi han trong pham vi hoat dong cuia ca . . L. .

nhan cu thé dwoc phép hd tro Viéc thuce hién. Quyfn truy cap nang cao’(.quan t‘r! hc_'ac C?C loai daf: .
guyén nang cao khac) phai yéu cau viéc sir dung yéu to6
th hai, chang han nhu thé thdng minh hodc cong cu
xac thuc trén dién thoai.
Chuong trinh bdo mat thong tin duoc 1ap thanh van
ban bao gdm quy trinh dam bao rang tat cd nhan vién
cla nha cung cip va nha thau phu truy cap vao D liéu
Bao mat hoac Di¥ liéu Ca nhan cta Microsoft khéng
nhiéu hon hodc 1au hon murc can thiét dé ho tro Viec
thyec hién.

47 | Nha cung cap phai bdo vé tat ca dir liéu dwoc X ly lién | Qua trinh tao ra, trién khai va thay thé TLS hodc céc
quan dén Viéc thyc hién clda minh khi truyén qua cac chirng chi khac phai dwoc xac dinh va budc thuec thi.
hé théng mang bang m3 hda st dung Bao mat Lép
Truyén tai (“TLS”) hodc Bao mat Giao thirc Internet
(“IPsec”).

Cac phuong phap nay duwoc md ta trong NIST 800-52 va
NIST 800-57; ciing c6 thé sir dung mét tiéu chuan
nganh twong duong.

Nha cung cap phai tir chéi cung cap bat ky Dt liéu C3
nhan hodc D liéu Bao mat nao clia Microsoft dugc
truyén tai qua cac phuong tién khéng duge ma hda.

48 | T4t ca cac thiét bj cia nha cung cip (may tinh xach tay, | M3 hda tat ca cac thiét bi dé ddp (rng chuan BitLocker
may tram, v.v.) s& truy cap hodc x& ly Dit liéu Ca nhan hodc mot gidi phap ma héa 6 dia twong dwong khac
hodc D{t liéu Bao mat clia Microsoft déu phai st dung trong nganh cho tat c3 céc thiét bj may khach dugc
m3 hda dua trén 6 dia. dung dé x(r ly D liéu C4 nhan hodc Dt liéu Bao mat

cla Microsoft.
49 | Cac hé théng va quy trinh (s& dung cac tiéu chuan Kiém tra xem D liéu C4 nhan va Di¥ liéu Bao mat cla
nganh hién hanh nhu dugc mé ta trong tiéu chudn NIST | Microsoft da dwoc m3 héa & ché dd nghi chua.
800-111) déu phai san sang m3 hda & trang thai nghi
(khi duoc luu trir) bat ky va tat cd Dt liéu Ca nhan
va/hodc D{t liéu Bao mét cdia Microsoft, cac vi du bao
gdm nhung khéng gidi han &:
= dit liéu thong tin xac thuc (vi du: tén nguoi
dung/mét khau)

= dir liéu cong cu thanh toan (vi du: thé tin dung va
s6 tai khoan ngan hang)

= dit liéu cd nhan lién quan dén nhap cv
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http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-52r1.pdf
http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57Pt3r1.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-111.pdf
https://nvlpubs.nist.gov/nistpubs/Legacy/SP/nistspecialpublication800-111.pdf

# | Yéu cau Bao vé Dt liéu danh cho Nha cung Bang chirng Tuan thu
cap clia Microsoft
Phan J: B3o mat (tiép)
= ditliéu hd soyté (vi du: m3 s6 hod so'y té hodc dau
an hay nhan dang sinh trac hoc, chang han nhu
DNA, dau van tay, véng mac mat va méng mat, mau
hinh giong ndi, mau khuén mat va s do ban tay,
duwoc st dung cho muc dich xac thyc)
= d{r lidu m3 s6 dinh danh do chinh pht cap (vi du: s6
an sinh x3 hdi hodc s6 gidy phép l3i xe)
= di¥ liéu thudc vé khach hang cda Microsoft (vi du:
SharePoint, tai liéu 0365, khach hang dich vu
OneDrive)
= t3iliéu lién quan dén cac sdn phdm khéng dugc
céng bb clia Microsoft
= Ngaysinh
=  Théng tin hd so tré em
= dit lieu dia ly theo thoi gian thuc
= dia chithyc cta ca nhan (khéng phai doanh nghiép)
= 5§ dién thoai cad nhan (khéng phai doanh nghiép)
= t6n gido
= quan diém chinh trj
= xu hudng/sd thich tinh duc
= c3u tra 1oi cho cau hdi bao mét (vi du: xac thue 2
yéu t8, dat lai mat khau)
= tén thoi con gai clia ngudi me
50 | An danh t4t ca Dt liéu C4 nhan cta Microsoft dworc sty Khong dugc phép st dung DIt liéu Ca nhan cla
dung trong mdi trwdng phat trién hodc thir nghiém. Microsoft trong méi trwdng phat trién hodc thir
nghiém; khi khéng c6 giai phap nao thay thé, dit liéu
nay phai dwoc 4n danh dé ngdn chan viéc nhan dang
duwoc Chd thé D liéu hodc st dung sai DIt liéu C4 nhan.
Luu y: D liéu 8n danh s& khac v&i D liéu gia danh. D
liéu an danh |13 di¥ liéu khéng lién quan dén mot thé
nhan dugc xac dinh hodc cé thé nhan dang duoc trong
d6 chi thé di liéu cda di liéu cd nhan d6 khong thé
hodc khong con nhan dang dugc nita.
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Bang chu giai

“Pai dién dwoc Gy quyén” |a ngudi cé tham quyén phu hop dé ky két thay mat cdng ty. Nguwdi nay s& co kién thirc can
thiét vé quyén riéng tw va bao mat hodc da tham kho y ki€n cia mét chuyén gia vé van dé quan trong trudc khi glri
phan hoi ctia ho cho mdt hanh déng clia Chuong trinh SSPA. Ngoai ra, bang cach thém tén clia ho vao biéu mau SSPA, ho
chirng nhan rang ho d3 doc va hiéu rd DPR nay.

“EUDPR” c6 nghta la Quy dinh (EU) 2018/1725 cla Nghj vién Chau Au va cta Hoi dong ngay 23 thang 10 ndm 2018 vé
bao vé thé nhan lién quan dén viéc x{r ly dit liéu ca nhan cla cac t6 chirc, co quan, van phong va dai ly cta Lién minh, va
vé viéc di chuyén tu do di¥ liéu d6 va b3i bé Quy dinh (EC) s6 45/2001 va Quyét dinh s6 1247/2002/EC.

“Ngudi lam nghé tu do” nghia la cac ca nhan thyuc hién cac nhiém vy hodc dich vu theo yéu cau, cé duoc théng qua cac
nén tang k§ thuat sd hodc cac phuong tién khéc.

“GDPR” c6 nghta la Quy dinh (EU) 2016/679 ctia Nghi vién Chau Au va clia Hoi dong ngay 27 thang 4 nam 2016 vé bao vé
thé nhan lién quan dén viéc xr ly di¥ liéu ca nhan va di chuyén tu do di liéu d6 va b3i bd Chi thj 95/46/EC (Quy dinh
chung vé Bao vé Dt liéu).

“Yéu cau Bao vé Dir liéu Quyén riéng tu” nghia la GDPR, EUDPR, Luat Bdo vé D{t liéu Dia phuwong clia EU/EEA, Dao luat
vé Quyén riéng tw cla Nguwoi tiéu dung cua California, BO luat Dan sy California § 1798.100 va theo dé (“CCPA”), Pao
luat B3o vé D{t liéu cha Vuong qudc Anh ndm 2018 va bat ky luat, quy dinh va yéu cau phap ly ndo khéc ¢é lién quan
hodc ti€p theo ap dung & Vwong quéc Anh, cling nhu moi luat, quy dinh hién hanh va cac yéu ciu phap ly khac lién quan
dén (a) quyén riéng tu va bao mat dit liéu; hoac (b) viéc sir dung, thu thap, lvu git?, lwu trit, bdo mat, tiét 16, chuyén giao,
thai bé va x{ ly bat ky D liéu C4 nhan nao khéc.

“pjiéu khoan Mau ctia Lién minh Chau Au” va “Piéu khoan Hop dong Tiéu chuan” nghia 1a (i) cac diéu khoan bao vé di
liéu tiéu chuan déi vdi viéc truyén glri dit liéu cd nhan dén cac bén xr ly dwoc thiét 1ap & cdc qudc gia thi ba khéng dam
bdo murc dd bao vé dit liéu thich hop, nhu dwgc mo ta trong Diéu 46 cha GDPR va duoc phé duyét béi quyét dinh cla
Uy ban Chau Au (EU) 2021/914 ngay 4 thang 6 nam 2021; (ii) bt ky dieu khoan hop ddng tiéu chudn bén ké thira nao
duoc thong qua bai (a) Uy ban Chau Au, (b) Co quan Gidm sét Bao vé Dit liéu Chau Au va dugc Uy ban Chau Au phé
duyét, (c) Vuong quéc Anh chiéu theo Pao ludt chung vé Bdo vé Dit liéu Lién bang cla Vuong quéc Anh, (d) Thuy ST theo
Dao luat Bao vé D liéu Lién bang Thuy Si, hodc (e) bdi chinh phi & ving tai phan khdc ngoai Thuy Si, Vuong qudc Anh va
cac vung tai phan bao gdm Lién minh Chau Au / Khu viee Kinh t& Chau Au noi cac digu khodan chi phéi viéc truyén gii di
liéu cd nhan ra qudc té, s& dugc hop nhat va cé tinh rang budc déi vdi Nha cung cap ké tir ngay ho thong qua.

“Lwu trir trang web” Dich vu luu trit trang web 13 mét dich vy tryc tuyén nham tao va/hodc duy tri cac trang web thay
mat cho Microsoft theo tén mién cla Microsoft, tirc [a nha cung cip s& cung cap tat ca cac tai liéu va dich vu can thiét dé
ho tao 1ap va duy tri mét trang web va khién cho né cé thé truy cadp dwoc trén internet. “Nha cung cap dich vu lvu triv
web” hodc “mdy chd lvu trir web” |a nha cung cdp ma s& cung cap céc cdng cu va dich vu can thiét cho trang web hodc
trang dugc xem trén Internet, chang han nhuw Cookie hodc dén hiéu web cho quang céo.
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