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企業概要

 会社名 株式会社エルテス （ 英語表記：Eltes Co., Ltd ）  上場市場

 創業 2004年4月28日 東京証券取引所マザーズ（証券コード 3967）

 事業内容 リスク検知に特化したビッグデータ解析によるソリューションの提供  従業員数

 URL https://eltes.co.jp 95名 (2019年2月末日時点)

 所在地  資本金

本社
〒100-6006
東京都千代田区霞が関3-2-5 霞が関ビルディング6階
TEL：03-6550-9280 FAX：03-6550-9288

767,278,560円 (2019年2月末日時点)

 グループ会社
• ㈱エルテスセキュリティインテリジェンス

（ 危機管理対応支援 ）
• ㈱エルテスキャピタル

（ 投資事業 ）

大阪オフィス
〒541-0041
大阪府大阪市中央区北浜2-1-5 平和不動産北浜ビル3F
TEL：06-6210-5017  FAX：06-6210-5018

名古屋オフィス
〒450-0002
愛知県名古屋市中村区名駅2丁目45番14号 東進名駅ビル4階
TEL：052-856-2155 FAX：052-856-2011  大株主の状況（ 敬称略、経営陣除く ）

• 三井住友信託銀行
• 電通
• NTTコムオンライン・マーケテイング・ソリューション
• マイナビ 他

 役員

代表取締役
取締役
取締役
取締役
取締役
取締役
監査役
監査役
監査役

菅原 貴弘
松林 篤樹 （ 公認会計士 ）
畑山 卓美 （ 元 アビームコンサルティング㈱顧問 ）
丸岡 吉人 （ 元 ㈱電通デジタル代表取締役社長兼COO）
小関 誠 （ 元 AIU損害保険㈱代表取締役兼CEO ）
平野 元希
奧山 成美 （ 公認会計士、税理士 ）
本橋 広行 （ 公認会計士 ）
高橋 宜治 （ 元 ㈱リクルート人事担当責任者 ）

 取得認証
ISO/IEC27001:2013
No. ISA IS 0164
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 当社は、テクノロジーの進展によって発生する新たなデジタルリスクを解決するためのソリューションを開発し提供します。

 情報通信インフラ技術とデジタルデバイスの発展に伴い普及した検索エンジン、SNS、オンラインバンキングなど、社会のデジタル

トランスフォーメーションの過程において発生する“デジタルリスクマネジメント”を支援します。

事業領域

検索エンジン上での一般ユーザー

とのタッチポイントは企業のブラン

ド体験に大きな影響を与えます。

企業のブランディングやレピュテー

ション向上のためのコンサルティング

サービスを提供します。

企業のPCログをはじめとした様々

なログデータを収集し、正規化し

た上で統合解析することで情報

漏洩や労務リスクの予兆を捉え

ます。

口座間の送金ログやオンラインバン

キングやATMのログイン情報などの

ビッグデータを解析することで、AML

をはじめとした金融犯罪対策を実

現するために関係性可視化ツール

を提供しています。

SNS上の情報収集を通じて凶悪

犯罪につながる情報収集や、実際

の犯罪予告等を早期に検知する

取り組みを支援しています。

￥

24時間365日体制でクライアント

の情報を収集しモニタリングすること

でリスクの芽を早期検知します。ま

た、検知だけでなく、これまでの専

門会社としてのノウハウを基にした

対応方法もアドバイスします。

リスクモニタリング 情報漏洩対策 金融犯罪対策テロ対策支援レピュテーションマネジメント

デジタル広告の仕組みを用い、不

正に利益を得ているWebサイトは

企業のブランド価値を大きく棄損す

るリスクがあります。それらのWebサ

イトを検出し、証拠保全を行うサー

ビスを提供しています。

不正サイト検知

ソーシャルリスクマネジメント インターナルリスクマネジメント

デジタルリスクマネジメント
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 企業内のログデータや管理情報を統合的に分析し、内部からの情報漏洩・内部不正リスクを検知するサービスです。

内部脅威検知サービス 『Internal Risk Intelligence』

お客様

監視対象PC サーバ

エルテス

管理者

ファイルサーバアクセス履歴
社内情報の捜索、PCへのコピー

Webサイト閲覧履歴
転職、金銭トラブル、メンタルヘルス

勤怠履歴
モチベーションレベル、不審な出退勤

メール履歴
不平不満、不適切なコミュニケーション

etc…

ログ転送

リスク行動

パターン

アナリストによる

再分析

機械学習

緊急通知

管理者へ通知

定期レポート

漏洩兆候の報告

リスク

シナリオ

アナリストによる

再分析

機械学習



6© 2004-2019 Eltes Co., Ltd.

Technologies For Digital Risk

情報セキュリティにおける脅威の分類

外部脅威 内部脅威

サイバー攻撃

不正アクセス

標的型攻撃メール

マルウェア・ランサムウェア

管理ミス

故意の不正

不正な情報持ち出し

内部犯罪・内部不正行為

※本サービスの対象
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行動分析で解決する領域

企業内部の“ヒト“の行動分析を通じて、インシデントの発生を未然に防ぎます。

情報出口

情報接触 動機

ストレージサービス

グループチャット

外部デバイス

メール

内部脅威リスク

情報資産へのアクセス

情報資産の保管

アカウント運用

転職/退職

メンタルヘルス

労務管理

訴訟/告発

情報セキュリティ

ワークスタイルセキュリティ

情報漏えいを未然にふせぐ

働きやすい職場環境への改善

退職時の

情報持ち出し

ポリシー違反

行為の増加

システム制御の

不備

超過勤務 不就労 離職リスク

退職懸念のある営業職員
が、大量の社内ファイルを
USBにコピー・保存。

プライベート用のフリーメー
ルアドレスに業務ファイルを
添付して送受信。

アクセスブロックしているはず
のストレージサービスにファイ
ルをアップロード。

申請している就業時間を
大きく超えて業務でPCを
利用。

勤務時間中に業務と関係
のないブログやSNSを長時
間閲覧。

ハラスメントへの悩みから転
職サイトに登録し求人情
報を収集。
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 単一のデータから分かる一つの行動だけではなく複数の行動の組み合わせ（行動パターン）でリスクの検知・評価を行います。

リスクシナリオを多数保有

ログデータソース 行動内容 可能性

Webアクセス

ファイルアクセス

Webアクセスと

勤怠記録

賭博情報サイトへのアクセス

普段利用しないディレクトリ

への多数のアクセス

人のいない時間帯の

Webアプリケーションの利用
（Slack,Lineなど）

金銭問題？

機密情報を探索？

情報持ち出し？

見えてくるリスク

金銭目的での

情報漏洩懸念
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 機械学習により、ユーザの通常の業務状態を学習することで、人の目では捕捉しきれない異常行動を検知します。

機械学習による異常検知

PC利用状況

メール利用状況

WEBアクセス状況

アプリケーション

利用状況

普段の状態を学習 「異常行動」を検知

リ
ス
ク
の
ス
コ
ア
リ
ン
グ

普段と異なる

アクセスタイプ

他のユーザと

異なる振る舞い

アクセス回数の

急増

アクセス量の

急増

普段利用して

いない時間帯
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 専門アナリストが属性や前後の行動などを考慮して再調査とリスク評価を実施するので、その後の対応方針が明確になります。

 サービス導入後、担当アナリストが定期面談を通して、お客様ごとに解析方法や判断基準を繰り返し調整するため、検知精度

は高水準で安定します。

アナリストによる検知精度

よくある課題 本サービス

 アラートを受け取っても実際にはリスク事象ではないことが

多い。“異常”なだけでは精度が低い（過検知が多すぎ

る）

 そのために運用が回らない

 なぜアラートになったのか分からない

 アラートの内容はわかるが、会社にどんなリスクがあるか分

からない

 自社の事情をログ分析にどう反映させて良いか分からない

システム検知のあとに人の判断が入るので精度

が高い

月に一回の面談でリスク目線や企業ごとの特

性・組織事情を把握し、それをリスク評価体制

に即時反映する

スコアリングの調整や企業固有シナリオの追加

が追加料金なしで対応できる
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多様なデータを掛け合わせ可能

 複数のログデータを相関分析することで、単一データの解析では発見不可能なリスク事象を抽出できます。

多様な分析手法

複数のログデータ

ファイルアクセス Webアクセス 勤怠データ メール

人の振る舞いパターンからリスク事象を検知
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データソース

 本サービスの分析対象として、幅広いデータソースのログを活用できます。そのため、すでに収集・保存しているログデータを有効

利用できるため、導入にあたってソフトウェアの追加購入は必須ではありません。

 ログの収集体制構築からご支援することも可能です。

クライアント側 サーバ/HW側

LanScope CAT Log Storage JobCan

SKYSEA Client View A-Log Salesforce

MylogStar Fortigate Sonic Wall

SS1 PaloAlt i-Filter

ITAM / CWAT Blue Coat ProxySG Send Mail

ManagementCore Exchange Server qdmail

QND / ISM CloudOne Active Directory King Of Time

AssetView Windows Storage Server Print Insight

利用実績のあるデータソース（一部抜粋）



13© 2004-2019 Eltes Co., Ltd.

Technologies For Digital Risk

構築作業

 構築作業自体は半日程度で完了します。ログデータをリアルタイムで暗号化転送する体制を構築します。
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アウトプット

月次レポート緊急通知

危険度の高い事象が発生した際にはメールにて報告します。報告タイ
ミングは平日の営業時間内となります。

新着メッセージ

株式会社xxxxxx

○○様

お世話になっております。エルテスです。

情報セキュリティ上、緊急性の高い事象が発生しましたのでご報告です。

先般ご報告しました、転職を検討していると思われる○○様のPCから、

ファイルサーバに対して大量のアクセスを検知しました。

営業日誌や入札情報が含まれるファイルを一括でコピーしています。

本人のPCに保存した可能性があり、セキュリティリスクが非常に高い状況です。

悪意がない場合でも、重大なルール違反に該当します。

先週の転職懸念に関しては静観としましたが、面談が必要な段階と思われます。

コピーしたファイル一覧を添付ファイルでお送りしますので、

ご確認の程、宜しくお願い致します。

添付ファイル：アクセス履歴20170101.xlsx

1.レポート概要 2.エグゼクティブサマリ

3.個別検知 4.全体傾向

5.緊急通知基準 6.対策案

通常時は月次レポートにて分析結果を報告します。リスク評価が

高い個人・組織が報告対象となります。
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 導入中の企業において検知した実績例です。

検知実績事例

検知事象「情報持ち出し」
関連データ：Webアクセス／ファイルアクセス

◆詳細

転職懸念者がローカルPCに大量ファイルコピー

検知事象「情報持ち出し」
関連データ：Webアクセス／ファイルアクセス

◆詳細

金銭問題を抱えている可能性+普段と違うファイル探索行動

検知事象「情報漏洩」
関連データ：アプリケーション

◆詳細

ファイル転送アプリケーションを利用

検知事象「不就労」
関連データ：Webアクセス／出退勤記録

◆詳細

ブログサイト、美容系予約サイトの恒常的な長時間閲覧

検知事象「労務管理」
関連データ：PC認証／メール

◆詳細

サービス残業が過大＋業務ファイル持ち出し

（本人プライベートアドレスへの転送）

検知事象「ルール違反」
関連データ：Webアクセス／windowタイトル

◆詳細

プライベートのGmailアドレス利用（社用メールもGmailの会社）

検知事象「脆弱性発見」
関連データ：アプリケーション

◆詳細

古いバージョンのAdobe利用（標的型攻撃の被害を受けやすい）

検知事象「転職」
関連データ：Webアクセス

◆詳細

同業種／同職種の求人ページを熱心に閲覧
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 「Internal Risk Intelligence」は、内部脅威の事前検知が出来るサービスです。

関連サービス・製品との違い

SIEM
Security Information and Event 

Management

HP社「ArcSight」

マカフィー社「McAfee SIEM」

IBM社「QRadar」

Splunk

エルテス

「Internal Risk Intelligence」

システム

MSS
Managed Security Service

ラック社「JSOC MSS」

Symantec社「MSS」

IBM社「IBM MSS」

内
部
脅
威

サービス

外
部
脅
威

＜内部脅威関連＞

PC操作ログ収集

資産管理

Proxy

アンチウイルス

＜外部脅威関連＞

Firewall

IPS/IDS

WAF

アンチウイルス

【分析対象】

SIEMとは、ログ収集、ログ解析を実現する“シ

ステム”で、外部脅威とともに内部脅威の監視

をしている企業もある。 SOC（Security 

Operation Center）運営に必要。

MSSとは、サイバーセキュリティの脅威をリアルタ

イムで監視する“サービス”。

セキュリティ強化を目的とした【ログ統合分析】のマーケット
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お問合せ先

株式会社エルテス

リスクコンサルティング部

Tel     ：03-6550-9281

E-mail：rcd@eltes.co.jp


