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Zentraler Schutz von Collaboration-
und Kommunikationsplattformen
Die Kommunikation und Zusammenarbeit in Unterneh-
men verlagert sich zunehmend auf moderne Collabo-
ration- und Meetingplattformen und mit ihr verändern 
sich auch die Anforderungen an die erforderlichen 
Schutzmaßnahmen. Denn immer mehr Kanäle, komple-
xere IT-Umgebungen und ein Großteil der Plattformen 
komplett in der Cloud führen zu zusätzlichen Einfalls-
toren und Angriffsvektoren.

Mit iQ.Suite 360 präsentieren wir Ihnen eine moderne 
Cloud-Lösung mit der Sie Ihre Collaboration- und 
Kommunikationsplattformen einfach, effektiv und von 
zentraler Stelle aus schützen können. Verfügbar als 
Cloud-Service sind Sie so bestens gegen dynamische, 
sich dauernd verändernde Bedrohungen gewappnet. 
iQ.Suite 360 ist sowohl für Enterprise-Umgebungen als 
auch für kleinere Unternehmen die richtige Lösung.

Die Highlights

 360° Schutz
Schützt die Kommunikation und 
den Informationsaus-tausch sowohl zwischen 
den eigenen Mitarbeiternals auch 
mit externen Kommunikationspartnern

 Multimandanten-Fähigkeit
Ermöglicht die Aufteilung von 
Tochterunternehmen, juristischen 
Personen etc.

 Simplicity First
Erleichtert die komplexen Aufgaben mit Blick 
auf Compliance und Sicherheit im Unternehmen

 Attraktives Preismodell
Flexible, günstige und gleichzeitig
vorhersehbare Bezahlung der Plattform-Nutzung

 One-Policy Ansatz
Sicherheitsrichtlinien können einmalig 
konfiguriert und auf alle unterstützten 
Kanäle angewendet werden

 Private Cloud Version
Bei gesetzlichen Vorgaben oder 
internen Regeln ist auch ein on-Premise 
Betrieb möglich
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Mehrstufiger Malwareschutz
iQ.Suite 360 Threat Protection ist ein Service von iQ.Suite 
360, der es Unternehmen ermöglicht, die Dokumente, 
die sie auf verschiedenen Kollaborationsplattformen 
speichern und teilen, auf einfache, transparente und 
konforme Weise vor Malware zu schützen.

Wir sind bestrebt, maximale Sicherheit über die 
Kollaborationsplattformen zu bieten. Da es riskant 
und unzureichend sein kann, sich nur auf eine Scan-
Engine zu verlassen, bieten wir einen mehrstufigen 
Malware-Scanning-Mechanismus für eine zuverlässige 
Erkennung und verbesserten Schutz.

Dateien in Echtzeit zu scannen, kann sehr aufwändig 
sein, zu zeitlichen Verzögerungen beim Benutzer führen 

und Frustration und Geschäftsunterbrechungen zur 
Folge haben. Das echtzeitnahe Scannen ermöglicht 
es Usern schnell ihre Dateien hochzuladen, die dann 
im Anschluss gescannt und entsprechend markiert 
werden. Mit den Funktionalitäten zum zeitgesteuerten 
Scannen können Unternehmen außerhalb der 
Stoßzeiten Scans nach einem vordefinierten Zeitplan 
mit aktuellsten Pattern durchführen.

In der iQ.Suite 360 Quarantäne können verdächtige 
Dateien weiter untersucht werden, statt sie zu 
blockieren oder zu löschen. Alle Aktivitäten werden 
protokolliert und können einfach verfolgt und 
gemeldet werden.

Features

Malware

 Mehrstufiger Schutz
Mehrstufiger Schutz vor Malware durch 
den Einsatz multipler Scanner namhafter 
Premiumhersteller

 Zeitgesteuertes Scannen
Scannen der Umgebung mit den aktuellsten 
Malware Pattern durch zeitgesteuertes Scannen 
außerhalb der Arbeitszeiten

 Versionierung
Für einen maximalen Schutz wird 
die Versionierung von Dokumenten-Bibliotheken, 
zum Scannen aktueller und alter Dokumenten-
Versionen vollständig unterstützt

 Auditierung und Reporting
Detaillierte Audit- und Berichterstattungs-
Funktiona-litäten geben notwendige Einblicke 
in die Sicherheits umgebung und tragen den 
Anforderungen der DSGVO Rechnung
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