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4. CloudON 고객대응체계(1)

단계 고객사 씨앤토트 Microsoft

접수

작업처리

이력관리

전달

완료

E-mail, 전화

E-mail

미완료

완료

필요시

E-mail
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4. CloudON 고객대응체계(2)

단계 고객사 씨앤토트 Microsoft

접수

작업처리

이력관리

전달

완료

E-mail

E-mail

이슈발생

E-mail

이슈확인
완료
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4. CloudON 고객대응체계(3)

단계 장애 처리 절차 비고

장애 통보
• Azure 사용 고객이 장애 인지 후

장애 사항을 운영인력에 통보

장애 인식
• Azure 운영 인력이 상시 모니터링을 통해

서비스에 대한 장애를 인식

원인 분석
• 장애 원인 이 VM 등 운영상 장애 인지 혹은

Azure IaaS 서비스의 문제 인지를 분석
• 장애 원인에 따라 장애 처리에 대한 주체가 달라짐

장애 처리
• VM 운영상 장애의 경우 주/야간 운영 인력이 자체 조치

(장애처리 절차 및 대응 방법에 의한 조치)
• Azure 상의 문제일 경우 MS TAM 장애 사항 전달 후 해결 진행

자사 운영인력
Azure 운영팀

장애 처리 완료 보고 • 장애 조치 후 고객 담당자에게 즉각적 결과 보고
장애 처리 결과

보고서

장애 이력 관리 • 장애 조치 완료 후 이력 관리
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4. CloudON 고객대응체계(4)

이해당사자 구분 보고종류 보고 목적 보고 내용 산출물

고객-씨앤토트

일상점검 일일점검 • 서버의 상태 정보 확인 (모니터링)
• CPU, Memory, Disk, Storage 사용량 및

Process 상태 확인
-

정기보고 월간보고
• 해당 월간 서버 점검 현황 및

운영사항 보고
• 월간 사용 현황 (이용현황, 과금현황)
• 주요 처리사항 보고 (정기 점검, 장애처리 현황등)

월간보고
(계약 형태에 의존)

수시보고

장애 처리
결과 보고

• 장애 발생 원인 및 처리 결과 보고를
통해 추후 발생 할 수 있는 장애 대처

• 장애 해결 방안 공유

• 장애 일시, 장애 종류, 장애 원인, 최초 인지자, 장
애 처리자 등 장애 발생 및 처리 관련 사항 보고

장애처리
결과보고서

회의
• VM/ Storage 증설 등 서비스 변경/추가 사

항이 있을 경우 해당 요청에 대한 요건 확인
• 회의 결과 확인(공유) 및 Azure 서비스 적용

• 회의 목적, 내용, 회의 참여자, 결정사항, 
향후 일정 등 회의 관련 사항

회의록

씨앤토트-
Microsoft

수시 회의
• Azure 서비스 관련 파트너사와 MS 서비스

팀과 필요시 의견개진
• 서비스 추가/개선 등 관련 의견 개진 회의록

15



5. CloudON 운영서비스(1)
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5. CloudON 운영서비스(2)

구분 내용 상세지원내역 제약사항

VM 관리

VM 관리

VM 현재 상태 확인 (Azure Portal 사용)

- VM Resource 사용 상태 확인

- VM Allocate/Deallocate 상태 확인

- VM Scale Up/Down 히스토리 관리

VM 기동/종료 VM Instance 에 대한 실행/중지/삭제 지원

Disk 상태 확인
VM과 연동되는 Disk 상태 확인

- Attached 상태 및 비정상 상태, 사용량 확인 지원

Snapshot Backup

Portal 상에서 Snapshot 캡처 기능을 이용한 백업 지원

- 수동 및 Script를 이용한 백업 지원

- 기 생성된 Snapshot 관리

- Snapshot 삭제 지원

Azure Backup
Portal 상에서 Azure Backup 기능을 통해 VM관리지원

- VM 복구 지원

✓ 개별 파일에 대한 복구지원은 가이드제공으로

한정 함

VM Image
Azure Portal 상에서 생성된 VM Image 관리

- 버전 관리

VM 복구 Snapshot 및 VM Image 를 이용한 복구 지원

Alert Azure 규칙에 따른 경고메일 발송
✓ 메일 이외 경고전송방법은 Add-On 솔루션을

통해 협의
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5. CloudON 운영서비스(3)

구분 내용 상세지원내역 제약사항

VM 관리

OS 설정지원
VM을 통한 OS 설치 후 초기설정 진행

- Windows/LINUX
✓ OS 기본설정과 고객사 기본설정을 포함하여 구성 함

Application 설정

다음 Application 에 대한 설치 지원

- FTP

- Apache/NginX/IIS

- TOMCAT

- DATABASE (MS-SQL, MySQL, Oracle)

✓ 상세설정 및 구성지원은 제공하지 않음

✓ App 지원의 경우 Azure 제공이 가능한 App한정

Hot-FIX 지원

긴급 Hot-FIX에대한 설치 지원

- 대량의 시스템으로 구성된 경우 별도의 Patch 배포 솔루션이 필

요함 (고객사 제공)

Storage 관리

저장소계정관리
(Page/Blob)

Portal 상에서 저장소 계정에 대한 이력관리

저장소 계정을 통한 진단로그 통합관리

파일저장소 관리
파일공유를 위한 Azure 파일 저장소 관리

- 생성/삭제/할당

테이블저장소관리 테이블 저장소 생성 지원

큐 저장소 관리 큐 저장소 생성 지원
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5. CloudON 운영서비스(4)

구분 내용 상세지원내역 제약사항

Virtual Network 
관리

Subnet 관리

Vnet 생성 및 관리

- Subnet 생성관리

- Subnet 변경관리

- Naming Rule 관리

Routing 관리

Routing Rule 생성 및 관리

- Naming Rule 관리

- UDR(User Defined Route) 관리

NSG 관리
Azure 상에서의 Access List 관리

- Subnet/NIC에 연결 시 특정 Port 접근제어

Peering 관리 Vnet 간의 Peering 연결 설정 및 지원 ✓ 다른 구독 간 연결 시 VPN Gateway 추가 필요

VPN관리

VPN 연결을 위한 설정 및 관리

- Site to Site 설정

- Point to Site 설정

- Vnet Gateway 생성 및 설정

- Local Gateway 생성 및 설정

✓ 고객사 VPN 장비 지원여부 확인 필요

(미 지원 시 지원 불가)

Express Route
전용회선 연결을 위한 ER 설정 지원

- Azure Console 상에서 지원
✓ 전용선 제공 및 연결 부분은 고객사에서 제공
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5. CloudON 운영서비스(5)

구분 내용 상세지원내역 제약사항

CDN CDN 지원
Azure 상에서 지원하는 CDN 설정 및 구성

- 3rd Party CDN 제외

DNS

DNS관리
Azure DNS 서비스 관리

- Domain Record 설정 값 변경관리

백업/복구 Domain Record에 대한 import/export 지원

Load Balancer

구성지원

Load Balancer 생성/ 삭제/관리

- Listener 생성/관리

- SSL 인증서 적용

✓ 인증서발급 및 갱신은 고객사에서 제공 함

App Gateway
L7 Load Balancer인 App Gateway 생성 및 관리

- WAF 설정 지원

Traffic Manager
Traffic Manager를 통한 트래픽 분산 설정 지원

- Endpoint 및 프로필 관리

공인IP IP관리
Azure 상에 사용되는 공인 IP 관리

- IP List 관리

Firewall 방화벽관리
Azure Firewall 생성 및 지원

- 설정 후 정책 적용 방법에 대한 가이드 제공

✓ 세부 정책은 고객사 운영

(Premium 보안관제 계약 시 설정 적용 지원)

WAF Web 방화벽
Azure WAF 생성 및 지원

- 설정 후 정책 적용 방법에 대한 가이드 제공
✓ Premium 보안관제 계약 시 별도의 WAF 적용
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5. CloudON 운영서비스(6)

구분 내용 상세지원내역 제약사항

Azure Console

계정관리 Azure Portal Console 사용자 계정 관리

Azure AD 관리 Azure AD User 및 Group 관리

Role & Policy 각 사용자에 대한 역할 및 정책 관리

Network 보안

NSG NSG 정책 추가 및 관리

DDOS

DDOS 설정 및 지원 ✓ Azure 기능 활성화 필요

DDOS Log 제공 ✓ 표준 설정 항목 활성화 필요

방화벽

방화벽 기본 정책 설정 지원

- NAT 기능 제공

- Network 정책 제공

- 응용프로그램 제어 (FQDN 필요)

✓ 고객사 방화벽과 Azure 방화벽과 호환되지 않는

정책은 반영불가

WAF WAF 설정 및 로그 관리 ✓ Azure WAF에 한정

감사 감사로그 클라우드 관리 콘솔 Log 분석 및 지원 ✓ Azure 기본 Log 관리정책
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5. CloudON 운영서비스(7)

구분 내용 상세지원내역 제약사항

RDB

RDB 설치지원

다음과 같은 RDB에 대한 설치 및 기본설정 지원

- MS-SQL

- MYSQL

- Oracle

HA 지원

Database HA 구성지원

- Cluster

- Always-On

- Replication

✓ HA 구성은 MS-SQL에 한 함

(Premium 계약 필요)

DB Migration MS-SQL에 대한 데이타베이스,로그인, job 이전 지원 ✓ 추가 Migration의 경우 별도 협의 필요

Azure SQL
(PaaS DB)

Instance 관리 DTU 조정, 방화벽관리, 모니터링, 암호화(TDE) 구성/관리
✓ Azure SQL이 미지원하는 기능은 제공안함

✓ DTU값에 대한 컨설팅은 추가 협의 필요
Pool 관리 DTU 조정 및 모니터링 구성/관리

Redis Cache Cache 서버
Redis 서버 설정 및 구성 지원

- Portal 상에서의 Metric 확인

✓ 상세모니터링 및 확인 불가

(Azure 기능확대로 지원 가능할 시 지원 가능)

NoSQL DB Cosmos DB 별도 협의 필요
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5. CloudON 운영서비스(8)

구분 내용 상세지원내역 제약사항

리포트

주간리포트

주간 단위 운영 사항 리포팅

- 특이사항 (장애 및 특이이벤트)

- 리소스 현황

✓ 장애사항 및 리소스 변경사항발생 시 리포팅함

월간리포트

월 단위 운영 및 작업사항 리포팅

- 이력관리

- 리소스/가용성 현황 보고

- 장애 및 이벤트 처리 내역

✓ 양식은 서비스 제공사의 양식에 기준 함

작업계획서/장애보고서

OS/Application 에 대한 작업계획서 및 장애리포팅 제공

- 서비스 장애 시 장애처리 후 장애보고서 작성

- 예정 작업에 대한 작업계획서 및 작업완료 보고서 작성

정기/비정기 운영리뷰

정기/비정기 운영 리포팅에 대한 리뷰 미팅

- 주간/월간 장애발생 시 필요한 경우 리뷰 미팅 수행

- 분기/반기 등 기간협의에 따른 운영 리뷰

✓ 중요 장애리뷰의 경우 MS 엔지니어 참석요청 필요
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5. CloudON 운영서비스(9)

구분 내용 상세지원내역 제약사항

Asset 
Management

자산 및 이력관리

Azure Infra에 대한 자산 이력 관리

- Azure 상의 VM/Network/DB 등 Infra 현황 관리

- 인프라 현황 변경에 따른 이력관리

- Resource 추가/삭제/변경사항 관리

✓ Azure 상에 구현되는 Infra에 한정 한다

Tagging 관리

Azure 상의 Resource 에 대한 사용용도에 따른 관리 구분을 위한

Tagging 정보 입력 및 관리

- Service 환경/그룹/Type등

✓ Azure 상에 구현되는 Infra에 한정 한다

기술지원

일반기술지원

CSP제공사의 일반적인 기술지원

- Azure 환경에 대한 구성 및 수정 지원

- Azure 기능에 대한 일반 문의사항 답변

MS Case 지원

Azure 상의 장애 및 기술 문의 사항에 대한 Case Open

- Azure 환경 상의 기술적 이슈에 대한 지원

- 일반 케이스 오픈

✓ Case 처리과정은 MS 기준에 따름

Premium Support 지원
Premium Support를 통한 Case Open 지원

- 상세 지원 내역은 첨부 1 참고
✓ Premium Support 계약 필요
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5. CloudON 운영서비스(10)

구분 내용 상세지원내역 제약사항

기본
모니터링

Azure 
경고 규칙

Azure 상에서 지원하는 경고 규칙에 의거 메트릭/활동 경고관련 메일 발송 설정 ✓ Azure Alert 한정

Portal 로그

활동 로그에 대해 다음과 같은 지원 수행

- Azure 대시보드 타일 생성

- 활동로그 추출

- 분석보고서 생성

진단 로그 진단 저장소 계정을 이용 로그 수집 후 전달 ✓ 진단저장소계정/구성 필요

24*7 모니터 전문 운영 요원을 통한 모니터링 수행

장애 전파
운영요원 탐지 또는 고객사 요청에 따라 전담 엔지니어에게 장애 전파

- 유/무선, E-Mail

시스템 Add-On 제공

Add-On 서비스를 통해 제공 가능

- 시스템 성능 모니터링

- 프로세스 모니터링

- 서비스 모니터링

✓ 추가 계약 필요

이벤트 이벤트 대응 Azure 상에서 진행되는 이벤트(PM/임시점검) 등에 대해 사전 공지하여 모니터링 수행
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6. CloudON 고객 제공 서비스(1)

모니터링솔루션지원1

교육지원3

24 x 7 감시체계제공2

보고서지원4
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6. CloudON 고객 제공 서비스(2)
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6. CloudON 고객 제공 서비스(3)
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7. CloudON 서비스 기능별 비교표(1)

Category 구분 상세 내역 Standard Premium Add-On 비고

일반지원

일반지원

업무시간 내 기술 문의 응대 (유/무선, E-Mail) ■ ■ Standard : 8*5, 1H / Premium : 24*7, 15M

장애 Case Open 지원 ■ ■

Premium Support Case 지원 (계약상태인 경우) ■ ■

업무시간 외 기술지원 ■

보고서

월간정기점검보고서 ■ ■ 개별 VM의 성능리포트는 Add-On 계약 시 제공

성능정검보고서 ■

정기/비정기 운영리뷰 ■

작업보고서/장애지원보고서 ■ ■

Asset Management
자산 및 이력관리 ■

자산 Tagging 지원 ■

Compute

VM관리

VM 상태 모니터링 (Azure portal) ■ ■ ■ Premium의 경우 성능 모니터링제공(VM 사용 고객부담)

VM 기동/종료/삭제 ■ ■

Disk 상태 확인 ■ ■

Azure Backup ■ ■

VM Image 관리 ■ ■

Alert (Azure 제공 기능 사용) ■ ■

OS 설정지원 ■ ■

Application 설치 지원 (Azure 지원 제품 한정) ■ ■

Snapshot/Backup 지원 ■

VM 복구 ■ VM 복구 Image 제공 시

ASR을 통한 DR 구성 지원 ■

Storage 관리

저장소 계정관리 지원 ■ ■

파일저장소 관리 지원 ■ ■

테이블 저장소 관리 지원 ■ ■

큐 저장소 관리 지원 ■ ■
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7. CloudON 서비스 기능별 비교표(2)
Category 구분 상세 내역 Standard Premium Add-On 비고

Network

Virtual Network

Subnet 관리 지원 ■ ■

Routing 관리 지원 ■ ■

NSG 관리 지원 ■ ■

Peearing 관리 지원 ■ ■

VPN 관리 지원 ■ ■

Express Route 설정 및 구성 지원 ■ ER Azure 구성 이외의 회선비는 별도 견적 진행

CDN CDN 구성 지원 ■

DNS
DNS 구성지원 ■ ■

백업/복구 지원 (Azure DNS) ■ ■

Load Balancer LB 구성 및 관리 지원 ■ ■

App Gateway 구성 및 관리지원 ■ ■

트래픽매니저 구성 및 관리 지원 ■ ■

공인 IP 공인 IP 관리 지원 ■ ■

Firewall Azure 방화벽 구성 지원 ■ ■ ■ 보안관제가 필요할 경우 SK인포섹 추가 제안 가능

WAF Azure WAF 구성 지원 ■ ■ ■ 보안관제가 필요할 경우 SK인포섹 추가 제안 가능

Security

Azure Console

계정관리 ■ ■

Azure AD 관리 ■ ■

계정 Role & Plicy 관리 ■ ■

Netwrok 보안

NSG 구성 및 관리 ■ ■

DDOS 기능 구성 ■ ■

방화벽 설정 및 로그 관리 ■

WAF 설정 및 로그 관리 ■ 기본 로그저장공간을 초과할 경우 관련 사용요금은 고객부담

감사 관리콘솔 감사로그 분석 및 지원 ■ Azure Monitor/ Log 관련 사용비용은 고객 부담
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7. CloudON 서비스 기능별 비교표(3)

Category 구분 상세 내역 Standard Premium Add-On 비고

모니터링

24*7 지원 전문 운영요원을 통한 모니터링 수행 ■ Standard (8*5)

시스템 전문 VM 모니터링 툴을 통한 성능/이벤트 관제 ■ Whatab Solution 제안

기본 모니터링 Azure 경고규칙 적용 ■ ■ Azure Monitor Alert 당 월 약 1$ 고객부담

대시보드 Azure 시스템 모니터링 대시보드 제공 ■ ■

Portal 로그 활동로그에 대한 추출 및 분석 ■ ■

진단로그 진단저장소 계정을 이용 로그 수집 ■ ■

장애전파 장애발생 시 담당자/엔지니어 장애 전파 ■ ■ Standard : 엔지니어pool 공유, Premium : 전담 지정

이벤트 Azure 상에서 진행되는 PM/임시점검등의 이벤트 지원 ■ ■ redeploy event는 15분전 인지

DataBase

RDB

RDB 설치 지원 (Azure 지원 제품) ■ ■

HA 지원 ■

DB Migration 지원 ■

PaaS DB 지원

Instance 관리 지원 ■ ■

Pool 관리 지원 ■ ■

Redis Cache 서버 설정 및 구성 지원 ■ ■

NoSQL DB Cosmos DB 지원(별도 협의 필요) ■
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7. CloudON 서비스 기능별 비교표(4)
Category 구분 상세 내역 Standard Premium Add-On 비고

Adv 모니터링

보안관제

웹 방화벽 구성 및 지원 (외부 WAF 사용) ■

침입탐지/차단서비스 (VM 대상) ■

안티바이러스 서비스 (VM 대상) ■

IPS/IDS 기능 제공 ■

악성파일 분석 및 리포팅 제공 ■

VM성능모니터링

모니터링을 통한 이벤트 감시 수행 ■

장애 모니터링 수행 ■

VM 장애 리포트 제공 ■

이벤트 통합관제 ■

로그모니터링

App Insight 를 통한 App 추가 모니터링 (azure 비용별도) ■

Azure log Analytics를 통한 통합 모니터링 ■

Azure monitor를 통한 로그 모니터링 ■

PaaS 서비스

K&B 모니터링
AKS 성능 모니터링 지원 ■

AKS 장애 모니터링 ■

DevOps
DevOps 구성 지원 ■

CI/CD 지원 ■

IoT IoT 구성 지원 (별도 협의) ■

연계서비스

Backup veeam 을 이용한 추가 백업기능 제공 (별도협의) ■

DB 최적화 DB 컨설팅을 통한 최적화 지원 ■

APM WAS 모니터링 기능 제공 ■
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