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VidSigner - Firma Digital Biométrica

ViDSigner es un proveedor de servicios de firma electronica que integra multiples
canales. Uno de los puntos mas fuertes es el de la firma digital biométrica desde
dispositivos moviles.
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VidSigner - Firma Digital Biométrica

ViDSigner recoge informacion biomeétrica del dispositivo (velocidad, inclinacion,
presion, ...) y la codifica segun el estandar [SO/IEC 19/94-7, lo que garantiza su
valoracion pericial futura, con independencia de la evolucion tecnoldgica.

ViDSigner dispone, ademas de una herramienta de analisis forense y comparacion
de firmas biométricas para facilitar la labor pericial caligrafica.
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http://www.iso.org/iso/catalogue_detail.htm?csnumber=55938
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VidSigner - Firma Digital Biométrica

Los dispositivos empleados deben cumplir con unas premisas obligatorias de captura
de elementos biométricos necesarios, pero no todos los dispositivos proporcionan
informacién de presién, siendo este dato fundamental para hacer una valoracion caligréafica

fiable.

En ViDSigner hemos hecho una apuesta firme por el empleo Gnicamente de tablets
con stylus con capacidad de recoger presion y visualizar integramente el documento.
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VidSigner - Firma Digital Biométrica

ViDSigner cifra los datos biométricos y los incrusta en el documento, empleando para
ello una clave publica cuya contraparte (clave privada) se encuentra custodiada en sede
notarial. Ademas, para garantizar la integridad del documento se emplea un certificado
digital de un sélo uso para la firma electrénica del documento y un sello de tiempo.

El resultado final es un PDF firmado conforme al estandar de firma longeva (LT) de Acrobat,
lo que garantiza su validacion a lo largo del tiempo.



http://www.etsi.org/deliver/etsi_ts/103100_103199/103172/02.02.02_60/ts_103172v020202p.pdf
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Ejemplo: Firma Digital Biométrica

A continuacion, se describe la arquitectura del conector desde Dynamics CRM

que ha desarrollado Infoavan. La solucion se encuentra disponible en el Appsource
de Dynamics 365.
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Ejemplo: Firma Digital Biométrica

Desde el formulario de la Oportunidad Sales -> Opportunities.

2| Dynamics 365 ~ Sales v | Opportunities > Oportunidad de pru...

4+ NEW R CLOSEASWON  CLOSEASLOST  [@ RECALCULATE OPPORTUN.. [EEIFORM 5 PROCESS ~ S8 ASSIGN e EMAILALINK T DELETE  ==» = X

OPPORTUNITY

Oportunidad de prueba -= EucoeDaie | EReeme  |Sots | gee,

Qualify (Active) r Develop Propose Close

click to enter

click to enter

Opportunity Sales Process Next Stage @ ~
4Summary
Topic ™ Oportunidad de prueba POSTS ACTIVITIES NOTES STAKEHOLDERS +
All - | Add Phon..  Add Task v YE Name o
No stakehol

We didn't find any activity records.

& En
[ Appointment
B v

1. En el panel de Actividades crear una nueva actividad "ViDSigner Activity”.
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Ejemplo: Firma Digital Biométrica

1. Al seleccionar el Contacto se autocompletan los campos Name (fullname), ID Type (“NIF"),
ID Number (governmentid), Email (emailaddressT), Mobilephone (mobilephone).
2. Se afiade una Nota y se adjunta el documento PDF que se necesita firmar.

&2 Dynamics 365 + Sales ~  Opportunities >

+ MARK COMPLETE [l DELETE X CLOSE VIDSIGNERACTVITY [JTOOPPORTUNITY A TOCASE B, ADDTOQUEUE [ QUEVE TEMDETAILS S8 ASSIGN (D SHARE  =» X
VIDSIGNER ACTIVITY : VIDSIGNER
Prueba de f[rma de documento = Priorit Due Date Activity Status® c:.==.*
Normal - Open & Juan
ubject Contact Name U type L numbe
Prueba de firma de documento £ Juan Gallego NIF 123456782
Regarding pe™ Device™
-] Oportunidad de prueba INFOAVAN-62D7-VIDM0000
+
StartDate  DueDate
i Signer 2
Ordered Conta N -
No N
mai Signature type
Any
Doe status code '
Not signed
Doc status
8-
DocG
8-
< Notes
NOTES
Title
Enter o note
i hi
g [Seleccionararchivo o =
und .
Op H
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Ejemplo: Firma Digital Biométrica

Seleccionar la opcion “Check ViDSigner Document”

Dynamics 365 Sales v | Activities > Pruebadefimade.. > ? .

v/ MARK COMPLETE  [I] DELETE X CLOSE VIDSIGNER ACTWITY [ TO OPPORTUNITY /& TO CASE .B.,,.'-‘«DD TOQUEUE [0 QUEUE ITEM DETAILS éﬁ ASSIGN € SHARE |==s T ¥ @ X

= Email a Link

VIDSIGMER ACTIVITY : VIDSIGMER @ Check ViDSigner Document
Prueba de firma de documento = prioty Due Date A & oo |

El usuario o comercial puede generar la firma biométrica en el dispositivo
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Ejemplo: Firma Digital Biométrica

- El Estado del documento pasa a ser Signed, indicando que ya esta firmado.
- Se afiade una nueva nota en la que se adjunta el documento PDF ya firmado

R Dynamics 365 ~  Pruebadefimade...

>

+ MARK COMPLETE T DELETE X CLOSE VIDSIGNER ACTVITY [ TO OPPORTUNITY A TO CASE _U+ ADD TOQUEUE [ QUEUE ITEM DETAILS &n'o ASSIGN ) SHARE ===

VIDSIGNER ACTIVITY : VIDSIGNER

Prueba de firma de documento -

Start Date

m
[=

c
5
I3

>
m

- Open & Juan
Due Date .
B Signer 2
Ordered Signatures

Contact
No

Doc status code Signature position
& Signed
Doc status
& Downloaded
DocGU

i 9b4dad20-f263-4bS5c-bad-8453fa5be188

4 Notes

NOTES

Enter g note

Signed document
lDJ dummy.pdf

an Mendoza - Today 10:09 AN,

U dummy.pdf
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Ejemplo: Firma Digital Biométrica

En la barra de navegacion, seleccione Settings.
Nota: La imagen pueda variar ligeramente en funcion de la version del producto.

==E DynamICS 365 + Sales + Opportunities > Oportunidad de pru...

L-

Settings
Business Customization System Process Center Extensians - Appli
m Business Management m Customizations E Administration Email Configuration ﬂ Processes ) . Plug-in Profiles (:;
Templates Solutions m Security E Activity Feeds Configu... 7 ViDSigner Devices .
Product Catalog IZ Dynamics Marketplace m Data Management E Activity Feeds Rules E ViDSigner Signature P... |
Service Management Plug-In Trace Log Y Dynamics 365 App for... q]g ViDSigner Settings

Entidades para la configuracion:
« ViDSigner Settings: Aqui se indican los parametros para la conexion al servicio ViDSigner,
ademas, se introduce informacion relativa a la licencia.
» ViDSigner Devices: Relacion de dispositivos habilitados para la firma electronica.
« ViDSigner Signature Position: Plantillas de posicionamiento del cuadro para la firma.



