
データベースセキュリティの向上

『PISO』とは？

システム性能を劣化させずに、マルチDBを監査

PISOはSOX法, HIPAA, DISA, PCI DSSなどに対応した、
データベース監査ツールです。コンプライアンスのニー
ズに合わせたリアルタイムなモニタリング、監査機能を
提供し、異なるデータベース、異なるバージョンであっ
ても、ログフォーマット、取得項目などを意識せずに運
用、マルチデータベース間での統合監査を実現します。

データベース監査市場 12年連続No.1の実績

PISOは2005年の発売から業界を問わず多くのお客様に
導入頂いています。データベース監査基準に沿ったログ
を記録し、あらゆる監査報告書に対応できるレポートを
作成することで、お客様それぞれの要件に合わせたデー
タベースセキュリティ対策を実現します。

データベース監査運用

Oracle SQL Server Symfoware EDB Postgres

PowerGres PostgreSQL MySQL

P ISOから収集した監査ログは、ワークフ
ローで承認された結果と突き合わせること
で、正常にデータが操作されていることを
確認できます。承認外のアクセスが発生し
た場合は、リアルタイムに検知して発生原
因を調査することができます。
PISOを導入いただいたお客様の多くはこ
のような運用方法でセキュリティ強化、監
査対応を実現しています。

(出典：ガバナンス＆監査編 2019年度版　サイバーセキュリティソリューション市場の現状と将来展望　ミック経済研究所)
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システム要件

モニタリングサーバー

Operating System

Red Hat Enterprise Linux
Oracle Linux
Microsoft Windows Server
IBM AIX
Oracle Solaris
Hewlett-Packard HP-UX

Oracle Database
Microsoft SQL Server
Fujitsu Symfoware
FUJITSU Software Enterprise Postgres
EDB Postgres Advanced Server
PowerGres Plus
PostgreSQL
MySQL

Database

マネジメントサーバー (PISO ISM)

Operating System

Red Hat Enterprise Linux
Oracle Linux
Microsoft Windows Server

Intel Xeon Processor (Total: 4 Cores+)

CPU

RAM

4GB + Software Installation : 10 GB
Stored Log : 22 GB/month/instance

Disk Space

主な特徴

性能への配慮

アプリケーション改修やトランザク
ション量が増加した場合、DB標準監
査機能では、性能への影響を考慮す
る必要があります。PISOはメモリ参
照というロギングテクノロジーを採
用しているため、監査ログ取得時の
DBサーバーの性能への影響を、最小
限に抑えることが可能です。

リアルタイム監視

特定端末や特定プログラム以外から
のアクセス、大量データの参照・変
更などの異常なアクセスパターンを
「監視ポリシー」として設定可能で
す。監視ポリシーで設定されたアク
セスが実行された場合、リアルタイ
ムで管理者へ警告が通知し、情報漏
洩を未然に防ぐことが可能です。

肥大化する監査ログデータを抑制

蓄積ログ量を抑制するため、圧縮・
重複排除機能を実装しています。同
じSQL文が二回以上検知された場合、
二回目以降のSQL文は蓄積せずに必要
最小限の情報のみを記録します。他
社製品と比べ蓄積するデータ量が少
ないため、最小限のサーバーリソー
スでの導入、運用が可能です。
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