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Bevezetés

Mi a Microsoftnal hisziink benne, hogy az adatvédelem alapvetd jog. Kiildetésiink soran, hogy a
bolygd minden maganszemélyét és szervezetét segitsiik abban, hogy tébbet érhessen el, minden nap
azon faradozunk, hogy kiérdemeljik és megérizziik tigyfeleink bizalmat.

A szigoru adatvédelmi és biztonsagi gyakorlatok kritikus fontossaguak kildetésiink teljesitéséhez,
létfontossaguak tgyfeleink bizalmahoz, és szamos illetéségi terlleten a torvény is megkoveteli azokat.
A Microsoft adatvédelmi és biztonsagi iranyelveiben rdgzitett normak a vallalatként képviselt
értékeinket tiikrozik, és ezek kiterjednek beszallitdinkra (mint példaul az Onok véllalatara) is, akik a
neviinkben adatokat dolgoznak fel.

A szallitoi biztonsagi és adatvédelmi biztositasi program (SSPA) a Microsoft érvényben lévé vallalati
programja, amelyben a Microsoft az alapvet6 adatfeldolgozasi utasitasait a szallitdi szamara a
Microsoft szallitoi adatvedelmi kovetelményeiben (DPR) 6sszefoglalja, és amely megtalalhato az SSPA
Microsoft.com/Procurement oldalan. Ne feledje: el6fordulhat, hogy a szallitoknak egyéb, szervezeti

szintG kdvetelményeknek is meg kell felelnitik, amelyekrél az SSPA kereteink kivil tajékoztatja a
szallitoval vald egylttmikodésért felelés Microsoft csoport.

Az SSPA kulcskifejezéseit a DPR definialja. A programrél bévebben a Gyakran ismételt kérdések (GYIK)
oldalunkon olvashat, illetve a globalis csoportunktél érdeklédhet a SSPAHelp@microsoft.com cimen.

Az SSPA program attekintése

Az SSPA a Microsoft beszerzés, a vallalati kiilkapcsolatok és jogi tigyek, valamint a vallalati biztonsag
csoportok kdzotti partneri egylttmiukddés annak biztositasa érdekében, hogy szallitdink betartsak az
adatvédelmi és biztonsagi alapelveinket.

Az SSPA hatalya kiterjed globalisan minden olyan szallitéra, akik személyes adatokat és/vagy bizalmas
Microsoft adatokat kezelnek az adott szallito teljesitésével 6sszefliggésben (pl. szolgaltatasok
nyujtasa, szoftverlicencek, felhészolgaltatasok), a Microsofttal kotott szerzodése feltételei szerint (pl.
beszerzési rendelésekben szereplé feltételek, keretszerz6dés) (,teljesit”, ,teljesités folyamatban”
vagy ,teljesités”).

Az SSPA lehet6vé teszi a szallitok szamara a szerzédésiik teljesitésével érintett termékeknek és/vagy
szolgaltatasoknak megfelel6 adatfeldolgozoi profil kivalasztasat. Ezek a valasztasok érvénybe léptetik
a hozzajuk tartozd kdvetelményeket, amelyek a megfelel6ségi biztositékot nydjtanak a Microsoft
szamara.

Minden regisztralt szallité évente onbevallast tesz a DPR-nak valé megfelel6ségérol. Az
adatfeldolgozoi profilja hatarozza meg, hogy a teljes DPR, vagy a kévetelmények egy része
vonatkozik-e a vallalatara. El6fordulhat, hogy azoknak a szallitoknak, akik a Microsoft megitélése
szerint magasabb kockazatu adatokat dolgoznak fel, tovabbi kdvetelményeknek is eleget kell tennilk,
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példaul figgetlen megfelel6ségi tanusitvanyt kell biztositaniuk. Azoknak a szallitoknak, akik kozzétett
Microsoft megbizott adatfeldolgozadi listan szerepelnek, szintén fliggetlen megfelel6ségi

tanusitvannyal kell rendelkeznitk.

Fontos: A megfelel6ségi tevékenységek alapjan az SSPA allapot z6ld (megfelel) vagy vords (nem
megfeleld) lehet. A Microsoft beszerzési eszkozei ellendrzik, hogy az SSPA-allapot z6ld legyen (az
SSPA hatalya ala tartozé minden szallitd esetében), miel6tt a megallapodas tovabb Iéphetne.

SSPA eljarasi diagram - Uj szallité Regisztracio

Start Set Profile

Enroll Approvals

Take Action SSPA Review

Based on Submissions
approvals

SSPA Status is

Green

Purchasing against
approvals

A

A
[ Scope \
» Location
* Role
» Payment Cards
+ SaaS
» Subcontractors

DPR )

PCI

SaaS

Independent
Assessment*

*90-day extension allowed

SSPA eljarasi diagram - Eves szallitoi megujitas

90 days

Set Profile
Approvals

Take Action SSPA Review

Based on Submissions

approvals

SSPA Status is
Green

Purchasing against
approvals

A

A
. Scope \
* Location
* Role
»  Payment Cards
* SaaS

»  Subcontractors

DPR \

PCI

Saas

Independent
Assessment*

*90-day extension allowed

. oldal3 Microsoft | v.8

B® Microsoft



Az SSPA hatalya

Annak meghatéarozasahoz, hogy On (a szallité) dolgoz-e fel személyes adatokat és/vagy Microsoft
bizalmas adatokat, az alabbi tablazatokban talalhaté listak nyujtanak segitséget. Ne feledje, hogy ezek
csak példak, nem pedig kimerité lista.

« s e

a feldolgozott adatok bizalmassagara tekintettel.

Szemeélyes adatok adattipus szerint

Példaul, de nem kizarolagosan:

Erzékeny adatok

Gyermekekkel kapcsolatos adatok

Genetikai adatok, biomertikus adatok vagy egészséguigyi adatok

Rassz vagy etnikai hovatartozas

Politikai, vallasi vagy filozéfiai hitrendszer, vélemény vagy hovatartozas

Szakszervezeti tagsag

Természetes személy nemi élete vagy szexualis iranyultsaga

Bevandorl¢ statusz (vizum, munkavallalasi engedély stb.)

Kormanyzati azonositdk (Utlevél, jogositvany, vizum, tarsadalombiztositasi azonositd szamok,
nemzeti azonositd szamok)

Pontos felhasznaloi helyadatok (300 méteren beliili)

Személyes bankszamlaszamok

Hitelkartya szama és lejarata

Ugyfél kapcsolattartasi adatai

Dokumentumok, fényképek, videdk, zene stb.

Egy termékre vagy szolgaltatasra adott érékelések és/vagy mindsitések

Kérddivre adott valaszok

Bongeészési el6zmények, érdeklodési korok és kedvencek

Szabadkézi elemek, gépelt szovegek és beszédelemek (hang és/vagy csevegés/robot)

Hitelesitd adatok (jelszavak, jelszo-emlekeztetok, felhasznalonév, azonositasra hasznalt biometrikus
adatok)

Tamogatasi esettel kapcsolatos Gigyféladatok
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Rogzitett és generalt adatok

Pontatlan helyadatok

IP-cim

Eszkozbeallitasok és személyre szabasok

Webhelyek szolgaltatasainak hasznalata, webhely-kattintasok kovetése

K6zosség meédia adatok, szocialis graf kapcsolatok

Csatolt eszkdzoktdl szarmazd tevékenységadatok, pl. edzésprogramok

Kapcsolattartasi adatok, mint név, cim, telefonszam, e-mail cim, szlletés ideje, fliggbségi és
segélyhivasi kapcsolattartok

Csalas- és kockazatelemzés, hattérellendrzés

Biztositas, nyugdij, juttatas adatai

Jelentkezdk dnéletrajza, interju feljegyzések/visszajelzés

Metadata and telemetry

Fiokadatok

Fizetbeszkoz adatok

Hitelkartya szama és lejarata

Bankazonositd adatok

Bankszamlaszam

Hiteligénylések vagy hitelel6zmények

Adozasi dokumentumok és azonositok

Befektetési vagy koltségadatok

Vallalati kartyak

Végfelhasznalok alnevesitett adatai (EUPI)

(A Microsoft altal a Microsoft termékek és szolgaltatasok felhasznaldinak azonositasara létrehozott
azonositok)

Globalis egyedi azonositd (GUID)

Utlevél felhasznaléi azonositd vagy egyedi azonosité (PUID)

Hasitott végfelhasznaldi azonositd adatok (EUII)

Munkamenet-azonositdok

Eszk6zazonositok

Diagnosztikai adatok

. oldal5 Microsoft | v.8 =. Microsoft



Napléadatok

Online Customer Data

Microsoft online enterprise customer (example: Azure tenant, M365 tenant...)

Microsoft consumer customer (example: Xbox Live, OneDrive Consumer, ...)

Microsoft enterprise customer (on premises customer)

Support data (example: Customer originates a ticket)

Account data (example: billing data, e-commerce)

Survey/Event Registration/Training
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Microsoft bizalmas adatok adatosztaly szerint

Példaul, de nem kizardlagosan:

Szigoruan bizalmas

A Microsoft termékek vagy a Microsoft termékek elemeinek fejlesztésével, tesztelésével vagy
gyartasaval kapcsolatos, vagy arra vonatkozo adatok.

A bdrmely csatorndn kereskedelmi forgalomban lévé Microsoft szoftverek, online
szolgaltatasok vagy hardverelemek mindegyike ,,Microsoft termék”.

Microsoft eszk&zok bevezetés eldtti marketing informacioi

A SEC szabalyok hatalya ala tartozo be nem jelentett Microsoft vallalati pénzlgyi adatok

Bizalmas

A Microsoft termékek a Microsoft nevében barmely médon megosztott licenckulcsai

A Microsoft bels6 Uzletagi (LOB) alkalmazasainak fejlesztésével vagy tesztelésével kapcsolatos vagy
arra vonatkozo informacié

A Microsoft szoftverek és szolgaltatasok, példaul az Office, SQL, Azure stb. kiadas el6tti
marketinganyagai

A Microsoft szolgaltatasok és termékek, példaul eszkdzok (eljaras- vagy folyamat-utmutatok,
konfiguraciés adatok stb.) irott, terv-, elektronikus vagy nyomtatott dokumentacioja.

Fontos: Egy Microsoft vallalkozas tulajdonosa kérheti a részvételét a listan kivili adatokra is.

Adatfeldolgozoi profil

A Microsoft szallitok ellendrzik a sajat SSPA adatfeldolgozdi profiljukat.

Ez lehetdvé teszi a szallitok szamara, hogy eldontsék, milyen tevékenységek végrehajtasara kivannak
jogosultta valni. Gondosan tgyeljen a valasztasara és vegye fontolora a megfelel6ségi
tevékenységeket, amelyeket a jovahagyas beszerzéséhez teljesitenie kell. Lasd a , Biztositasi
kovetelmények” szakaszt lentebb, valamint az A fiiggeléket.

A Microsoft Gzleti csoportok csak olyan szallitokkal mikédhetnek egyiitt, ahol az adatfeldolgozasi
tevékenység megfelel a szallito altal beszerzett jovahagyasoknak.

A szallitok az év soran barmikor frissithetik az adatfeldolgozoi profiljukat, amennyiben nincsenek
nyitott ligyleteik. Modositas esetén a megfelel6 tevékenység elbirasra kertl, és azt a jévahagyas
megszerzése elbtt teljesiteni kell. A meglévd, mar teljesitett jovahagyasok maradnak érvényben addig,
mig az ujonnan eldirt kdvetelmények teljesitve nem lesznek.

Ha az Ujonnan végrehajtandé feladatok nem teljestilnek a rendelkezésre allé 90 napos idOkeretben, az
SSPA allapot vorosre (nem megfeleld) valt, és a partner inaktivalasra kertlhet a Microsoft szallitoi
szamlazas rendszerében.
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Adatfeldolgozoi jovahagyasok

Adatfeldolgozas hatalya
1 = Bizalmas
= Személyes, bizalmas

Adatfeldolgozas helye
2 = Microsoft vagy tgyfél
= Szallitd

Adatfeldolgozoi szerep
» Adatkezel6 (figgetlen vagy tarskezeld)

3
» Feldolgozé
» Megbizott adatfeldolgozd (Microsoft altal kijeldlt)
Péenzforgalmi kartya feldolgozas
4 = Igen
= Nem érvényes
Szoftver, mint szolgaltatas
5 = Igen
= Nem érvényes
Alvallalkozok bevonasa
6 = Igen

= Nem érvényes

Jovahagyasi szempontok

Adatfeldolgozas hatalya
Bizalmas

Valassza ezt a jovahagyast, ha a szallito teljesitésébe kizardlag Microsoft bizalmas adatok feldolgozasa
tartozik.

Ha ezt a jovahagyast valasztja, nem lesz jogosul személyes adatok feldolgozasaval jaré feladatokra.
Személyes, bizalmas

Valassza ezt a jovahagyast, ha a szallito teljesitésébe személyes adatok és Microsoft bizalmas adatok
feldolgozasa tartozik.
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Feldolgozas helye
Microsoft vagy tgyfél

Valassza ezt a jovahagyast, ha a szallito a teljesités soran az adatfeldolgozast a Microsoft halézati
kdrnyezetében végzi, ahol az alkalmazottak @microsoft.com hozzaférési hitelesitd adatokat
hasznalnak, vagy a Microsoft egy Gigyfelének kornyezetében.

A kovetkezo esetekben ne valassza ezt a lehetdséget:

o A szallitd egy kijeldlt Microsoft offshore létesitményt (OF) kezel.

o A szallitd eréforrasokat biztosit a Microsoft szamara, és idénként a Microsoft
halézataban, maskor azon kivil dolgozik. A halézaton kiviili munkavégzés soran a
feldolgozas helye a ,szallitd".

Szallitd
Ha a ,Microsoft vagy Ugyfél” feltétel (a fentiek szerint) nem érvényes, valassza ezt a lehet6séget.

Adatfeldolgozéi szerep
Adatkezel6 (fliggetlen és kozos adatkezeldk)

Valassza ezt a jovahagyast, ha a szallito teljesitésének minden vonatkozasa megfelel az Adatkezel6
adatfeldolgozdi szerepkdr definiciojanak (lasd DPR).

Ha ezt a jovahagyast valasztja, nem lesz jogosul személyes adatok feldolgozasara ,Feldolgozé”
szerepkorrel. Ha a szallitd egyszerre Feldolgozé és Adatkezeld is a Microsoftnal, ne az Adatkezeld,
inkabb a Feldolgozo szerepkort valassza ki.

Feldolgozo

Ez a leggyakoribb feldolgozéi szerepkdr, amikor a szallitok a Microsoft nevében adatokat dolgoznak
fel. Kérjuk, olvassa el a Feldolgozo definicidjat a DPR-ben.

Megbizott adatfeldolgozo

A megbizott adatfeldolgozo olyan harmadik fél, akivel a Microsoft teljesitést végeztet, ahol a teljesités
magaban foglalja olyan Microsoft személyes adatok kezelését, amelyek feldolgozdja a Microsoft. A
szallitok nem sorolhatjak be magukat a Microsoft megbizott adatfeldolgozojaként, mivel ehhez a
belsé adatvédelmi csoportok eldzetes jovahagyasa sziikséges. A szallitd csak abban az esetben lehet
megbizott adatfeldolgozo, ha a Microsoft az adatfeldolgozo, és a szallité mindsitett nagyvallalati
személyes adattipusokat dolgoz fel. A megbizott adatfeldolgozdkra kiegészitdé szerzddés és
megfeleldsegi kovetelmények vonatkoznak, beleértve az adatvédelmi fliggeléket és egy fliggetlen
felmérést is (lasd lentebb).

Pénzforgalmi kartya feldolgozas
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Valassza ezt a jévahagyast, ha a szallito altal végzett adatfeldolgozas barmely részébe beletartozik a
Microsoft nevében hitelkartya vagy mas pénzforgalmi kartya feldolgozasat tamogatoé adatok
feldolgozasa.

Az a jovahagyas lehet6vé teszi a szallitbnak, hogy részt vegyen pénzforgalmi kartya feldolgozassal
jaré megbizasokban.

Szoftver

A Microsoft beszerzés minden szoftveres vasarlas esetén a vevoket egy felvételi folyamaton vezeti at,
amely szamos ellendrzésbdl all, amelybe beletartozik az SSPA osztalyozas is annak meghatarozasara,
hogy a szoftvert biztosito szallitd az SSPA-felligyelet hatalya ala tartozik-e. (A Microsoft vasarlok

tovabbi részleteket a belsé ProcureWeb szoftver és felhdszolgaltatas oldalon bemutatott kivonatban

talalnak). Ha SSPA sziikséges, el6fordulhat, hogy a szallitéknak azonositaniuk kell, hogy a ,Szoftver,
mint szolgaltatas” (SaaS) profilvalasztas alkalmazandé-e. Az SSPA-regisztralt szallitok ezt megtehetik,
amikor az adatfeldolgozasi profiljukat a Microsoft megfelel6ségi portaljan kitoltik.

SSPA-megfeleldségi okokbdl a SaaS kibdvitett értelmezését alkalmazzuk, amelybe beletartozik a
platform, mint szolgaltatas (PaaS) és az infrastruktira, mint szolgaltatas (laaS) is. (A SaaS-ra vonatkozé
tovabbi informacioért olvassa el ezt a magyarazatot.)

Szoftver, mint szolgaltatas (SaaS)

A Szoftver, mint szolgaltatas (SaaS) lehetdvé teszi a felhasznalék szamara, hogy interneten keresztul
csatlakozzanak és hasznaljanak felhdalapu alkalmazasokat.

A Microsoft definicidja szerint a szoftver, mint szolgaltatas (SaaS) egy egy-a-tobbhdz modellben
alkalmazott, ko6zos kodra éplild szoftver, hasznalatalapu, vagy hasznalati metrikakra épilé el&fizetéses
szamlazassal. A felhdszolgaltato fejleszti és tartja karban a felhdalapu szoftvert, automatikus
szoftverfrissitéseket biztosit, és az ligyfelei szamara az interneten keresztil teszi elérhetévé a
szoftverét egy-a-tobbhoz, hasznalatalapu fizetéses modellben. A szoftverszallitas és -licencelés ilyen
modja a szoftverhez el6fizetésen keresztili online hozzaférést biztosit ahelyett, hogy a megvasarolt
szoftvert miden egyes szamitogépre telepiteni kellene.

Megjegyzés: A legtobb SaaS szolgaltatonak hozza kell adnia az Alvallalkozdéi jovahagyast a Microsoft
szallitoi megfelel6ségi portalon, ha a személyes adatot vagy a Microsoft bizalmas adatot kilsé partner
platformjan tarolja.

Alvallalkozok bevonasa

Valassza ezt a jovahagyast, ha a szallito a teljesitéshez alvallalkozé(ka)t vesz igénybe (definicidkat lasd
a DPR-ben).

A szabaduUszok is ide értendo6k (lasd DPR).
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Biztositasi kovetelmeények

Kovetelmények a profilban szerepl6 jovahagyasok alapjan

Az adatfeldolgozasi profiljaban kivalasztott jovahagyasok segitenek az SSPA-nak a Microsofttal valo
teljes egylttmikodéséhez kapcsolodd kockazati szint felmérésében. Az SSPA-megfelel6ségi
kdvetelmények az adatfeldolgozasi profiltol és a hozza kapcsolddo jévahagyasoktél fliggden
valtoznak. Ez a szakasz a kiilonb6z6 SSPA-kovetelményeket mutatja be.

Vannak olyan kombinacidk is, amelyek fokozhatjak vagy csokkenthetik a megfeleléségi
kovetelményeket. A kombinacidkat az A fliggelék tartalmazza, és a profilja kitdltésekor ennek
el6irasara szamithat a Microsoft megfelel6ségi portalon. Barmikor ellenérizheti, hogy az On esete
hogyan illeszkedik a keretrendszerbe, ha felllvizsgalatot kér az SSPA csoporttdl.

Miivelet: Keresse meg a jévahagyasi profiljat az A fliiggelékben, és tekintse at a megfeleld biztositasi
kdvetelményeket és fliggetlen biztositasi opciokat, ha vannak.

Fontos: Ha a profilja szoftver, mint szolgaltatas (SaaS), alvallalkozéok, web tarhely szolgaltatas vagy
pénzforgalmi kartyak opciot tartalmaz, tovabbi biztositas sziikséges.

DPR onbevallas

Minden SSPA-regisztralt felhasznalénak el kell végeznie a DPR-megfelel6ségi dnbevallast az igénytol
szamitott 90 napon belll. Az igény évente varhato, de ennél gyakoribb is lehet, ha év kdzben
maédositja az adatfeldolgozasi profiljat. A szolgaltatd partnerek SSPA allapota vordsre (nem megfeleld)
valt, ha a 90 napos hataridét tallépik. Uj hatokoron beliili megrendeléseket nem lehet feldolgozni,
amig az SSPA-allapot z6ldre (megfeleld) nem valt.

Az Ujonnan regisztralt szallitbknak az elbirt kdvetelményeket teljesitenilik kell ahhoz, hogy az SSPA
allapotuk zold (megfeleld) legyen, és csak ezt kdvetden kezdddhet meg az egylittmikodés.

Fontos: Az SSPA csapat nem jogosult ennek a feladatnak a meghosszabbitasara.

Az 6nbevallast végzo jogosult képviseloknek gondoskodniuk kell arrél, hogy elegendd informaciot
szerezzenek be a téma szakértditdl ahhoz, hogy magabiztosan meg tudjak valaszolni az egyes
kdvetelményeket. Ezen felll, nevik feltlintetésével az SSPA adatlapon igazoljak, hogy elolvastak és
megeértették az adatvédelmi kovetelményeket (DPR). A szallitdk tovabbi kapcsolattartokat is
felvehetnek az online eszkozeikbe, hogy segitsenek a kovetelmények teljesitésében.

A jogosult képviseld (definiciot lasd a DPR-ben) feladata:

1. Meghatarozni, hogy mely kévetelmények érvényesek.
2. Megvalaszolni minden alkalmazandé kévetelményt.
3. Alairni és bekildeni az dnbevallast a Microsoft szallitoi megfelel6ségi portalon.
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Alkalmazhatésag

A szallitoktol elvart, hogy megvalaszoljak az 6sszes, az adatfeldolgozasi profil alapjan eldirt
alkalmazandd DPR-kdvetelményt. Szamitani lehet arra, hogy az eléirtak kdzil esetleg néhany nem
alkalmazandé azokra a termékekre vagy szolgaltatasokra, amelyeket a szallité a Microsoft szamara
biztosit. Ezeket ,nem érvényes” jelzéssel és részletes magyarazattal lehet ellatni, amelyet az SSPA-
felllvizsgalok ellendriznek.

Az SSPA csapat minden benyujtott DPR-ben megvizsgalja a ,nem érvényes”, ,helyi jogszabalyokba
Utkozik” vagy ,szerzédéses ellentét” jelzéseket az elbirt kovetelményeknél. Az SSPA csapat kérheti egy
vagy tobb valasztas magyarazatat. A helyi jogszabalyokba (tkozik és szerzodéses ellentét csak abban
az esetben elfogadhatd, ha van ezt igazold hivatkozas, és az ellentét egyértelma.

Fliggetlen felmérési kovetelmény

Nézze meg az A fliggelék Kovetelmények jovahagyasok szerint szakaszaban, hogy mely jovahagyasok
valtjak ki ezt a kovetelményt.

A szallitok az adateldolgozasi profiljuk frissitésével médosithatjak a jovahagyasokat. Viszont, ha a
szallitd adatfeldolgozoi szerepkdre Megbizott adateldolgozd, a szallitd ezt a jovahagyast nem
maddosithatja, és évente el kell végeztetnie a fliggetlen felmérést.

A megfelel6ség fliggetlen igazolasat igényl6 jovahagyasok biztositasara a szallitoknak valasztaniuk
kell egy fluiggetlen felmérét, aki ellenérzi a DPR-nak valé megfelel6séguket. A felmérének egy
tanacsadoi levelet kell elkészitenilik, amelyben megfeleléségi igazolast biztositanak a Microsoft
szamara. Ennek a levélnek nem mindsitettnek kell lennie, én minden meg nem felel6ségi problémat
fel kell oldani és orvosolni kell a megerdsit6 levél Microsoft szallitéi megfelel6ségi portalon SSPA
csoport altali felllvizsgalatra vald benyujtasa el6tt. A felmérdk letdlthetnek egy jévahagyott
tanacsadoi levél sablont, amely az ,Ajanlott felmérék” PDF melléklete, és elérhetd itt.

Az A fiiggelék tartalmazza az elfogadott tanusitasi alternativakat, ha ugy doént, hogy nem vesz
igénybe flggetlen felmérét a DPR-megfelel6ség igazolasara (ahol alkalmazando, példaul SaaS
szolgaltatok, web tarhely szolgaltatdk, vagy alvallalkozdkat igénybe vevd szallitok esetén). Az ISO
27701 (adatvédelem) és ISO 27001 (biztonsag) elfogadhatd, mint a DPR. kdzeli megfeleltetése.

Ha a szallitd az Amerikai Egyesiilt Allamokban egészségiigyi szolgaltatd vagy fedett entitas, az
adatvédelmi és biztonsagi terlletekre elfogadjuk a HITRUST jelentést.

Az SSPA manualisan is végrehajthat egy fliggetlen felmérést, ha a normal kivaltékon kivali
korilmények tovabbi kell6 gondossag alkalmazasat igénylik. llyen lehet példaul a részleg adatvédelmi
vagy biztonsagi szakembereinek kérése, adatvédelmi incidens elharitasanak ellendrzése, vagy
automatizalt adatalanyi joggyakorlasra vonatkozo kovetelmény.

Utmutaté a kévetelmény megkozelitéséhez:

1. A feladatot a megfelel6ség kielégitd felméréséhez megfeleld technikai képzettséggel és
szakértelemmel rendelkez6 felmérének kell végrehajtania.
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2. A felmérének az International Federation of Accountants (IFAC) vagy az American Institute of
Certified Public Accountants (AICPA)tarsvallalatanak kell lennie, vagy mas relevans adatvédelmi
és biztonsagi szervezet tanusitvanyaval kell rendelkeznie, mint példaul az International
Association of Privacy Professionals (IAPP) vagy az Information Systems Audit and Control
Association (ISACA).

3. A felmérének a legfrissebb DPR alapjan kell dolgoznia, amelyben megtalalhaté az egyes
kdvetelmények tamogatasahoz szliksége bizonyiték. A szallitéknak a legfrissebb jovahagyott
DPR bevallasukban foglalt valaszokat kell a felméré rendelkezésére bocsataniuk.

4. Ujonnan regisztralt szallitok esetében a felmérd teszteli a folyamatvezérlék tervezését. A felmérd
minden esetben teszteli a vezérldk hatékonysagat.

5. A felmérési megbizas hatdkore az adott szallito teljesitéséhez kapcsolodd személyes adatokra
és/vagy Microsoft bizalmas adatokra korlatozédik

6. A megbizas hatdkore azon szallitd partner azonositoszama alatt végrehajtott adatfeldolgozasi
tevékenységekre korlatozodik, amely az igény cimzettje. Ha a szallitd egyszerre tobb szallitd
partnert is valaszt, a tanusité levélben pontosan fel kell tiintetni a felmérésben részt vevo
szallité partnerek listajat, és azok cimeit.

7. Az SSPA szadmara kiildott levélben nem szerepelhetnek olyan nyilatkozatok, amely szerint a
szallito nem felel meg a leirt adatvédelmi kévetelményeknek. Ezeket a problémakat a levél
bekiildése el6tt javitani kell.

Az SSPA az ajanlott felmérdk listajat elérhetove tette. Ezek a vallalatok gyakorlattal rendelkeznek az

SSPA felmérések végzésében. A szallitoknak ezekért a felmérésekért fizetnitik kell; a kdltség az
adatfeldolgozas nagysagatol és terjedelmétdl fliggden valtozik.

PCI DSS tanusitasi kovetelmény

A pénzforgalmi kartyak Uzletagi adatbiztonsagi normaja (PCI DSS) keretrendszert biztosit a robusztus
pénzforgalmi kartya adatbiztonsagi megoldasok fejlesztéséhez, amely tartalmazza a biztonsagi
incidensek megeldzését, észlelését, valamint az azokra valo megfelel6 reagalast. A keretrendszert a
PCl biztonsagi szabvanylgyi bizottsaga, egy 6nszabalyozo iparagi szervezet dolgozta ki. A PCI DSS
kdvetelmények célja a technolégiai és eljarasbeli gyenge pontok azonositasa, amelyek kockaztatjak a
kartyatulajdonos feldolgozas alatt allé adatainak biztonsagat.

A Microsoftnak meg kell felelnie ezeknek a normaknak. Ha egy szallité a Microsoft nevében
pénzforgalmi kartya adatokat kezel, attél megkoveteljik az ezen normaknak valé megfelel6ség
bizonyitasat. Tajekozodjon a PCl biztonsagi szabvanyugyi bizottsagnal a PCl szervezet altal felallitott
kovetelmények jobb megértéséhez.

A feldolgozott tranzakcidk mennyiségének fliggvényében egy szallitonak vagy mindsitett biztonsagi
felmérével kell igazoltatnia a megfeleldségét, vagy kitdlthet egy dnfelméré adatlapot.

A pénzforgalmi kartya markak hatarozzak meg a felmérés tipusanak kiiszobértékeét, altalaban a
kovetkezdképpen:

e 1.szint: Kulso felmérotdl szarmazd PClI AOC tandsitvany
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e 2.vagy 3. szint: PCI DSS 6nfelméré kérdoiv (SAQ), amelyet a szallito tisztviselje ir ala
Kildje be azt a tanusitvanyt, amelyik érvényes, és megfelel a PCl kdvetelményeinek.

Szoftver, mint szolgaltatas kovetelmény

Azoktol a szolgaltatoktol, akik megfelelnek az adatfeldolgozasi profilon szereplé SaaS definicidonak,
kérhetlink érvényes ISO 27001 tanusitvanyt, ha ez szerepel a Microsoft felhészolgaltatasi
szerz6désében.

Az SSPA feliilvizsgalék ellenérzik, hogy a bekiildés megfelel.e a szerzddéses kotelezettségeknek.
Kérjuk, ne kildjon be adatkdzpont tanusitvanyt! Az elvaras az ISO 27001 tanusitvany, amely a

Microsofttal kotott szerzédésében szerepld szoftver szolgaltatas(ok)ra vonatkozik.

Alvallalkozéok bevonasa

A Microsoft az alvallalkozék bevonasat magas kockazati tényezdnek tekinti. Azoknak a szallitéknak,
akik személyes és Microsoft bizalmas adatok feldolgozasaba alvallalkozdkat vonnak be, meg kell
neveznilik az alvallalkozdikat. Ezen kivul a szallitonak meg kell jel6Inie azokat az orszagokat is, ahol az
egyes alvallalkozdk az adatokat feldolgozzak.

Adatvédelmi incidensek

Ha egy szallitonak adatvédelmi vagy biztonsagi incidens jut a tudomasara, a szallitbnak a DPR szerinti,
abban meghatarozott mddon tajékoztatnia kell a Microsoftot.

Az adatvédelmi incidenst a SupplierWeb oldalon vagy emailben a SupplR@microsoft.com cimen
jelezze

Ne felejtse el a kovetkezoket megadni:

e Adatvédelmi incidens datuma:

e Szallitd neve:

e Szallitd szama:

o Ertesitett Microsoft kapcsolattarté(k):

e Erintett PO, ha alkalmazandé/elérhetd:
e Az adatvédelmi incidens ¢sszefoglalasa:
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A fuggelék

Kovetelmények a profilban szerepl6 jovahagyasok alapjan

Profil

Hatékor: Személyes, bizalmas
Feldolgozas helye: Microsoft vagy tgyfél

Adatfeldolgozoi szerep: Feldolgozo vagy
Adatkezeld

Adatosztaly: Bizalmas vagy Szigoruan
bizalmas

Pénzforgalmi kartyak: Nem érvényes
SaaS: Nem érvényes
Alvallalkozék bevonasa: Nem érvényes

Web tarhely szolgaltatas: Nem érvényes

Biztositasi

kovetelmeények

A DPR-megfeleldség
Onbevallasa

Flggetlen biztositasi
opciok

Hatokor: Bizalmas
Feldolgozas helye: Szallito
Adatfeldolgozoi szerep: N. é.

Adatosztaly: Bizalmas

A DPR-megfeleldség

Web tarhely szolgaltatas: Nem érvényes

2 . .
Pénzforgalmi kartyak: Nem érvényes Onbevallasa
SaaS: Nem érvényes
Alvallalkozék bevonasa: Nem érvényes
Web tarhely szolgaltatas: Nem érvényes
Hatokor: Bizalmas
Fuggetlen biztositasi
Feldolgozas helye: Szallit6 o gget
A DPR-megfeleléség | opciok:
Adatfeldolgozoi szerep: Feldolgozd dnbevallasa 1 ADPR-
3 Adatosztaly: Szigoruan bizalmas és megfelel6ség
Pénzforgalmi kartyak: Nem érvényes Flggetlen figgetlen
L ‘g felmérettetése,
SaaS: Nem érvényes megfeleldsegi vagy
. . . .y biztositék
Alvallalkozok bevonasa: Nem érvényes 2. 1SO 27001
bekildése
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#

Profil

Biztositasi

kdvetelmények

Flggetlen biztositasi
opciok

Hatokor: Személyes, bizalmas Flggetlen biztositasi
Feldolgozas helye: Szallit opeiok:
- . , 1. ADPR-
Adatfeldolgozoi szerep: Feldolgozo o
Adatosztaly: Szigoruan bizalmas A DPR-megieleloseg njegfeleloseg
y: 219 dnbevallasa fugg,etlen )
Pénzforgalmi kartyak: Nem érvényes " felmérettetése,
4 " es 2. ADPRA-I
SaaS: Nem érvényes . . s
Fliggetlen megfelel6ség
Alvallalkozék bevonasa: Nem érvényes megfelel8ségi fiiggetlen
Web tarhely szolgaltatas: Nem érvényes biztositek felmérettetése és
ISO 27001,
vagy
3. 1SO 27701 és ISO
27001 bekildése
Hatékor: Személyes, bizalmas
Feldolgozas helye: Szallito
Adatfeldolgozéi szerep: Feldolgozo
: Adatosztaly: Bizalmas A DPR-megfeleléség
Pénzforgalmi kartyak: Nem érvényes Onbevallasa
SaaS: Nem érvényes
Alvallalkozék bevonasa: Nem érvényes
Web tarhely szolgaltatas: Nem érvényes
Hatokor: Személyes, bizalmas
Feldolgozas helye: Szallito
Adatfeldolgozoi szerep: Adatkezel6
Adatosztaly: Szigordan bizalmas vagy o
6 | Bizalmas A DPR—m,egfeIeloseg
o dnbevallasa
Pénzforgalmi kartyak: Nem érvényes
SaaS: Nem érvényes
Alvallalkozék bevonasa: Nem érvényes
Web tarhely szolgaltatas: Nem érvényes
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Biztositasi Flggetlen biztositasi

Profil kdvetelmények opciok
Hatokor: Személyes, bizalmas Fiiggetlen biztositési
Feldolgozas helye: Barmely opciok:

Oi : i ., 1. ADPR-
Adatfeldolgo?m szerep .Megblz?tt o A DPR-megfeleléség o
adatfeldolgozd (ez egy Microsoft altal kijelolt | . . megfeleldség

; . . Onbevallasa .
szerepkor - a profilban a ,Megbizott fuggetlen
adatfeldolgozdi jovahagyas: Igen” lathato) és felmérettetése,

7 21y ST : = | 2. ADPRA-I
Adatosztaly: Szigoruan bizalmas vagy uggetlen folelésd
Bizalmas megfelel6ségi megfeleloseg

) o " biztositék figgetlen
Pénzforgalmi kartyak: Nem érvényes felmérettetése és
SaaS: Nem érvényes ISO 27001,
Alvallalkozék bevonasa: Nem érvé vagy

vallalkozok bevonasa: Nem érvényes 3. 1SO 27701 és 1SO
Web tarhely szolgaltatas: Nem érvényes 27001 bekuldése
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#

Profil

Biztositasi
kdvetelmények

A SaaS, Alvallalkozok, Web tarhely szolgaltatas hozzaadasanak hatasa

Flggetlen biztositasi
opcidk

Hatokor: Személyes, bizalmas Fluggetlen biztositasi
Feldolgozas helye: Szallit opciok:
Adatfeldolgozoi szerep: Feldolgozo s Lo v DR
’ A DPR-megfelel6ség megfelelség
Adatosztaly: Szigoruan bizalmas vagy dnbevallasa fiiggetlen
Bizalmas és felmérettetése,
A i kartvak: 2l 2. ADPRA-I
g | Pénzforgalmi kartyak: Nem érvényes Fiiggetlen s
Alvallalkozék: IGEN vagy megfelel6ségi megieieloseg
Saas: IGEN va biztositek Fogeten
: 9y felmérettetése és
Web tarhely szolgaltatas: IGEN ISO 27001,
vagy
3. 1SO 27701 és ISO
27001 bekildése
Hatékor: Személyes, bizalmas
Feldolgozas helye: Szallito
Adatfeldolgozoi szerep: Adatkezel6
Adatosztaly: Szigordan bizalmas vagy A DPR-megfelel6ség
9 | Bizalmas 6nbevallasa
Pénzforgalmi kartyak: Nem érvényes
Alvallalkozék: IGEN vagy
SaaS: IGEN vagy
Web tarhely szolgaltatas: IGEN
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#

Profil

Biztositasi
kdvetelmények

Kiegészitd biztositas pénzforgalmi kartyak és SaaS esetén

10

A fent profilok barmelyike és
Pénzforgalmi kartyak

A fenti vonatkozo
kdvetelmények és a
pénzforgalmi
kartyakra vonatkozo
iparagi biztositas

Fliggetlen biztositasi opciok

PCI DSS tanusitvany bekuldése

A fenti profilok barmelyike és
Szoftver, mint szolgaltatas (SaaS)

A fenti vonatkozo
kovetelmények és

kildje be a ISO 27001 tanusitvany
szerz6désben bekiildése a nyujtott
1 megkovetelt ISO szolgaltatas(ok) funkcionalis

27001 tandsitvanyt a | |efedésével.
funkcionalis
szolgaltatasok
vonatkozasaban.
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