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Introduccion

En Microsoft creemos que la privacidad es un derecho fundamental. A fin de cumplir con nuestra
mision de empoderar a las personas y las organizaciones para que obtengan mayores logros,
trabajamos a diario con el objetivo de merecer y mantener la confianza de nuestros clientes.

Las buenas practicas de seguridad y privacidad son criticas para nuestra mision, esenciales para la
confianza de los clientes y, en varias jurisdicciones, un requisito legal. Las normas incluidas en las
politicas de privacidad y seguridad de Microsoft reflejan nuestros valores como empresa y se hacen
extensivas a nuestros proveedores (como su empresa) que tratan datos de Microsoft en nuestro
nombre.

El programa “Garantia de seguridad y privacidad del proveedor” (Supplier Security and Privacy
Assurance, o SSPA) es el programa corporativo de Microsoft que contiene las instrucciones basicas
para el tratamiento de los datos que Microsoft ofrece a los proveedores en forma de “"Requisitos de
proteccion de datos” (Data Protection Requirements, o DPR), el cual puede consultarse en SSPA on
Microsoft.com/Procurement. Se debe tener en cuenta que, ademas de los requisitos del programa de
SSPA los proveedores podrian estar sujetos a otros requisitos organizacionales establecidos y
comunicados por el grupo de Microsoft responsable de la interaccion con el proveedor.

Los terminos del programa de SSPA estan definidos en los DPR. Para obtener mas informacion sobre
el programa, consulte nuestras Preguntas mas frecuentes (P+F) o comuniquese con nuestro equipo
de asistencia global al correo electrénico SSPAHelp@microsoft.com.

Informacion general sobre el programa SSPA

El programa SSPA es una alianza entre los grupos de Adquisiciones, de Asuntos legales y externos
corporativos, y de Seguridad corporativa de Microsoft con el objetivo de garantizar que los
proveedores respeten los principios de seguridad y privacidad.

El programa SSPA abarca a todos los proveedores del mundo que tratan Datos Personales o
Confidenciales de Microsoft en relacién con las actividades realizadas por dicho proveedor (por
ejemplo, prestacion de servicios, licencias de software o servicios en la nube) segun sus condiciones
contractuales con Microsoft (por ejemplo, términos de Ordenes de Compra y contrato marco)
(Actividad, Actividades o Realizacion de Actividades).

El programa SSPA le permite al proveedor seleccionar Perfiles conforme al Tratamiento de Datos que
se adecuen a los bienes y servicios contratados. Dicha seleccion determinara los requisitos que como
proveedor garantizara el cumplimiento del programa a Microsoft.

Los proveedores que participen en el programa deberan completar una autocertificacion de
cumplimiento de los DPR cada aio. El Perfil de Tratamiento de Datos elegido determinara si
corresponde la totalidad de los DPR o si se debera aplicar un subgrupo de requisitos mas reducido.
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Los proveedores que traten datos considerados por Microsoft de mayor riesgo posiblemente deban
cumplir requisitos adicionales, tales como auditoria independiente de verificacion para asegurar el
cumplimiento. Aquellos proveedores que integren la lista de Subprocesadores publicada por
Microsoft también deberan presentar auditoria independiente de cumplimiento.

Importante: El cumplimiento de las actividades determinaran si el proveedor tiene un estado de
SSPA Verde (conforme) o Rojo (no conforme). Las herramientas de compra de Microsoft validan los
estados del Programa de SSPA (de cada proveedor dentro de su alcance) antes de autorizar la
interaccion.

Diagrama del proceso de SSPA - Inscripcion de nuevo
proveedor

SSPA Status is
Green

Purchasing against
approvals

Start

Enroll

Set Profile

Approvals

Take Action

Based on
approvals

SSPA Review

Submissions

A A
. Scope V(. DR \
* Location « PCl
+ Role + SaaS
+ Payment Cards * Independent
» SaaS Assessment*
» Subcontractors *90-day extension allowed

Pag. 3 Microsoft | v.8 =. Microsoft



Diagrama del proceso de SSPA - Renovacion anual de
proveedor
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Alcance del programa de SSPA

A fin de ayudar a determinar si usted (el proveedor) lleva a cabo Tratamiento de Datos Personales y/o
Datos Confidenciales de Microsoft, consulte la lista de ejemplos de las siguientes tablas. Hay que
tener en cuenta que estos son solo algunos ejemplos y no una lista exhaustiva.

Nota: Cualquier usuario dentro de Microsoft puede solicitar la inclusion al programa,
independientemente de la lista debajo mencionada.

Datos personales por tipo de datos

Los ejemplos incluyen, entre otros:

Datos sensibles

Datos relacionados con ninos

Informacion genética, biométrica o médica

Origen racial o étnico

Creencias, opiniones o afiliaciones politicas, religiosas o filoséficas

Pertenencia a sindicatos

Vida u orientacién sexual de personas fisicas

Situacion migratoria (visa, permisos de trabajo, etc.)
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Documentacion de identificacion expedidos por el gobierno (pasaportes, licencias de conducir,
visas, nimeros de la seguridad social, nimeros nacionales de identidad)

Datos de ubicacion precisa del usuario (en un rango de 300 metros)

NuUmeros de cuentas bancarias personales

NuUmeros de tarjeta de crédito y fecha de vencimiento

Datos de clientes

Documentos, fotos, videos, musica, etc.

Ingreso de opiniones y/o calificaciones sobre productos o servicios

Respuestas a encuestas

Historial de navegacion, intereses y favoritos

Expresiones escritas, manuscritas o no, y orales (voz/audio y/o chat/bot)

Datos sobre credenciales (contrasefas, sugerencias de contrasefias, nombres de usuario, datos
biométricos utilizados para identificacién)

Datos de clientes relacionados con casos de asistencia al cliente
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Datos capturados y generados

Datos de ubicacion imprecisa

Direccion IP

Preferencias y personalizacion de dispositivos

Uso de servicios en sitios web, rastreo de clics en paginas web

Datos sobre redes sociales, relaciones del grafo social

Datos de actividad de dispositivos conectados, como monitores de actividad fisica

Datos de contacto tales como nombre, direccién, nUmero telefénico, direccién de correo
electronico, fecha de nacimiento, datos de las personas dependientes y contactos de emergencia

Evaluaciones de riesgo y fraudes, verificacion de antecedentes

Informacién sobre seguros, pensiones, prestaciones

Curriculums de candidatos, notas y comentarios de entrevistas

Metadata and telemetry

Datos de cuenta

Datos sobre instrumentos de pago

NuUmeros de tarjeta de crédito y fecha de vencimiento

Datos para transferencias bancarias

NuUmeros de cuentas bancarias

Solicitudes de crédito o lineas de crédito

Documentos fiscales y de identificacion

Datos sobre inversiones o gastos

Tarjetas corporativas

Informacién sobre seuddnimos de usuario final (EUPI, por su sigla en inglés)

(identificadores creados por Microsoft para identificar a sus usuarios de productos y servicios)

Identificador global unico (GUID, por su sigla en inglés)

ID de usuario de Passport o Identificador Unico (PUID, por su sigla en inglés)

Informacion sobre seudonimos de usuario final con Hash (EUII, por su sigla en inglés)

ID de sesidon

ID de dispositivo

Datos de diagnosticos

Datos de ingreso
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Online Customer Data

Microsoft online enterprise customer (example: Azure tenant, M365 tenant...)

Microsoft consumer customer (example: Xbox Live, OneDrive Consumer, ...)

Microsoft enterprise customer (on premises customer)

Support data (example: Customer originates a ticket)

Account data (example: billing data, e-commerce)

Survey/Event Registration/Training

Datos confidenciales de Microsoft por clase de datos

Los ejemplos incluyen, entre otros:

Altamente confidencial

Informacién relacionada con el desarrollo, prueba o fabricacion de productos Microsoft o sus
componentes

Todo software de Microsoft, servicio en linea o hardware comercializado a través de cualquier
canal se considera un “Producto de Microsoft”

Informacion de marketing previa al lanzamiento de un dispositivo Microsoft

Informacién financiera corporativa de Microsoft no anunciada sujeta a la normativa de la SEC

Confidencial

Claves de licencias de productos Microsoft en nombre de Microsoft para distribucion por cualquier
medio

Informacién relacionada con el desarrollo o prueba de aplicaciones de lineas de negocios internas
(LOB, por su sigla en inglés) de Microsoft

Materiales de marketing previos al lanzamiento de software y servicios de Microsoft como Office,
SQL, Azure, etc.

Documentacion escrita, de disefio, electrdnica o impresa de cualquier servicio o producto de
Microsoft, tal como dispositivos (guias de proceso o procedimiento, datos de configuracién, etc.)

Importante: Cualquier usuario dentro de Microsoft puede solicitar la inclusién al programa,
independientemente de la lista debajo mencionada.

Perfil de Tratamiento de Datos

Los proveedores de Microsoft tienen control sobre sus Perfiles de Tratamiento de Datos del programa
de SSPA.
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Esto les permite decidir para qué interacciones desean postularse. Deben prestar especial atencion a
las selecciones y tener en cuenta la actividad de cumplimiento que se debera completar para obtener
la aprobacion. Véase la seccion “Requisitos de garantia” a continuacion y el Apéndice A.

Los grupos comerciales de Microsoft solo podran crear interacciones con proveedores para los cuales
la actividad de tratamiento de datos coincida con las aprobaciones obtenidas.

Los proveedores podran actualizar su Perfil de Tratamiento de Datos en cualquier momento del afio
en caso de no haber tareas abiertas. Cuando haya una modificacion, se emitira la actividad
correspondiente, la cual debera completarse antes de obtener las aprobaciones. Las aprobaciones
existentes y completadas continuaran vigentes hasta que se completen los nuevos requisitos
emitidos.

Si las tareas nuevas no se completan dentro del periodo de 90 dias permitido, el estado del programa
de SSPA pasara a Rojo (no conforme) y la cuenta correra el riesgo de ser desactivada en el sistema de
proveedores y cuantas por pagar de Microsoft.

Aprobaciones para el tratamiento de datos

Alcance del tratamiento de datos
1 » Confidencial
= Personal, confidencial

Ubicacion del tratamiento de los datos
2 = En Microsoft o el Cliente
= En el Proveedor

Funcién del tratamiento de datos
= Responsable del Tratamiento (independiente o conjunto)
» Encargado
» Subencargado (designado por Microsoft)
Procesamiento de tarjetas de pago
4 = Si
* No aplicable

Software como Servicio
5 = Si

* No aplicable
Uso de Subcontratistas
6 = Si

= No aplicable
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Consideraciones sobre las aprobaciones

Alcance del Tratamiento de Datos
Confidenciales

Seleccione esta aprobacion si la Actividad del proveedor involucrara el Tratamiento Unicamente de
Datos Confidenciales de Microsoft.

En caso de seleccionar esta aprobacién, el proveedor no podra solicitar interacciones para el
Tratamiento de Datos Personales.

Personales, Confidenciales

Seleccione esta aprobacion si la Actividad del proveedor involucrara el Tratamiento de Datos
Personales y Datos Confidenciales de Microsoft.
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Ubicacion del Tratamiento de los datos

En Microsoft o el Cliente

Seleccione esta aprobacion si la Actividad del proveedor involucrara el Tratamiento de datos dentro
del entorno de red de Microsoft en el cual el personal use credenciales de acceso @microsoft.com o
en el entorno del cliente de Microsoft.

No seleccione esta opcidn en las siguientes circunstancias:

e El proveedor administra un centro en el extranjero designado por Microsoft (OF, por su
sigla en inglés).

e El proveedor suministra recursos a Microsoft y eventualmente trabaja dentro y fuera de
la red de Microsoft. Para trabajos fuera de la red, la ubicacién del tratamiento se
considerara como la opcién “en el Proveedor”.

En el Proveedor
Si la condicion “En Microsoft o el Cliente” (segun se describio anteriormente) no es aplicable, se

debera seleccionar esta opcion.

Funcion del Tratamiento de datos
Responsable del Tratamiento (tanto independientes como conjuntos)

Seleccione esta aprobacion si todos los aspectos de las Actividades del proveedor cumplen con la
definicidon de la funcién de tratamiento de datos del Responsable del Tratamiento (consulte los DPR).

En caso de seleccionar esta aprobacion, el proveedor no podra solicitar interacciones de tratamiento
de Datos Personales dentro de la funcién “Encargado”. Si el proveedor es tanto Encargado como
Responsable del Tratamiento para Microsoft, no seleccione Responsable del Tratamiento, sino
Encargado.

Encargado

Esta es la funcion de tratamiento de datos mas comudn cuando el proveedor hace el Tratamiento de
datos en nombre de Microsoft. Se debe revisar la definicion de Encargado en los DPR.

Subencargado

Un Subencargado es un tercero contratado por Microsoft para la Realizacion de Actividades que
incluyen el Tratamiento de Datos Personales de Microsoft con respecto a los cuales Microsoft es
Encargado. Los proveedores no pueden identificarse a si mismos como Subencargados en Microsoft
porque ello requiere la aprobacién previa de los equipos internos de Privacidad. Los proveedores solo
seran Subencargados en los casos en que Microsoft sea Encargado de los datos y el proveedor Trate
Tipos de Datos Personales Corporativos calificados. Los Subencargados tendran un contrato adicional
y otros requisitos de cumplimiento, incluyendo un Addendum de Proteccion de Datos y una

evaluacién independiente (véase mas adelante).
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Procesamiento de tarjetas de pago

Seleccione esta aprobacion si alguna parte de los datos tratados por el proveedor incluye informacion
de soporte para el procesamiento de tarjetas de crédito u otras tarjetas de pago en nombre de
Microsoft.

Esta aprobacién permite al proveedor tener interacciones relativas al procesamiento de tarjetas de
pago.

Software

El Servicio de adquisiciones de Microsoft lleva a los Compradores a través de un proceso de admision
aplicable a todas las compras de software que incluye diferentes controles, entre los cuales se
encuentra un triaje de la SSPA para decidir si el proveedor del software se encuentra dentro del
alcance de la gestidn de la SSPA. (Los compradores de Microsoft pueden encontrar mas informacion
sobre los pasos establecidos en la pagina interna ProcureWeb Software and Cloud Service). Si se

requiere la SSPA, es probable que los proveedores también deban identificar la opcién “Software
como Servicio” (SaaS) en el perfil. Los proveedores inscritos en el programa SSPA pueden hacerlo al
completar el Perfil de Tratamiento de Datos en el portal de Cumplimiento de Proveedores de
Microsoft.

Para fines del cumplimiento de la SSPA, se debe considerar el SaaS en forma amplia a fin de incluir la
Plataforma como Servicio (PaaS) y la Infraestructura como Servicio (laaS). (Para obtener mas detalles
sobre SaaS$, consulte la siguiente explicacion.)

Software como Servicio (SaaS)

El Software como Servicio (SaaS) permite a los usuarios conectarse y usar en Internet aplicaciones
basadas en la nube.

Microsoft define el Software como Servicio (SaaS) como el software basado en un cédigo comun
bajo un modelo “uno a varios” con pago por cada uso o como suscripcion basada en métricas de uso.
El proveedor del servicio de la nube desarrolla y hace el mantenimiento del software basado en la
nube, ofrece actualizaciones automaticas y lo pone a disposicién de sus clientes a través de internet
bajo un formato “uno a varios” o “pague por lo que usa”. Este método de entrega de software y
licencias da acceso en linea a través de una suscripcion en lugar de tener que comprarlo e instalarlo
en cada computadora individualmente.

Nota: la mayoria de los proveedores de SaaS deberan tener una aprobacién como Subcontratista en
el portal de Cumplimiento de Proveedores de Microsoft en caso de que la informacion de los Datos
Personales o los Datos Confidenciales de Microsoft se alojen en la plataforma de algun tercero.

Uso de Subcontratistas
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Seleccione esta aprobacion si el proveedor utiliza Subcontratistas para la Realizacion de las
Actividades (consulte las definiciones en los DPR).

Los Freelancers también estan incluidos en esta categoria (consulte los DPR).

Requisitos de garantia

Requisitos segun las aprobaciones de los perfiles

Las aprobaciones seleccionadas en su Perfil de Tratamiento de Datos ayudan a la SSPA a evaluar el
nivel de riesgo en todas las interacciones que usted tiene con Microsoft. Los requisitos de
cumplimiento de la SSPA difieren segun el Perfil de Tratamiento de Datos y las aprobaciones
relacionadas con él. Esta seccidn explica los diferentes requisitos de la SSPA.

También hay combinaciones que podrian incrementar o reducir los requisitos de cumplimiento. Estas
combinaciones estan detalladas en el Apéndice Ay constituyen aquello que se puede ejecutar en el
portal de Cumplimiento de Proveedores de Microsoft tras completar el perfil. Siempre se puede
validar la forma en la cual la situacion del proveedor se adapta a este marco solicitando una revision
al equipo de SSPA.

Qué hacer: encontrar el perfil de aprobaciones en el Apéndice Ay revisar los requisitos de garantia
pertinentes y las opciones de garantia independiente, en su caso.

Importante: si su perfil incluye Software como Servicio (SaaS), Subcontratistas, alojamiento de sitios
web o tarjetas de pago, debera contar con garantias adicionales.

Autocertificacion de cumplimiento de los DPR

Todos los proveedores inscritos en el programa SSPA deben completar una autocertificacion de
cumplimiento de los DPR en un plazo de 90 dias contados a partir de la recepcién de la solicitud, la
cual se hara de manera anual, aunque podra tener una frecuencia mayor si el Perfil de Tratamiento de
Datos se actualiza a mitad del afo. El estado de la SSPA en las cuentas de los proveedores cambiara a
Rojo (no conforme) en caso de que se exceda dicho plazo de 90 dias. Las compras nuevas
comprendidas dentro del alcance de la SSPA no podran ser procesadas hasta tanto el estado cambie
a Verde (conforme).

Los proveedores nuevos deberan completar los requisitos a fin de obtener el estado Verde
(conforme) de la SSPA antes de comenzar con las interacciones.

Importante: el equipo de SSPA no esta autorizado a otorgar prorrogas para esta tarea.

Los representantes autorizados que completen la autocertificacion deberan asegurarse de contar con
la suficiente informacion especifica sobre el tema para responder a cada requisito con solvencia.
Asimismo, el hecho de agregar su nombre al formulario de SSPA implica certificar que han leido y
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entendido los DPR. Los proveedores pueden agregar otros contactos en la herramienta en linea para
obtener asistencia al momento de completar los requisitos.

El Representante Autorizado (consulte la definiciéon en los DPR) debera:

1. Determinar qué requisitos son aplicables.
2. Publicar una respuesta a cada requisito aplicable.
3. Firmary enviar la certificacion en el portal de Cumplimiento de Proveedores de Microsoft.

Aplicabilidad

Los proveedores deberan responder a todos los requisitos de los DPR aplicables segun el Perfil de
Tratamiento de Datos. Dentro de los requisitos, algunos podrian no ser de aplicacion para los bienes
o servicios que el proveedor suministra a Microsoft y pueden marcarse como “no aplicable” con un
comentario detallado para que los revisores de la SSPA lo validen.

El equipo del programa SSPA revisa la informacion de los DPR enviada para verificar si se ha
seleccionado “no aplicable”, “conflicto legal local” o "conflicto contractual” en los requisitos, en cuyo
caso, el equipo del programa SSPA podra solicitar la aclaracion de las selecciones que lo ameriten. Los
conflictos legales locales y contractuales solo se aceptan si contienen referencias de respaldo y el
conflicto es evidente.

Requisito de evaluacion independiente

Consulte los "Requisitos por aprobaciones” que se encuentran en el Apéndice A con el fin de conocer
cuales son las aprobaciones del tratamiento de datos que exigen el cumplimiento de este requisito.

Los proveedores pueden optar por cambiar las aprobaciones actualizando su Perfil de Tratamiento de
Datos. Sin embargo, si el proveedor tiene la funcion de “"Subencargado” del Tratamiento de Datos, no
podra cambiar esta aprobacion y debera llevar a cabo una evaluacién independiente cada afio.

Para obtener las aprobaciones que requieren verificacion de cumplimiento independiente, los
proveedores deberan elegir a un evaluador independiente para validar el cumplimiento de los DPR.
Este evaluador debera redactar una carta dictamen que ofrezca garantias de cumplimiento a
Microsoft. Dicha carta dictamen debera hacerse sin reservas y todos los puntos no conformes
deberan estar resueltos y subsanados antes de que la carta de confirmacion sea enviada a través del
portal de Cumplimiento de Proveedores de Microsoft para la revision del equipo del programa SSPA.
Los evaluadores podran descargar un modelo aprobado de carta dictamen, que se adjunta al PDF
“Evaluadores preferidos”, disponible aqui.

El Apéndice A incluye alternativas de certificacion aceptadas si se opta por no usar un evaluador
independiente para verificar el cumplimiento de los DPR (cuando corresponda, como en el caso de los
proveedores de SaaS, proveedores de alojamiento de sitios web o proveedores con Subcontratistas).
Las certificaciones ISO 27701 (privacidad) e ISO 27001 (seguridad) se pueden tomar como base o
punto de referencia, ya que consideran en forma minuciosa los DPR.
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En los casos en los que el proveedor brinda servicios de salud en los Estados Unidos o es una entidad
incluida en el alcance, se acepta el informe HITRUST para cobertura de privacidad y seguridad.

El programa SSPA podra llevar a cabo una evaluacién independiente en forma manual si hay
circunstancias fuera de la norma que requieran una investigacion adicional. Algunos ejemplos son:
solicitud de privacidad o seguridad de la division; la validacién de la subsanacion de incidentes de
datos; o un requerimiento de ejecucion automatizada de los derechos del interesado.

Guia para cumplir este requisito:

1. La interaccion la debe efectuar un evaluador que cuente con la suficiente capacitacion técnicay
conocimiento del tema para evaluar adecuadamente el cumplimiento.

2. Los evaluadores deberan estar afiliados a la Federacion Internacional de Contadores
(International Federation of Accountants, o IFAC) o en el Instituto Estadounidense de Contadores
Publicos Certificados (American Institute of Certified Public Accountants, o AICPA) o contar con
certificaciones de otras organizaciones relevantes sobre privacidad y seguridad, como la
Asociacion Internacional de Profesionales de la Privacidad (/nternational Association of Privacy
Professional, o |APP) o la Asociacion para la Auditoria y el Control de Sistemas Informaticos
(Information Systems Audit and Control Association, o ISACA).

3. El evaluador debe utilizar los DPR vigentes que incluyan la evidencia que debe presentarse
como respaldo para cada requisito. Los proveedores deberan proporcionarle al evaluador
las respuestas de certificacion de los DPR mas recientemente aprobadas.

4. En el caso de proveedores nuevos, el evaluador debera probar el disefio de los controles de
procesos. En todos los demas casos, el evaluador comprobara la eficacia de los controles.

5. El alcance de la interaccién de evaluacion se limita a Datos Personales y/o Datos Confidenciales
de Microsoft relativos a la Actividad del proveedor.

6. El alcance de la interaccion se limita a toda actividad pertinente de tratamiento de datos que se
lleve a cabo en relacion con el nimero de cuenta de proveedor que recibio la solicitud. Si el
proveedor opta por tener mas de una cuenta de proveedor al mismo tiempo, la carta de
certificacion debera incluir la lista de cuentas de proveedor incluidas en la evaluacién y las
direcciones relacionadas con ellas.

7. La carta enviada al programa SSPA no debe incluir ninguna declaracién que implique que el
proveedor no cumple con los Requisitos de Proteccion de Datos alli descritos. Estas cuestiones
se deberan corregir antes de enviar la carta.

El programa SSPA tiene disponible una lista de evaluadores preferidos. Estas empresas estan
familiarizadas con las evaluaciones de la SSPA. Los proveedores deberan pagar esta evaluacion, y los
costos varian segun la escala y el alcance del tratamiento de datos.

Requisito de certificacion de la “Norma de seguridad de datos
para la industria de tarjetas de pago” [PCI DSS]

La “Norma de seguridad de datos para la industria de tarjetas de pago” (PCl DSS, por sus siglas en
inglés) es el marco para el desarrollo de una robusta seguridad de los datos de las
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tarjetas de pago que incluye prevencion, deteccion y la adecuada reaccion ante los incidentes de
seguridad. Este marco fue desarrollado por el Consejo sobre Normas de Seguridad de la Industria de
Tarjetas de Pago (PCI Security Standards Council), un organismo autonomo de la industria. El objetivo
de los requisitos PCI DSS es identificar las vulnerabilidades de la tecnologia y los procesos que ponen
en riesgo la seguridad del titular de la tarjeta que se procesa.

Microsoft tiene la obligacién de cumplir con estas normas. Si un proveedor gestiona informacién de
tarjetas de pago en nombre de Microsoft, necesitamos contar con pruebas de su adhesion a estas
normas. Consulte el sitio del Consejo sobre normas de seguridad de la industria de tarjetas de pago
para conocer los requisitos establecidos por el organismo de la industria de tarjetas de pago.

Dependiendo del volumen de transacciones procesadas, el proveedor debera contratar a un
Evaluador de seguridad calificado para que certifique el cumplimiento de la seguridad o responder un
formulario del cuestionario de autoevaluacién.

Las marcas de las tarjetas de pago establecen los requisitos minimos para el tipo de evaluacion, y en
general son los siguientes:

e Nivel 1: presentar un certificado de cumplimiento de la industria de tarjetas de pago de un
evaluador independiente (3 Party Assessor PCI AOC).

e Nivel 2 o 3: presentar un cuestionario de autoevaluacién sobre las normas de seguridad de
datos para la industria de tarjetas de pago (PC/ DSS Self-Assessment Questionnaire; SAQ)
firmado por un directivo del proveedor.

Se debera presentar la certificacidén pertinente que cumpla con los requisitos de la industria de
tarjetas de pago.

Requisitos del Software como Servicio

Los proveedores que cumplan con la definicidén de SaaS incluida en el Perfil de Tratamiento de Datos
podrian tener que presentar una certificacion I1SO 27001 valida, si el “Contrato de servicios en la nube”
de Microsoft asi lo estipulara.

Los revisores de la SSPA validaran que la informacién enviada cumpla con esta obligacién contractual.
Le pedimos no enviar certificaciones de centros de datos. Unicamente se acepta la certificacion 1SO

27001 aplicable a los servicios de software especificados en el contrato celebrado con Microsoft.

Uso de Subcontratistas

Microsoft considera que el uso de Subcontratistas es un factor de alto riesgo. Los proveedores que
utilicen Subcontratistas para el Tratamiento de Datos Personales y/o Confidenciales de Microsoft
deberan proporcionar la informacion de dichos Subcontratistas. Asimismo, el proveedor debera
informar en qué paises tratara dichos datos personales cada Subcontratista.
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Incidentes de Datos

En caso de que un proveedor tenga conocimiento de algun incidente en relacién con la privacidad o
seguridad de los datos, debera informarlo a Microsoft segun lo detallado y definido en los DPR.

Cualquier incidente de datos debera reportarse a través del sitio SupplierWeb o al correo electronico
SupplR@microsoft.com

Asegurese de incluir:

e Fecha del Incidente de Datos:

e Nombre del proveedor:

e NuUmero de proveedor:

e Contacto(s) de Microsoft notificado(s):

e Orden de Compra (PO, por su sigla en inglés) aplicable, si corresponde o esta disponible:
e Resumen del Incidente de Datos:
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Apéndice A

Requisitos segun las Aprobaciones del Perfil

Perfil

Alcance: Personales, Confidenciales

Ubicacion del tratamiento: en Microsoft o el
Cliente

Funcion del tratamiento: Encargado o
Responsable del Tratamiento

Clase de datos: Confidenciales o Altamente
Confidenciales

Tarjetas de pago: no aplicable
SaaS: no aplicable
Uso de Subcontratistas: no aplicable

Alojamiento de sitios web: no aplicable

Requisitos de garantia

Autocertificacion de
cumplimiento de los
DPR

Opciones de garantia
independiente

Alcance: Confidenciales
Ubicacion del tratamiento: en el Proveedor
Funcion del tratamiento: N/A

Clase de datos: Confidenciales

Autocertificacion de

2 . _ cumplimiento de los
Tarjetas de pago: no aplicable DPR
SaaS: no aplicable
Uso de Subcontratistas: no aplicable
Alojamiento de sitios web: no aplicable
Alcance: Confidenciales
Ubicacion del tratamientor 'p q i acic Opciones de garantia
icacion del tratamiento: en el Proveedor Autocgrt! icacion de independiente:
Funcién del tratamiento: Encargado cumplimiento de los
DPR 1. Completar una
3 Clase de datos: Altamente Confidenciales Evaluacion
Tarjetas de pago: no aplicable , mdeipendlente
' Garantia de segun los DPR o
SaaS: no aplicable cumplimiento 2. Enviarla
Uso de Subcontratistas: no aplicable independiente certificacion I1SO
Alojamiento de sitios web: no aplicable 27001
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Perfil

Alcance: Personales, Confidenciales
Ubicacion del tratamiento: en el Proveedor
Funcion del tratamiento: Encargado

Clase de datos: Altamente Confidenciales

Tarjetas de pago: no aplicable

Requisitos de garantia

Autocertificacion de
cumplimiento de los
DPR

Opciones de garantia
independiente

Opciones de garantia

independiente:

1.

Completar una
Evaluacion

independiente
segun los DPR

SaaS: no aplicable 2 Fvaluauop
4 y independiente
Uso de Subcontratistas: no aplicable Garantia de segun los articulos
Alojamiento de sitios web: no aplicable cumplimiento Al delos DPRy la
e e certificacion ISO
27001 o
3. Enviar las
certificaciones I1SO
27701 e ISO
27001
Alcance: Personales, Confidenciales
Ubicacion del tratamiento: en el Proveedor
Funcion del tratamiento: Encargado
Clase de datos: Confidenciales Autocgrtificacién de
5 . ' cumplimiento de los
Tarjetas de pago: no aplicable DPR
SaaS: no aplicable
Uso de Subcontratistas: no aplicable
Alojamiento de sitios web: no aplicable
Alcance: Personales, Confidenciales
Ubicacion del tratamiento: en el Proveedor
Funcion del tratamiento: Responsable del
Tratamiento
Clase de datos: Altamente Confidenciales o Autocgrt?ficacién de
5 | carfenciEles cumplimiento de los
' DPR
Tarjetas de pago: no aplicable
SaaS: no aplicable
Uso de Subcontratistas: no aplicable
Alojamiento de sitios web: no aplicable
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Perfil

Alcance: Personales, Confidenciales
Ubicacion del tratamiento: cualquiera

Funcion del tratamiento: Subencargado (esta
funcién esta determinada por Microsoft; el
perfil dira “Aprobacion de Subencargado: Si”)

Clase de datos: Altamente Confidenciales o

Requisitos de garantia

Autocertificacion de
cumplimiento de los
DPR

Opciones de garantia
independiente

Opciones de garantia
independiente:

1. Completar
Evaluacion
independiente
segun los DPR

: : y 2. Evaluacion
7| Confidenciales Garantia de independiente
Tarjetas de pago: no aplicable cumplimiento segun los articulos
: : A-l1de los DPRy la
. i independiente y
SaaS: no aplicable P certificacion ISO
Uso de Subcontratistas: no aplicable 27001 o
Alojamiento de sitios web: no aplicable 3. Enviar las
certificaciones ISO
27701 e ISO 27001
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#

Perfil

Requisitos de garantia

Impacto de agregar Saa$, Subcontratistas, Alojamiento de sitios web:

Opciones de garantia
independiente

Alcance: Personales, Confidenciales Opciones de garantia
Ubicacion del tratamiento: en el Proveedor UCEREIEISl o
Funcion del tratamiento: Encargado . 1. Complgtar
Autocertificacion de Evaluacién
Clase de datos: Altamente Confidenciales o cumplimiento de los independiente
Confidenciales DPR segun los DPR
Tarjetas de pago: no aplicable y 2. Evaluacion
8 . i i
Subcontratistas: Sl o Garantia de mdelpendlent,e
Saas: Si o cumplimiento segun los articulos
) independiente A-l de los DPR Yy la
Alojamiento de sitios web: SI certificacion 1ISO
27001 o
3. Enviar las
certificaciones 1ISO
27701 e I1SO 27001
Alcance: Personales, Confidenciales
Ubicacion del tratamiento: en el Proveedor
Funcion del tratamiento: Responsable del
Tratamiento Autocertificacion de
Clase de datos: Altamente Confidenciales o cumplimiento de los
9 | Confidenciales DPR
Tarjetas de pago: no aplicable
Subcontratistas: Si o
SaaS: Si o
Alojamiento de sitios web: Si
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#

Perfil

Requisitos de
garantia

Garantias adicionales para Tarjetas de Pago y SaaS

10

Cualquiera de los perfiles anteriores y
Tarjetas de Pago

Requisitos anteriores
aplicables y garantia
de la Industria de
tarjetas de pago

Opciones de garantia
independiente

Enviar certificacion PCI DSS

Cualquiera de los perfiles anteriores y
Software como Servicio (SaaS)

Requisitos anteriores
aplicables y enviar
certificacion ISO

Enviar certificacion 1ISO 27001
que cubra funcionalmente el/los

11 27001 exigible por -
contrato que cubra servicio(s) prestado(s).
los servicios
funcionales
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