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Gidi thieu
Tai Microsoft, chiing téi tin rang quyén riéng tu la mét quyén co ban. Véi sit ménh trao quyén cho

moi ca nhan va t8 chlc trén hanh tinh dat dugc nhiéu thanh tyu hon nita, ching téi luén nd luc gianh
dugc va duy tri sy tin tudng cla khach hang mdi ngay.

Cac bién phap thuc hanh vé quyén riéng tu va bao mat manh mé cé y nghia rat quan trong déi véi si
ménh clia chidng téi va la diéu can thiét dé gianh dugc su tin tudng cla khach hang va dé tuan tha
yéu cau phap luat & mét sé khu vuc phap ly. Cac tiéu chuan dugc ghi nhan trong chinh sach quyén
riéng tu va bao mat clia Microsoft phan anh cac gia tri cia chdng toi véi tu cach la mét doanh nghiép
va nhiing tiéu chuan nay dugc ma réng dé ap dung cho cac nha cung cap (chang han nhu céng ty
cla ban) xu ly dit liéu Microsoft thay mat chang toi.

Chuang trinh Bam bao Quyén riéng tu va Bao mat cho Nha cung cap (“SSPA") la chuong trinh céng
ty cGia Microsoft nham cung cap cac hudng dan x{ ly dit liéu co ban ciia Microsoft cho cac nha cung
cap, duédi dang Yéu cau bao vé dit liéu danh cho Nha cung cap (“DPR") clia Microsoft, c6 san trong
phan SSPA trén Microsoft.com/Procurement. Vui long luu y rang cac nha cung cap cé thé phai dap
('ng cac yéu cau bé sung & cdp t6 chirc dugc nhém Microsoft chiu trach nhiém vé viéc thué tuyén nha

cung cap quyét dinh va thong bao bén ngoai SSPA.

Cac thuat nglr SSPA chinh dugc dinh nghia trong DPR. D& tim hi€u thém vé chuang trinh, hdy doc
phan Cau hoi thuong gap (FAQ) va lién hé véi nhém toan cau cla ching toi bang cach gui email dén
SSPAHelp@microsoft.com.

Tong quan Chucong trinh SSPA

SSPA la chuong trinh doi tac gitta bd phan Mua hang, Béi ngoai va Phap ché cua Microsoft, cling nhu
bé phan An ninh Doanh nghiép dé dam bao cac nha cung cdp clia ching téi tuan thd cac nguyén tac
vé quyén riéng tu va bdo mat.

Pham vi ap dung SSPA bao gém tat ca cac nha cung cap toan cau tham gia xt ly D{ liéu ca nhan
va/hoac DU liéu mat cia Microsoft lién quan dén hoat ddng clia nha cung cap dé (vi du: cung cap cac
dich vy, gidy phép phan mém, dich vu ddm may) theo cac diéu khoan clia hgp déng véi Microsoft (vi
du: cac diéu khoan trong Bon dat hang, thda thuan khung) (“Thuc hién”,"Pang thuc hién” hoac
“Viéc thuc hién").

SSPA cho phép nha cung cap thuc hién cac lua chon H6 sa xtr ly dit liéu phu hgp véi hang hoa
va/hoac dich vu ma ban ky hgp déng cung cap. Cac lya chon nay sé kich hoat cac yéu cau tuang Ung
dé cung cdp yéu cau dam bao tuan thu cho Microsoft.

Tat ca cac nha cung cap da dang ky sé hoan thanh tu chirng thuc viéc tuan thu DPR hang nam.
HG6 sa xtr ly dif liéu cla ban xac dinh xem ¢ can phat hanh DPR day da hay la ap dung mot tap hgp
con cac yéu cau. Cac nha cung cap xt ly dit liéu ma Microsoft cho la cé rui ro cao hon ciling cé thé can
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dap Uing cac yéu cau bé sung, chang han nhu cung cap xac minh déc 1ap vé viéc tuan thi. Cac nha

cung cap nam trong danh sach Bén xir ly phu clia Microsoft da liét ké cling sé dugc yéu cau cung cap

xac minh doc lap vé viéc tuan thu.

Quan trong: Cac hoat déng tuan thu xac dinh trang thai SSPA la Xanh (tuan thu) hoac Do (khong
tuan tha). Cac cong cu mua hang cta Microsoft xac thuc trang thai SSPA la Xanh (cho ting nha cung
cép trong pham vi SSPA) trudc khi cho phép tiép tuc quy trinh thué tuyén.

Sc d6 Quy trinh SSPA- Pang ky Nha cung cap méi
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So d6 Quy trinh SSPA - Gia han Nha cung cap hang nam
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Pham vi ap dung SSPA

DE gilp xac dinh xem ban (nha cung cap) c6 xt ly D liéu ca nhan va/hoac D liéu méat cia Microsoft
hay khong, vui long xem danh sach cac vi du trong bang bén dudi. Hay luu y rang day chi la vi du va

khong phai la mot danh sach day du.

Luu y: M6t don vi doanh nghiép Microsoft cé thé yéu cau dang ky theo cac tiéu chi ngoai danh sach
nay va cé xem xét tinh chat bi mat cta di liéu dugc x{ ly.

Dir lieu ca nhan theo Loai dir liéu

Cac vi du bao gém nhung khong gigi han ¢:

D{ liéu nhay cam

D{ liéu lién quan dén tré em

D liéu di truyén, DT liéu sinh trac hoac DU liéu y té

Nguon géc chling téc hodc sac toc

Niém tin, quan diém va dang phai chinh tri, ton gido hoac triét hoc

Tu cach thanh vién cong doan

Dai séng tinh duc hodc khuynh hudng tinh duc ciia mét thé nhan

Tinh trang nhap cu (thi thuc; gidy phép lam viéc, v.v.)

M3 sé dinh danh do Chinh phu cap (hé chiéu; bang lai xe; thi thuc; s6 an sinh xa hoi; ma dinh danh
quéc gia)

D{ liéu vi tri ngudi dung chinh xac (trong vong 300 mét)

S6 tai khodn ngan hang ca nhan

SO thé tin dung va ngay hét han

D{ liéu ndi dung ctia Khach hang

Tai liéu, anh, video, nhac, v.v.

Danh gia va/hoac xép hang dugc nhap vao mét san pham hodac dich vu

Cac cau tra Ioi khao sat

Lich si duyét web, s& thich va muc yéu thich

Viét, nhap va phat giong ndi (thoai/am thanh va/hoac tro chuyén/bot)

DU liéu thong tin xac thyc (mat khau, goi y mat khau, tén nguai dung, di liéu sinh trac dugc s
dung dé nhan dang)

D{ liéu khach hang lién két véi mét trudng hgp ho trg
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Dt liéu thu thap dugc va tao ra

D{ liéu vi tri tuong doi
Dia chi IP

Cac tuy chon va ca nhan hoa cla thiét bi

Lich s s&r dung dich vu cho cac trang web, theo déi lan nhap vao trang web

DU liéu mang xa héi, méi quan hé biéu dé xa hoi

D liéu hoat dong tir cac thiét bi dugc két ndi nhu vong deo tay thong minh

D{ liéu lién hé nhu ho tén, dia chi, s6 dién thoai, dia chi email, ngay sinh, ngudgi phu thudc va cac
lién hé trong trudng hap khan cap

Danh gia gian 1an va rui ro, kiém tra ly lich

Chi tiét vé bao hiém, luong huu, quyén lgi

Sa yéu ly lich, ghi chép phdng van/phan hoi cho ting vién

Metadata and telemetry

D@ liéu tai khoan

D{ liéu cong cu thanh toan

SO thé tin dung va ngay hét han

Thong tin dinh tuyén ngan hang

S6 tai khodn ngan hang

Yéu cau tin dung hoac han muc tin dung

Chlng tu thué va ma dinh danh

D{ liéu dau tu hoac chi phi

Thé céng ty

Thong tin biét danh cGia Ngugi dung cudi (EUPI)

(M3 dinh danh do Microsoft tao dé xac dinh ngudi dung cac san pham va dich vu ctia Microsoft)

Ma dinh danh duy nhat trén toan cau (GUID)
ID ngudi dung hoac ID duy nhat theo ho chiéu (PUID)

Thong tin nhan dang ngudi dung cudi da bam (EUII)

ID phién truy cap
ID thiét bj

D{r liéu chan doén
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D{ liéu nhat ky

Online Customer Data

Microsoft online enterprise customer (example: Azure tenant, M365 tenant...)

Microsoft consumer customer (example: Xbox Live, OneDrive Consumer, ...)

Microsoft enterprise customer (on premises customer)

Support data (example: Customer originates a ticket)

Account data (example: billing data, e-commerce)

Survey/Event Registration/Training
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Dir liéu mat cua Microsoft theo Loai dir liéu

Cac vi du bao gém nhung khong gigi han a:

Tuyét mat

Théng tin vé hodc lién quan dén viéc phat trién, thi nghiém hoac san xuat San pham cda Microsoft
hoac cac thanh phan ctia San pham Microsoft
Phdn mém, dich vu truc tuyén hodc phan cung cua Microsoft dugc ban thuong mai trén bdt ky
kénh nao déu dugc coi la “San pham cua Microsoft”

Thong tin tiép thi trudce khi ra mat thiét bi ciia Microsoft

D{ liéu tai chinh doanh nghiép khong cong khai clia Microsoft tuan theo cac quy tac ctia SEC
Mat

M3 gidy phép san pham clia Microsoft dugc phan phdi thay cho Microsoft qua bat ky phuaong thirc
nao

Théng tin vé hodac lién quan dén viéc phat trién hoac thir nghiém cac Linh vuc kinh doanh (LOB) ndi
b6 ctia Microsoft

Tai liéu tiép thi trudc khi ra mat phan mém va dich vu ctia Microsoft nhu Office, SQL, Azure, v.v.

Tai liéu & dang viét, thiét k&, dién tir hodc in cho bat ky dich vu hodc san pham nao cta Microsoft,
chang han nhu thiét bi (huéng dan quy trinh hodc thu tuc, dit liéu cau hinh, v.v.)

Quan trong: M6t don vi doanh nghiép Microsoft c6 thé yéu cau ap dung ca nhitng di liéu khéng cod
trong danh sach nay.

A ? ’ ~ [ VLN
Ho so xu ly dir lieu
Cac nha cung cap cua Microsoft c6 quyén kiém soat Ho so xr ly dir liéu SSPA cda ho.
Quyén nay cho phép cac nha cung cdp quyét dinh nhiing dich vu/san pham thué tuyén ma ho muén
da diéu kién cung cap. Hay dac biét luu y dén cac lya chon va xem xét hoat dong tuan thu can phai
hoan thanh dé dugc phé duyét. Xem Phan “Yéu cau dam bao” bén duéi va Phu luc A.
Cac don vi kinh doanh ctia Microsoft sé& chi ¢ thé thué tuyén cac nha cung cdp khi hoat dong xu ly
di liéu khép véi cac phé duyét cap cho nha cung cap dé.
Cac nha cung cap sé c6 thé cap nhat H6 so xtr ly dir liéu cha ho bat ky lic nao trong nam néu khéng
¢6 nhiém vu nao dang thuc hién. Khi c6 thay déi, hoat déng tuong ing sé dugc xac dinh va phai
dugc hoan thanh trudc khi cac phé duyét dugc cap. Cac phé duyét hién co, da hoan thanh sé dugc ap
dung cho dén khi hoan thanh cac yéu cau méi dua ra.
Néu khéng hoan thanh cac tac vu méi dua ra trong khung thdgi gian 90 ngay cho phép, trang thai

SSPA sé chuyén sang Do (khéng tuan tha) va tai khoan cé nguy ca bi vo hiéu hda khéi hé théng
Microsoft Accounts Payable.

Trang 7 Microsoft | v.8 =. Microsoft



Phé duyét xu ly dit lieu
Pham vi xtr ly dir liéu

1 = MAat

= Canhan, Mat

Dia diém x{ ly dir liéu
2 = Tai dia diém cta Microsoft hodc Khach hang
* Tai dia diém ctia Nha cung cap
Vai tro xu ly dir lieu
» Bén quan ly (Bén quan ly doc lap hoac Bén quan ly chung)

= Bénxuly

»  Bén xt ly phu (Do Microsoft chi dinh)
XU ly thé thanh toan
4 = Co
» Khong ap dung

Phan mém dang dich vu
5 = C6

» Khong ap dung
S dung Nha thau phu
6 = C6
» Khong ap dung

Nhirng van dé can luu y khi phé duyét
Pham vi xtr ly dir liéu
Mat

Chon phé duyét nay néu Viéc thuc hién clia nha cung cap sé chi lién quan dén viéc x( ly DT liéu mat
clia Microsoft.

Néu ban chon phé duyét nay, ban sé khong du diéu kién tham gia cac hoat déng xUr ly D liéu ca
nhan.

Ca nhan, Mat

Chon phé duyét nay néu Viéc thuc hién clia nha cung cap sé bao gom x{r ly DT liéu ca nhan va D{ liéu

mat cliia Microsoft.
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Dia diém xu ly
Tai dia diém clia Microsoft hoac Khach hang

Chon phé duyét nay néu Viéc thyuc hién clia nha cung cap bao géom Xi ly d liéu ctua nha cung cap
trong maoi trudng mang Microsoft nai nhan vién st dung thong tin dang nhap @microsoft.com hoac
trong moi trudng khach cua Microsoft.

Khéng chon tuy chon nay trong nhirng truéng hgp sau:

e Nha cung cap quan ly mét cd s& & nudc ngoai (OF) do Microsoft chi dinh.

e Nha cung cap cung cap cac loai tai nguyén cho Microsoft va lam viéc trén va bén ngoai
mang cla Microsoft. Dia diém xir ly & ngoai mang dudc coi la “tai dia diém cta nha
cung cap”.

Tai dia diém clia Nha cung cap
Néu diéu kién “Tai dia diém clia Microsoft hoac Khach hang” (nhu mé ta & trén) khéng ap dung, hay
lya chon tuy chon nay.

Vai tro xu ly dir liéu

Bén quan ly (bao gom cac bén quan ly chung va déc lap)

Chon phé duyét nay néu tat ca cac khia canh trong Viéc thuc hién cta nha cung cap dap Ung dinh
nghia vai tro xu ly dif liéu cua Bén quan ly (xem DPR).

Néu ban chon phé duyét nay, ban sé khong da diéu kién xt ly DT liéu ca nhan vai chi dinh vai tro la
“Bén xu ly”. Néu nha cung cap vla la Bén x{ ly vira la Bén quan ly cho Microsoft, khong chon “Bén
quan ly” va thay vao do, hay chon Ngudi xu ly.

Bén xur ly

D4y la vai tro x(r ly phé bién nhat clia nha cung cap xt ly D liéu thay cho Microsoft. Vui long xem lai
dinh nghia vé Bén xur ly trong DPR.

Bén xur ly phu

Bén xU ly phu c6 nghia Ia bén th& ba ma Microsoft thué tuyén dé Thuc hién, trong dé Viéc thuc hién
bao gém xUt ly D liéu ca nhan clia Microsoft ma Microsoft la Bén xur ly. Cac nha cung cap khéng thé
tu xac dinh minh 1a Bén x{ ly phu tai dia diém clia Microsoft vi viéc nay can cé su phé duyét truéc clia
cac nhom phu trach Quyén riéng tu ndi bo. Nha cung cap chi cé thé la Bén xir ly phu khi Microsoft la
Bén xUr ly dif liéu va nha cung cap xUr ly cac Loai dit liéu ca nhan cho doanh nghiép du diéu kién. Cac
bén x{ ly phu sé phai dap Ung cac yéu cau vé hgp déng va tuan thu bé sung, bao gém Phu luc Bao vé

d{ liéu va Banh gia doc lap (xem bén dudi).
Xu ly theé thanh toan
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Lua chon phé duyét nay néu bat ky phan nao cla dit liéu do nha cung cap Xt ly bao gém dit liéu dé
hd trg qué trinh x{ ly thé tin dung hodc thé thanh toan khac thay cho Microsoft.

Phé duyét nay cho phép mét nha cung cap tham gia cac hoat déng x{ ly thé thanh toan.

Phan mém

B6 phan Mua hang ctia Microsoft dinh huéng Ngudi mua thong qua mot quy trinh tiép nhan cho moi
giao dich mua phan mém. Quy trinh nay bao gém cac bai kiém tra khac nhau, trong dé c6 phan loai
SSPA dé quyét dinh xem nha cung cdp cla phan mém dé c6 thudc trong pham vi quan ly theo SSPA
hay khéng. (Ngudi mua cia Microsoft c6 thé tham khao cac budc dugc néu trén trang Dich vu dam
may va Phan mém ProcureWeb ndi bd dé biét thém chi tiét). Néu bat budc phai ap dung SSPA, cac
nha cung cép cling cé thé can xac dinh tuy chon ciu hinh ‘Phan mém dang dich vu’ (SaaS) cé ap dung
hay khéng. DGi vGi cac nha cung cdp da dang ky SSPA, muc nay co6 thé dugc thuc hién khi hoan thanh
HO so xu ly dit liéu trong Céng tuan thd danh cho Nha cung cap cua Microsoft.

Vi muc dich tuan tha SSPA, hay xem xét SaaS theo nghia réng dé bao gém ca nén tang dang dich vu
(PaaS) va cd s& ha tang dang dich vu (laaS). (D€ tim hiéu thém vé Saa$, vui long xem phan giai thich
nay.)

Phan mém dang dich vu (SaaS)

Phan mém dang dich vu (SaaS) cho phép ngudi dung két néi va st dung cac ing dung trén dam may
qua Internet.

Microsoft dinh nghia Phan mém dang dich vu (SaaS) la phan mém dua trén ma chung dugc st
dung trong mé hinh mét dich vu lién két v&i nhiéu thiét bj, tra phi khi s dung hoac dudi dang goi
dang ky dua trén sé liéu sir dung. Nha cung cap dich vu ddm may phat trién va duy tri phan mém trén
dam may, cung cap cac ban cap nhat phan mém ty dong va cung cap phan mém cho khach hang
thong qua internet trén ¢ s& mot dich vu lién két véi nhiéu thiét bi va tra phi khi s&f dung. Phuong
thirc phan phoi va cap phép phan mém nay cho phép ngudi dung truy cap phan mém truc tuyén
thong qua goéi dang ky thay vi mua va cai dat trén tung may tinh riéng lé.

Luu y: Hau hét cac nha cung cdp SaaS sé can thém phé duyét Nha thau phu trong Céng tuan tha
danh cho Nha cung cap cua Microsoft néu DT liéu ca nhan hoac DT liéu mat cla Microsoft dugc luu
trlf trén nén tang cla bén thd ba.

S& dung Nha thau phu

Chon phé duyét nay néu nha cung cap st dung Nha thau phu dé Thuc hién (xem DPR dé biét dinh
nghia).

Phan nay cling bao gom Ngugai lam viéc ty do (xem DPR).
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Yéu cau Pam bao
Yéu cau dua trén Phé duyét ho so

Céac phé duyét dugc chon trong H6 sa xut ly dit liéu ciia ban hé trg SSPA danh gia mic dé rdi ro cho
cac mai quan hé thué tuyén cla ban v&i Microsoft. Cac yéu cau tuan thu SSPA sé khac nhau tuy tiing
HO6 so xUr ly d liéu va cac phé duyét lién quan. Phan nay giai thich cac yéu cau SSPA khac nhau.
Ngoai ra con cé nhitng lya chon két hgp cé thé tang hoac giam yéu cau tuan thu. Cac lya chon két
hop dugc ghi lai trong Phu luc A va day la nhitng tinh huéng ban c6 thé du kién Céng tuan thd danh
cho Nha cung cap cua Microsoft sé thuc thi sau khi ban hoan thanh hé s cia minh. Ban ludn cé thé
xac nhan tinh huéng cda minh phu hgp véi khung nay nhu thé nao bang cach yéu cau nhom SSPA
danh gia lai.

Hanh dong: Tim hé so phé duyét cua ban trong Phu luc A va xem xét cac yéu cau dam bao tuong
Ung va cac tuy chon Bam bao déc lap, néu co.

Quan trong: Néu ho sa cta ban bao gom Phan mém dang dich vu (SaaS), Nha thau phuy, dich vu luu
trlr trang web hodac thé thanh toan thi sé yéu cau dam bao bé sung.

Tu chirng thuc véi DPR

Tat ca nha cung cap da dang ky SSPA phai hoan thanh ban tu ching thyc viéc tuan thd DPR trong
vong 90 ngay ké tur ngay nhan dugc yéu cau. Yéu cau nay sé dugc dua ra hang nam nhung ciing c6
thé thudng xuyén hon néu Ho so xir ly dit liéu dugc cap nhat vao gitta nam. Tai khoan cda nha cung
cép sé chuyén sang trang thai SSPA Do (khéng tuan thd) néu vugt qua khoang thai gian 90 ngay. Cac
don hang mdai trong pham vi ap dung sé khong xt ly dugc cho dén khi trang thai SSPA chuyén sang
Xanh (tuan thu).

Cac nha cung cap mai dang ky phai hoan thanh cac yéu cau da dua ra dé dam bao trang thai SSPA
Xanh (tuan thd) trudce khi bat dau cac hoat dong thué tuyén.

Quan trong: Nhom SSPA khong dudc phép gia han thai gian cho nhiém vu nay.

Cac dai dién c6 tham quyén hoan thanh viéc ty chiing thuc phai dam bao ho cé day du théng tin tu
cac chuyén gia dé tra I5i tiing yéu cau mét cach tu tin. Ngoai ra, khi thém tén clia ho vao biéu mau
SSPA, ho chiing nhan rang ho da doc va hiéu ré DPR nay. Cac nha cung cap c6 thé thém cac lién hé
khac vao cong cu truc tuyén dé hd trg hoan thanh cac yéu cau.

Dai dién dugc Uy quyén (xem DPR dé biét dinh nghia), phai:

1. Xac dinh nhitng yéu cau nao dudc ap dung.
2. Tra Igi tng yéu cau dugc ap dung.
3. Ky tén va gui chiing thuc trong Céng tuan thu danh cho Nha cung cap cta Microsoft.
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Pham vi ap dung

Cac nha cung cap phai dap Ung tat ca yéu cau DPR hién hanh dugc dua ra dya trén HO s xU ly dir
liéu. Trong cac yéu cau da dua ra, du ki€n mot sé yéu cau co thé khéng ap dung cho hang hda hoac
dich vu ma nha cung cap dé cung cap cho Microsoft. Cac yéu cau nay co thé dugc danh dau 13
"khéng &p dung”, cung véi mét nhan xét chi tiét dé ngudi danh gia SSPA xac nhan.

Théng tin dugc gli theo DPR sé dugc nhdm SSPA xem xét dé xac nhan cac lya chon "khéng ap
dung", "xung dot vdi luat phap dia phuong" hoac "xung dot véi hgp dong" so vdi cac yéu cau da dua
ra. Nhdm SSPA c¢6 thé yéu cau lam rd mét hoac nhiéu lua chon. Xung dét vai luat phap dia phuong va
hop déng chi dugc chdp nhan néu cung cap tai liéu tham khao va xung dét co thé xac dinh ré rang.

Yéu cau Panh gia doc lap

Vui long xem Yéu cau theo phé duyét trong Phu luc A dé xem cac phé duyét xir ly dit liéu kich hoat
yéu cau nay.

Cac nha cung cap co thé thay doi phé duyét bang cach cap nhat H6 so xu ly dit liéu cda ho. Tuy

nhién, néu nha cung cap co vai tro Xa ly dir liéu la “Bén xur ly phu” thi nha cung cap doé khéng thé thay
déi phé duyét nay va sé phai thuc hién Banh gia doc lap hang nam.

Dé dam bao cac phé duyét yéu cau xac minh dbc lap vé su tuan tha, cac nha cung cap sé can chon
moét chuyén gia danh gia doc lap dé xac nhan viéc tuan tha theo DPR. Chuyén gia danh gia phai lap
thu tu van, cung cap cac dam bao tuan thd cho Microsoft. Thu nay phai khong han ché va tat ca cac
van dé khéng tuan tha phai dugc giai quyét va khac phuc trudc khi thu xac nhan dugc gui t6i Cong
tuan thd danh cho Nha cung cap cta Microsoft d€ nhom SSPA xem xét. Chuyén gia danh gia co thé
tai xuéng mau thu tu van da dugc phé duyét, dinh kém ban PDF “Chuyén gia danh gia uu tién” cé san
tai day.

Phu luc A liét ké cac loai chtng nhan thay thé dugc chap nhan néu ban chon khong sir dung mot
chuyén gia danh gia doc 1ap dé xac minh sy tuan thi theo DPR (néu can, chang han nhu déi véi nha
cung cap Saa$, nha cung cap dich vu luu trlf trang web hodc nha cung cap cé Nha thau phu). Cac tiéu
chuan ISO 27701 (quyén riéng tu) va I1SO 27001 (bao mat) dugc sit dung dé déi chiéu vai cac yéu cau
DPR.

Trong trudng hgp Nha cung cap la nha cung cap dich vu y té tai Hoa Ky hoac phap nhan lién quan,
chiing t6i sé chap nhan bao cao HITRUST vé pham vi bao mat va quyén riéng tu.
SSPA ¢ thé tu tién hanh danh gia déc 1ap néu cac truong hgp nam ngoai cac yéu té kich hoat tiéu
chuan can phai tién hanh tham dinh bé sung. Vi du bao gom yéu cau tur bé phan quyén riéng tu hoac
bao mat; xac nhan viéc khac phuc sy ¢6 dit liéu; hodc yéu cau ty déng thuc thi quyén cla chd thé dir
lieu.
Huéng dan vé cach tiép can yéu cau nay:

1. Viéc danh gia phai do mét chuyén gia danh gia dugc dao tao day du vé ky thuat va kién thic vé

cha dé dé danh gia day da sy tuan thu thuc hién.
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2. Chuyén gia danh gia phai la thanh vién lién két cua Lién doan Ké toan Quéc té (IFAC) hoac Vién
K& toan Céng chiting Hoa Ky (AICPA) hoac phai c6 chiing chi tir cac t6 chiric bdo mat va quyén
riéng tu lién quan khac, chang han nhu Hiép héi Quéc té vé Quyén riéng tu (IAPP) hoac Hiép
hoi Kiém tra va Kiém soat Hé théng Thong tin (ISACA).

3. Chuyén gia danh gia phai s&t dung DPR md&i nhat bao gdm céc bang chiing can thiét dé hé trg
tung yéu cau. Cac nha cung cap sé can xuat trinh cac phan hoéi chirng thuc DPR dugc phé
duyét gan day nhat cia ho cho chuyén gia danh gia.

4. Néu la nha cung cap méi dang ky, chuyén gia danh gia sé kiém tra thiét ké cac bién phap kiém
soat qua trinh. Trong tat ca cac trudng hop khac, chuyén gia danh gia sé kiém tra tinh hiéu qua
clia cac bién phap kiém soat.

5. Pham vi danh gia chi gi&i han trong D{t liéu ca nhan va/hoac D{I liéu mat cua Microsoft lién
quan dén Viéc thuc hién cta nha cung cap do.

6. Pham vi thué tuyén dugc gidi han |a tat ca hoat dong xir ly dit liéu trong pham vi dugc thuc
hién theo s6 tai khoan nha cung cap da nhan dugc yéu cau. Néu nha cung cap chon ma nhiéu
tai khoan nha cung cap cung mét luc thi thu chirng thuc phai bao gom danh sach cac tai
khoan cua nha cung cap c6 trong ban danh gia va cac dia chi lién quan.

7. Thu gUi cho SSPA khéng dugc bao gom bat ky tuyén bé nao cho biét nha cung cap khéng thé
dap Ung Yéu cau Bao vé di liéu theo quy dinh. Cac van dé nay phai dugc khac phuc trudc khi
gui thu chiing thuc nay.

SSPA da cung cap san mot danh sach chuyén gia danh gia uu tién. Cac cong ty nay da quen quy trinh
thuc hién danh gia SSPA. Cac nha cung cap phai tra tién cho quy trinh danh gia nay; chi phi sé thay
déi tuy theo quy mo va pham vi x{ ly dir liéu.

Yéu cau Chirng nhan PCI DSS

Tiéu chudn bao mat di liéu nganh thé thanh toan (PCl DSS) la mot khuén khé dé phat trién kha nang
bao mat dif liéu thé thanh toan manh mé bao gom ngan chan, phat hién va phan (ng thich hgp trudc
cac su c6 bao mat. Khung nay dugc xay dung bdi H6i dong Tiéu chuan Bao mat PCl, mét t6 chiic
nganh tu quan ly. Muc dich cla cac yéu cau PCI DSS la xac dinh cac 16 héng céng nghé va quy trinh
gay rui ro bao mat cho dif liéu chu thé dugc xu ly.

Microsoft dugc yéu cau tuan thd cac tiéu chuan nay. Néu nha cung cap thay mat Microsoft x{ ly
thong tin thé thanh toan, ching t6i yéu cau bang chiing vé viéc tuan tha cac tiéu chuan nay. Tham
van Hoi dong Tiéu chuan Bao mat PCl dé hiéu cac yéu cau do toé chic PCl dét ra.

Tuy theo khoi lugng giao dich dudc xtr ly, nha cung cap sé dugc yéu cau phai thué Chuyén gia Banh
gia Bao mat du diéu kién ch(rng nhan sy tuan thu hodc c6 thé hoan thanh biéu mau bang cau hoi tu
danh gia.

Céac thuong hiéu thé thanh toan quy dinh ngudng cho loai danh gi4, thudng la:

e Cap 1. Cung cap ching chi PCI AOC ctia Chuyén gia danh gia bén thu 3
e (Cap 2 hoac 3: Cung cap Bang cau héi ty danh gia PCI DSS (SAQ) c6 chir ky ciia nhan chic dai
dién clia nha cung cap.
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GUi chiing nhan ap dung va dap Uing cac yéu cau cua PCl.
Yéu cau Phan mém dang dich vu

Cac nha cung cap dap Ung dinh nghia SaaS c6 trong H6 so x(r ly dit liéu c6 thé dugc yéu cau cung
cap ching chi ISO 27001 hgp |é néu chiing chi nay dugc yéu cau trong Théa thuan dich vu dam may
cua Microsoft.

Ngudi danh gia SSPA sé xac nhan rang ndi dung ban gui dap ing nghia vu hgp déng.
Vui Iong khdéng gui ching nhan trung tam dir liéu. Chung t6i yéu cau ching nhan ISO 27001 ap dung
cho (cac) dich vu phan mém dugc ghi trong hgp déng cla ban v&i Microsoft.

SUr dung Nha thau phu

Microsoft coi viéc st dung cac nha thau phu la mét yéu té rii ro cao. Cac nha cung cap st dung nha
thau phu dé x{r ly D liéu ca nhan va/hoac D{r liéu mét clia Microsoft sé phai tiét 16 cac nha thau phu
dé. Ngoai ra, nha cung cép ciling phai tiét 16 cac quéc gia nai dit liéu ca nhan sé dugc xir ly bdi moi
nha thau phu.

Su ¢6 dif liéu

Néu nha cung cap biét vé sy c6 dir liéu bdo mat hoac quyén riéng tu thi phai théng bao cho
Microsoft nhu dugc néu chi tiét va quy dinh trong DPR.

Bao cédo sy c6 dif liéu qua SupplierWeb hoadc gli email dén SupplR@microsoft.com

Hay ghi ro:
e Ngay xay ra Su ¢6 di liéu:
e Tén Nha cung cap:
e Ma sé Nha cung cap:
e Dau mailién hé dugc thong bao & Microsoft:
e PO lién quan, néu co:
e TOm tat Su co di liéu:
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Phu luc A

Yéu cau dua trén Phé duyét ho so

Yéu cau Bam bao

Tuy chon Panh gia

doc lap

Pham vi: Ca nhan, Mat

Pia diém xur ly: Tai dia diém cua Microsoft
hoac Khach hang

Vai tro xir ly: Bén xir ly hodc Bén quan ly
Loai dir liéu: Mat hoac Tuyét mat

Thé thanh toan: Khong ap dung

SaaS: Khong ap dung

S dung Nha thau phu: Khdng ap dung
Luu trir trang web: Khong ap dung

Ty chirng thuc viéc
tuan thu DPR

Pham vi: Mat
Pia diém xur ly: Tai dia diém cua Nha cung
cap

Vai tro xur ly: Khong ap dung

Tu chirng thuc viéc

> | Loai dir liéu: Mat A X
. o tuan thu DPR
The thanh toan: Khong ap dung
SaaS: Khong ap dung
St dung Nha thau phu: Khéng ap dung
Luu trir trang web: Khong ap dung
Pham vi: Mat
Pia diém xur ly: Tai dia diém cua Nha cung
cap , . Cac tuy chon banh
Tu ching thuc viéc 4 doc 130:
Vai tré xir ly: Bén xir ly tuan tht DPR gla doclap.
3 | Loai di¥ lidu: Tuyét mat va 1. Hoan thanh Banh
gia doc lap theo
The thanh toan: Khong ap dung Danh gia doc lap viéc DPR, hoic
SaaS: Khéng ép dung tuan tha 2. Gui Chl]’ng chi ISO
o A 27001
S« dung Nha thau phu: Khdng ap dung
Luu trir trang web: Khong ap dung
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Yéu cau Bam bao

Tuy chon Banh gia

doc lap

Pham vi: Ca nhan, Mat Cac tuy chon Banh
Pia diém xur ly: Tai dia diém cua Nha cung gia doc lap:
cap 1. Hoan thanh Banh
Tu ching thuc viéc N
N A : ACVIE gia doc lap theo
Vai tro xu ly: BenA XU IAy tuan thi DPR DPR
4 Loai dir liéu: Tuyét mat o 2. banh gia doc lap
Thé thanh toan: Khong ap dung . foaA 1AL i theo phan A-I cua
. banh gia doclapviec | o 14150 27001,
SaaS: Khong ap dung tuan tha .
hoac
S dung Nha thau phu: Khéng ap dung 3. GUi chiing chi ISO
Luu trir trang web: Khong ap dung 27701 va ISO
27001
Pham vi: Ca nhan, Mat
Pia diém xur ly: Tai dia diém cua Nha cung
cap
Vai tro xu ly: Bén xu ly
5 | Loai dir liéu: Mat Tu ChL'l’n,g thuc viéc
tuan thu DPR
Thé thanh toan: Khong ap dung
SaaS: Khong ap dung
S« dung Nha thau phu: Khéng ap dung
Luu trir trang web: Khong ap dung
Pham vi: Ca nhan, Mat
Pia diém xur ly: Tai dia diém cua Nha cung
cap
Vai tro xu ly: Bén quan ly
6 | Loai dif lidu: Tuyét mat hodc Mat Ty ching thyic viec
. o tuan thu DPR
The thanh toan: Khong ap dung
SaaS: Khong ap dung
S« dung Nha thau phu: Khong ap dung
Luu trir trang web: Khong ap dung
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Pham vi: Ca nhan, Mat
Pia diém xur ly: Bat ky

Vai tro xu ly: Bén xu ly phu (Vai tro nay dugc
xac dinh bdi Microsoft — h6 so sé la “Phé duyét
Bén xtr ly phu: C6")

Yéu cau Bam bao

Tu ching thuc viéc
tuan tha DPR

by

va

Tuy chon Banh gia

doc lap

Cac tuy chon banh

gia doc lap:

1. Hoan thanh Banh
gia doc lap theo
DPR,

7 | Loai dif ligu: Tuyét mat hoac Mat Bénh gid dbc lgp viec |- f)héer;hpgﬁgndif.'iﬁa
Thé thanh toan: Khong ap dung tuan thu DPR va ISO 27001,
SaaS: Khong ap dung hc?éc ) ’

Sir dung Nha thau phu: Khéng ap dung 3 (237u7|g1hL‘r’r;g|chl 50
Luu trir trang web: Khong ap dung 27001
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# HOso Yéu cau Bam bao

Tac dong cua viéc thém SaaS, Nha thau phu, Dich vu luu trt trang web

Tuy chon Panh gia
doc lap

Pham vi: Ca nhan, Mat Cac tuy chon Panh
Pia diém xur ly: Tai dia diém cua Nha cung gia doc lap:
cap Tu chiing thuc viéc 1. Hoan thanh Banh
Vai trd xir Iy: Bén x Iy tuan tha DPR gz age ki fiss
‘ DPR,
5 Loai dir liéu: Tuyét mat hoac Mat va 2. Danh gia doc lap
Thé thanh toan: Khéng ap dung Danh gia doc lap viéc theo phan A-l clia
. . tuan tht :
Nha thau phu: CO hoiic Han thu DPR va 1SO 27001,
SaaS: CO ho3 hogc
aas: o4c 3. GuUi ching chi ISO
Luu trir trang web: CO 27701 va ISO
27001
Pham vi: Ca nhan, Mat
Pia diém xur ly: Tai dia diém cua Nha cung
cap
Vai tro xu ly: Bén quan ly Tu chimng thuc viéc
9 | Loai dir liéu: Tuyét mat hoac Mat tuan tha DPR
Thé thanh toan: Khong ap dung
Nha thau phu: CO hoic
SaaS: CO hoac
Luu trif trang web: CO
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# HOso Yéu cau Bam bao Tuy chon Banh gia doc lap
Dam bao bé sung cho Thé thanh toan va SaaS
Bat ky ho so nao & trén va Thé thanh | Cac yéu cau trén
toan dudgc ap dung va o A
10 Dam bao nganh Thé GUi Ching nhan PCl DSS
thanh toan
Bat ky ho sd nao & trén va Phan mém | Cac yéu céu trén
dang dich vu (Saa$ dugc ap dung va
ang dich vy (Saas) 0 9P €lng Gtii chding chi 1SO 27001 véi
gui ching chi ISO 2T o
11 27001 bét budc theo | Pham vi chifc nang cua (cac)
hop dong clia ban dich vu dugc cung cap.
bao gom cac dich vu
chdc nang.
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