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Wprowadzenie

W firmie Microsoft jesteSmy przekonani, ze prawo do prywatnosci jest prawem podstawowym.
Zgodnie z nasza misja wspierania rozwoju kazdej osoby i organizacji na catym Swiecie codziennie
dazymy do pozyskania i utrzymania zaufania naszych klientéw.

Skuteczne procedury dotyczace ochrony prywatnosci i zapewnienia bezpieczenstwa sg niezwykle
wazne dla realizacji naszej misji oraz stanowig niezbedny element w celu zapewnienia zaufania ze
strony klientow i zgodnosci z rédznymi przepisami na ternie kilku jurysdykgji. Standardy uwzglednione
w zasadach firmy Microsoft dotyczacych ochrony prywatnosci i zapewnienia bezpieczenstwa
odzwierciedlajg wyznawane przez nasza firme wartosci i s wymagane od naszych dostawcow (takich
jak twoja firma), ktérzy przetwarzajg Dane firmy Microsoft w naszym imieniu.

Program zapewnienia bezpieczenstwa i ochrony prywatnosci - Supplier Security and Privacy
Assurance (,SSPA")jest korporacyjnym programem firmy Microsoft umozliwiajacym przekazywanie
naszym dostawcom podstawowych instrukcji dotyczacych przetwarzania danych firmy Microsoft w
formie Wymagan firmy Microsoft dotyczacych ochrony danych przez dostawcow (,DPR"), ktore
mozna pobrac ze strony internetowej SSPA on Microsoft.com/Procurement. Nalezy pamietac o

mozliwej koniecznosci spetnienia przez dostawcow dodatkowych wymagan na poziomie
organizacyjnym uzgodnionych i przekazanych poza programem SSPA przez grupe Microsoft
odpowiedzialng za kontakty z dostawca

Kluczowe pojecia zwigzane z programem SSPA zdefiniowano w wymaganiach DPR. Aby dowiedzie¢
sie wiecej o samym programie, przeczytaj nasze najczesciej zadawane pytania - Frequently Asked
Questions (FAQs) — i skontaktuj sie z naszym globalnym zespotem, piszac na adres
SSPAHelp@microsoft.com.

Omowienie programu SSPA

Program SSPA powstat w ramach partnerstwa miedzy dziatami Procurement, Corporate External and
Legal Affairs oraz Corporate Security firmy Microsoft w celu zapewnienia przestrzegania zasad
ochrony prywatnosci i zapewnienia bezpieczenstwa przez naszych dostawcow.

Program SSPA obejmuje wszystkich dostawcow z catego Swiata, ktorzy przetwarzajg Dane osobowe
i/lub Dane poufne firmy Microsoft w zwigzku z wykonywaniem przez nich zobowigzan (np.
dostarczanie ustug, licencji oprogramowania, ustug w chmurze) na podstawie warunkow ich umowy z
firma Microsoft (np. warunkow zamowienia zakupu, umowy ramowej) (,Wykonanie zobowiazan” lub
.Wykonywanie zobowigzan”).

Program SSPA umozliwia dostawcy dokonanie wyborow Profili przetwarzania danych zgodnych z
towarami i/lub ustugami objetymi umowami. Wybory te aktywujg zwigzane z nimi wymagania do
przekazania firmie Microsoft niezbednych poswiadczen zgodnosci.
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Wszyscy zarejestrowani dostawcy beda corocznie przeprowadza¢ samodzielna atestacje
zgodnosci z wymaganiami DPR. Twoj Profil przetwarzania danych okresla, czy zostanie
wprowadzony petny zestaw wymagan DPR czy tylko ich podzbidr. Od dostawcow, ktérzy przetwarzaja
dane traktowane przez firme Microsoft jako dane podwyzszonego ryzyka moze by¢ oczekiwane
spetnienie dodatkowych wymagan, takich jak przeprowadzenie niezaleznej weryfikacji zgodnosci.
Dostawcy, ktorzy znajduja sie w opublikowanym wykazie podrzednych podmiotdéw przetwarzajgcych
firmy Microsoft beda rowniez zobowigzani do przedstawienia niezaleznej weryfikacji zgodnosci.

Wazne: Na podstawie dziatan zwigzanych z zapewnianiem zgodnosci jest okreslany status SSPA —
Zielony (zgodnos¢) lub Czerwony (brak zgodnosci). Narzedzia zakupowe firmy Microsoft sprawdzaja,
czy status SSPA to Zielony (w przypadku kazdego dostawcy objetego programem SSPA) przed
zezwoleniem na kontynuacje przedsiewziecia.

Diagram procesu SSPA — rejestracja nowego dostawcy

Start Set Profile Take Action SSPA Review SSPA Status is
Enroll Approvals Based on Submissions Green

approvals Purchasing against
approvals

A A
. Scope Yo . DppRr \
+ Location « P
Role + SaaS
Payment Cards * Independent
+ SaaS Assessment™
» Subcontractors *90-day extension allowed

Diagram procesu SSPA — coroczne odnowienie dostawcy
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Zakres programu SSPA

Aby ustali¢, czy dostawca przetwarza Dane osobowe i/lub Dane poufne firmy Microsoft, zapoznaj sie z
listg przyktadow w ponizszych tabelach. Nalezy pamietad, ze sa to jedynie przyktady, a nie kompletna
lista.

Uwaga: Wiasciciel przedsiewziecia biznesowego firmy Microsoft moze wystapic o rejestracje w
przypadkach niewystepujacych na tej liscie, biorgc pod uwage poufny charakter przetwarzanych
danych.

Dane osobowe wedtug typu danych

Przyktady obejmuja w szczegodlnosci:

Dane dotyczace dzieci
Dane genetyczne, biometryczne lub dane o stanie zdrowia

Informacje dotyczace pochodzenia rasowego lub etnicznego

Informacje dotyczace przekonan religijnych, politycznych i filozoficznych oraz przynaleznosci do
organizacji

Informacje dotyczace przynaleznosci do zwigzkoéw zawodowych

Informacje dotyczace aktywnosci lub orientacji seksualnej

Status imigracyjny (wiza, pozwolenie na prace itp.)
Numery identyfikacyjne przypisane przez administracje panstwowa (numery paszportu, prawa

jazdy, wizy, ubezpieczenia spotecznego, PESEL)

Doktadne dane o lokalizacji uzytkownika (do 300 metrow)
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Numery osobistych rachunkéw bankowych

Numery i daty waznosci kart kredytowych

Dane dotyczace tresci klienta

Dokumenty, zdjecia, filmy, muzyka itp.
Recenzje i/lub oceny wprowadzone w produkcie badz ustudze

Odpowiedzi na pytania ankietowe

Historia przegladania, zainteresowania i ulubione

Tekst zapisany odrecznie lub z uzyciem klawiatury i wypowiedzi (gtos/audio i/lub czat/bot)

Dane dotyczace poswiadczen (hasta, wskazowki dotyczace haset, nazwy uzytkownika, dane
biometryczne uzywane do identyfikacji)
Dane klienta zwigzane ze sprawg pomocy technicznej

Dane przechwytywane i generowane

Niedoktadne dane o lokalizacji

Adres |P

Preferencje i personalizacja urzadzen

Uzycie ustug w witrynach internetowych, sledzenie kliknie¢ na stronach internetowych

Dane z mediéw spotecznosciowych, graf relacji spotecznosciowych

Dane dotyczace aktywnosci uzyskane z podtaczonych urzadzen, takich jak monitory fitness

Dane kontaktowe takie jak imie i nazwisko, adres, numer telefonu, adres e-mail, data urodzenia oraz
kontakty zalezne i alarmowe
Dane dotyczace oceny oszustwa i ryzyka, badania informacji o przesztosci osoby

Szczegoty dotyczace ubezpieczen, emerytur, rent i innych swiadczen

Zyciorysy kandydatow, uwagi/opinie zwigzane z rozmowami kwalifikacyjnymi

Metadata and telemetry

Dane dotyczace kont

Dane dotyczace instrumentdw ptatniczych

Numer i data waznosci karty kredytowe;j

Kod banku

Numer rachunku bankowego

Whioski o kredyt lub linie kredytowa

Dokumenty i identyfikatory podatkowe

Dane dotyczace inwestycji lub wydatkow
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Firmowe karty ptatnicze

Pseudonimizowane informacje o uzytkowniku koncowym (EUPI)

(Identyfikatory utworzone przez firme Microsoft w celu identyfikacji uzytkownikow produktow i
ustug firmy Microsoft)

Unikatowy identyfikator globalny (GUID)

|dentyfikator uzytkownika lub unikatowy identyfikator ustugi Passport (PUID)

Skrét danych osobowych uzytkownika koncowego (EUI)

|dentyfikatory ses;ji

|dentyfikatory urzadzen

Dane diagnostyczne

Dane dziennika

Online Customer Data

Microsoft online enterprise customer (example: Azure tenant, M365 tenant...)

Microsoft consumer customer (example: Xbox Live, OneDrive Consumer, ...)

Microsoft enterprise customer (on premises customer)

Support data (example: Customer originates a ticket)

Account data (example: billing data, e-commerce)

Survey/Event Registration/Training
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Dane poufne firmy Microsoft wg klasy danych

Przyktady obejmuja w szczegolnosci:

Scisle poufne

Informacje dotyczace opracowywania, testowania lub wytwarzania badz powiagzane z
opracowywaniem, testowaniem lub wytwarzaniem Produktow firmy Microsoft lub sktadnikow
Produktéw firmy Microsoft

Oprogramowanie, ustugi online, ustugi oraz sprzet sprzedawane komercyjnie za
posrednictwem dowolnego kanatu uznaje sie za ,Produkt firmy Microsoft".

Przedpremierowe materiaty marketingowe dotyczace urzadzen firmy Microsoft

Nieogtoszone korporacyjne dane finansowe firmy Microsoft podlegajace przepisom komisji
papieréw wartosciowych i gietd (SEC)

Poufne

Klucze licencji produktéw firmy Microsoft udostepniane w jej imieniu w zwigzku z dystrybucja
dowolng metoda

Informacje dotyczace opracowywania lub testowania badz powigzane z opracowywaniem lub
testowaniem wewnetrznych aplikacji biznesowych (LOB) firmy Microsoft

Przedpremierowe materiaty marketingowe dotyczace oprogramowania i ustug firmy Microsoft,
takich jak Office, SQL, Azure itd.

Dokumentacja pisemna, projektowa, elektroniczna lub drukowana dotyczaca wszelkich ustug lub
produktow firmy Microsoft, na przyktad urzadzen (podreczniki proceséw lub procedur, dane
konfiguracyjne itp.)

Wazne: Witasciciel przedsiewziecia biznesowego firmy Microsoft moze wymagac udziatu w programie
takze w przypadku przetwarzania danych, ktérych nie ma na tej liscie.

Profil przetwarzania danych

Dostawcy firmy Microsoft maja petna kontrole nad swoim profilem przetwarzania danych SSPA.

Dzieki temu moga decydowac, do ktorych przedsiewzie¢ chca sie kwalifikowac. Zwracaj szczegolna
uwage na dokonywane wybory i przemysl| dziatania zwigzane z zapewnieniem zgodnosci, ktore trzeba
podja¢ w celu uzyskania zatwierdzenia. Patrz ,,Wymagania dotyczace poswiadczania zgodnosci”
ponizej i Dodatek A.

Grupy biznesowe firmy Microsoft bedg mogty wspotpracowac z dostawcami tylko wéwczas, gdy
dziatalnos¢ zwigzana z przetwarzaniem danych bedzie zgodna z zatwierdzeniami uzyskanymi przez
dostawce.

Dostawcy beda mogli aktualizowac swoj Profil przetwarzania danych w dowolnym momencie w ciggu
roku, o ile nie bedzie otwartych zadan. Po dokonaniu zmiany zostanie podjeta odpowiednia
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operacja, ktéra musi zostac¢ zakonczona przed uzyskaniem zatwierdzen. Istniejace, uzyskane
zatwierdzenia beda obowigzywaty do czasu spetnienia nowo wydanych wymagan.

Jesli nowo podjete zadania nie zostang zrealizowane w ciggu dozwolonego okresu 90 dni, status SSPA
zmieni sie na Czerwony, a konto bedzie zagrozone dezaktywacjg w systemach rozrachunkéw z
dostawcami firmy Microsoft.

Zatwierdzenia przetwarzania danych

Zakres przetwarzania danych
1 = Poufne

= (Osobowe, Poufne

Miejsce przetwarzania danych
2 = W firmie Microsoft lub u Klienta
= U Dostawcy

Rola w procesie przetwarzania danych
» Administrator (niezalezny Administrator lub Wspotadministrator)
»= Podmiot przetwarzajacy
* Podrzedny podmiot przetwarzajacy (wyznaczony przez Microsoft)

Przetwarzanie kart ptatniczych
4 = Tak
= Nie dotyczy

Oprogramowanie jako ustuga
5 » Tak

* Nie dotyczy

Korzystanie z podwykonawcéw
6 = Tak
= Nie dotyczy

Kwestie zwigzane z zatwierdzeniami

Zakres przetwarzania danych
Poufne

Wybierz to zatwierdzenie, jesli wykonywanie zobowigzan przez dostawce bedzie obejmowacd
Przetwarzanie tylko Danych poufnych firmy Microsoft. Zapoznaj sie z definicjami zawartymi w
wymaganiach DPR.

Wybranie tego zatwierdzenia uniemozliwi ci uczestniczenie w przedsiewzieciach zwigzanych z
przetwarzaniem Danych osobowych.
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Osobowe, Poufne

Wybierz to zatwierdzenie, jesli wykonywanie zobowigzan przez dostawce bedzie obejmowac
Przetwarzanie Danych osobowych i Danych poufnych firmy Microsoft.

Miejsce przetwarzania

W firmie Microsoft lub u klienta

Wybierz to zatwierdzenie, jesli wykonywanie zobowigzan przez dostawce uwzglednia Przetwarzanie
danych w obrebie srodowiska sieciowego firmy Microsoft, w ktérym personel uzywa poswiadczen
dostepu @microsoft.com, lub w obrebie srodowiska klienta firmy Microsoft.

Nie nalezy zaznaczac tej opcji w nastepujacych okolicznosciach:

e Dostawca zarzadza wyznaczong przez firme Microsoft placbwka zewnetrzna (offshore
facility - OF).

e Dostawca zapewnia pracownikéw firmie Microsoft, ktorzy niekiedy pracuja w sieci firmy
Microsoft, a czasem poza nig. Miejscem przetwarzania w przypadku pracy poza siecig
jest ,u dostawcy”.

U Dostawcy
Te opcje nalezy wybrag, jesli nie ma zastosowania warunek ,W firmie Microsoft lub u Klienta” (zgodnie
Z powyzszym opisem).

Rola w procesie przetwarzania danych
Administrator danych (dotyczy niezaleznych Administratoréw danych i Wspdtadministratorow)

To zatwierdzenie nalezy wybra¢, jesli wszystkie aspekty wykonywania zobowigzan przez dostawce sg
zgodne z definicja roli Administratora w procesie przetwarzania danych (patrz wymagania DPR).

Wybranie tego zatwierdzenia uniemozliwi Ci uczestniczenie w przetwarzaniu Danych osobowych w
roli ,Podmiotu przetwarzajacego”. Jesli dostawca jest jednoczesnie Podmiotem przetwarzajgcym i
Administratorem wzgledem firmy Microsoft, zamiast opcji ,Administrator”, nalezy wybrac opcje
~Podmiot przetwarzajacy”.

Podmiot przetwarzajacy

To najbardziej typowa rola w przypadku, gdy dostawcy zajmuja sie Przetwarzaniem danych na rzecz
firmy Microsoft. Zapoznaj sie z definicjami Podmiotu przetwarzajgcego i Podrzednego podmiotu
przetwarzajacego zawartymi w wymaganiach DPR.

Podrzedny podmiot przetwarzajacy

Podrzedny podmiot przetwarzajacy jest strong trzecia, ktorag firma Microsoft zatrudnia do
wykonywania zadan, a przedmiot zadan obejmuje Przetwarzanie Danych osobowych firmy Microsoft,
w odniesieniu do ktorych Microsoft jest Podmiotem przetwarzajgcym.
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Podwykonawcy nie moga sami okresli¢ sie w firmie Microsoft jako Podrzedne podmioty
przetwarzajace, poniewaz wymaga to wstepnego zatwierdzenia przez wewnetrzne zespoty ds. ochrony
prywatnosci. Podrzedne podmioty przetwarzajace moga posiadac ten status jedynie wowczas, gdy
firma Microsoft jest Podmiotem przetwarzajacym, a dostawcy przetwarzajg kwalifikujace sie rodzaje
Danych osobowych przedsiebiorstwa. Podrzedne podmioty przetwarzajace beda dziata¢ w ramach
dodatkowego kontraktu i beda objete dodatkowymi wymogami w zakresie zgodnosci, w tym
Aneksem dotyczacym ochrony danych i wymogiem poddania sie niezaleznej ocenie (patrz ponizej).

Przetwarzanie kart ptatniczych

Wybierz to zatwierdzenie, jesli jakakolwiek czes¢ danych Przetwarzanych przez dostawce obejmuje
dane dotyczace obstugi kart kredytowych lub innych kart ptatniczych na rzecz firmy Microsoft.

To zatwierdzenie umozliwia dostawcy uczestniczenie w przedsiewzieciach zwigzanych z
przetwarzaniem kart ptatniczych.

Oprogramowanie

Microsoft Procurement wymaga od nabywcéw wszelkiego oprogramowania poddanie sie procedurze
przyjmowania wnioskow, ktéra obejmuje rézne sprawdziany, w tym sprawdzian najistotniejszych
czynnikow — ,SSPA triage” — aby zdecydowac, czy dostawca oprogramowania odpowiada wymogom
SSPA. (Nabywcy firmy Microsoft moga zapoznac sie z krokami i blizszymi szczeg6tami okreslonymi na
wewnetrznej stronie internetowej ProcureWeb Software and Cloud Service). Jesli maja zastosowanie
wymogi SSPA, od dostawcow moze takze by¢ wymagane okreslenie majacego zastosowanie profilu

,Oprogramowanie jako ustuga” (SaaS). W przypadku dostawcow zarejestrowanych dla potrzeb SSPA
moze to by¢ dokonane podczas wprowadzania informacji dotyczacych profilu przetwarzania danych w
portalu Microsoft Supplier Compliance Portal.

Termin SaaS nalezy dla potrzeb zgodnosci z SSPA interpretowac szeroko i uwzgledni¢ ,Platforme jako
ustuga” (Platform as a service - PaaS), a takze ,Infrastrukture jako ustuga” (Infrastructure as a service -
laaS). (Aby dowiedziec sie wiecej, prosze zapoznac sie z tym wyjasnieniem.)

Oprogramowanie jako ustuga (Software as a Service, SaaS)

Oprogramowanie jako ustuga (SaaS) pozwala uzytkownikom taczy¢ sie przez Internet i korzystac z
aplikacji w chmurze.

Firma Microsoft definiuje ,,SaaS” jako dostarczanie funkcji oprogramowania za posrednictwem
mechanizmu internetowego, opartego na wspdlnym kodzie, uzywanego w modelu jeden-do-wielu
(one-to-many) na zasadzie ptatnosci za uzytkowanie lub jako subskrypcji opartej na metrykach
uzytkowania. Dostawca ustug w chmurze tworzy i utrzymuje oprogramowanie zlokalizowane w
chmurze, zapewnia automatyczng aktualizacje oprogramowania, udostepnia je klientom przez Internet
na bazie jeden-do-wielu (one-to-many) i pay-as-you-go. Ta metoda udostepniania oprogramowania i
korzystania z licencji pozwala na korzystanie z oprogramowania w trybie online w ramach subskrypcji,
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a nie nabywania go i instalowania na indywidualnym komputerze.

Uwaga: Wiekszos¢ dostawcow SaaS bedzie wymagac dodania zatwierdzenia podwykonawcy w
portalu Microsoft Supplier Compliance Portal, jesli Dane osobowe lub Dane poufne firmy Microsoft
znajduja sie na platformie strony trzeciej.

Korzystanie z Podwykonawcow

Wybierz to zatwierdzenie, jesli wykonywanie zobowigzan przez dostawce obejmuje korzystanie z
ustug Podwykonawcéw (zapoznaj sie z definicjami zawartymi w wymaganiach DPR).

Dotyczy to réwniez Osob pracujgcych na wiasny rachunek (patrz DPR).

Wymagania dotyczace poswiadczenia
zgodnosci

Wymagania na podstawie zatwierdzen zwiazanych z profilami

Zatwierdzenia wybrane w twoim Profilu przetwarzania danych pomagaja SSPA w ocenie poziomu
ryzyka w zakresie twojego zadania lub zadah wykonywanych na rzecz firmy Microsoft. Wymagania
dotyczace zgodnosci roznia sie w zaleznosci od Profilu przetwarzania danych i zwigzanych z nimi
zatwierdzeniami. Niniejsza sekcja wyjasnia r6zne wymagania SSPA.

Sa rébwniez kombinacje, ktére moga zwiekszac lub zmniejsza¢ wymagania dotyczace zgodnosci.
Przedstawiono je w Dodatku A i tego mozna sie spodziewac po wypetnieniu profilu w portalu Supplier
Compliance Portal. Mozna zawsze sprawdzi¢, czy dany scenariusz miesci sie w tych ramach, zwracajac
sie do zespotu SSPA o dokonanie przegladu.

Dziatanie: Znajdz swoj profil zatwierdzenia w Dodatku A i zapoznaj sie z odpowiednimi wymaganiami
poswiadczania zgodnosci, a w stosownych przypadkach z opcjami niezaleznego poswiadczania
zgodnosci.

Wazne: W przypadku wybrania w profilu opcji Oprogramowanie jako ustuga (SaaS), Korzystanie z

podwykonawcow, Hostowanie witryn internetowych lub Karty ptatnicze wymagane jest dodatkowe
poswiadczenie zgodnosci.

Samodzielna atestacja zgodnosci z wymaganiami DPR

Wszyscy dostawcy zarejestrowani w programie SSPA s3 zobowigzani do przeprowadzenia
samodzielnej atestacji zgodnosci z wymaganiami DPR w terminie 90 dni od otrzymania prosby.
przetwarzania danych bedzie aktualizowany w trakcie trwania roku. Jesli termin 90 dni zostanie
przekroczony, status SSPA kont dostawcy zostanie zmieniony na Czerwony (brak zgodnosci). Nowe
zamowienia zakupu podlegajace zgodnosci z programem mozna przetwarza¢ dopiero po zmianie
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statusu SSPA na Zielony (zgodnos¢).

Nowo zarejestrowani dostawcy musza spetnia¢ wymagania, zgodnie z wyborami zatwierdzen, aby
przed rozpoczeciem przedsiewzie¢ uzyskac Zielony status SSPA (zgodnos¢).

Wazne: Zespdt SSPA nie ma uprawnien do przedtuzania terminu realizacji tego zadania.

Upowaznieni przedstawiciele, ktorzy przeprowadza atestacje samodzielng, powinni uzyskac
odpowiednie informacje od specjalistow, aby zapewni¢ spetnienie wszystkich wymagan. Ponadto,
wpisujac swoje imie i nazwisko do formularza SSPA, dana osoba poswiadcza, ze zapoznata sie z
wymaganiami DPR i w petni zrozumiata ich tres¢. Dostawcy zawsze mogg dodawac inne osoby
kontaktowe w narzedziu online, ktére beda im pomagaty w spetnianiu wymagan.

Obowigzki Autoryzowanego przedstawiciela (patrz definicja w DPR):

1. Ustalenie obowigzujacych wymagan.
2. Udzielenie odpowiedzi dotyczacej kazdego obowigzujacego wymagania.
3. Podpisanie i przestanie atestacji w portalu Microsoft Supplier Compliance Portal.

Zakres zastosowania

Od dostawcow oczekuje sie udzielenia odpowiedzi dotyczacych wszystkich obowigzujacych wymagan
DPR wydanych dla kazdego Profilu przetwarzania danych. Mozna oczekiwag, ze kilka z wydanych
wymagan moze nie dotyczy¢ towarow lub ustug dostarczanych przez dostawce firmie Microsoft.
Moga by¢ one oznaczone jako ,nie ma zastosowania” i opatrzone szczegdtowym komentarzem dla
audytoréw SSPA w celu weryfikacji.

Zgtoszenia dotyczace wymagan DPR sg przegladane przez zespdt SSPA pod katem zaznaczonych
opcji ,nie ma zastosowania”, ,kolizja z prawem lokalnym” lub ,kolizja dotyczaca zobowigzan
umownych”. Zespot SSPA moze poprosic¢ o wyjasnienie niektorych opcji. Kolizje z prawem lokalnym
lub dotyczace zobowigzan umownych sa dopuszczalne tylko wowczas, gdy zostang dostarczone
materiaty referencyjne i charakter kolizji jest jasny.

Wymaganie dotyczace niezaleznej oceny

W czesci Wymagania na podstawie zatwierdzen zwigzanych z profilami w Dodatku A znalez¢ mozna
zatwierdzenia dotyczace przetwarzania, ktore aktywuja to wymaganie.

Dostawcy majg mozliwos¢ zmiany zatwierdzen poprzez aktualizowanie swojego Profilu przetwarzania
danych. Jesli jednak rola dostawcy w procesie przetwarzania danych to ,Podrzedny podmiot
przetwarzajacy”, dostawca nie moze zmienic tego zatwierdzenia i bedzie od niego wymagane
coroczne poddawanie sie niezaleznej ocenie.

Aby uzyskac zatwierdzenie wymagajace niezaleznej weryfikacji zgodnosci, dostawcy musza wybrac
niezaleznego rewidenta, ktory zweryfikuje zgodno$¢ z wymaganiami DPR. Rewident powinien
przygotowac pismo doradcze, aby przedstawic firmie Microsoft poswiadczenia zgodnosci. Pismo to
powinno by¢ wolne od zastrzezen, a wszystkie kwestie niezgodnosci muszg zostac
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rozstrzygniete i naprawione przed dostarczeniem pisma zespotowi SSPA do weryfikacji za pomoca
portalu Microsoft Supplier Compliance Portal. Rewidenci moga sciggnac zatwierdzony szablon pisma
doradczego, ktory zataczony jest do ,Listy preferowanych rewidentow”. Plik PDF dostepny jest tutaj.

Dodatek A zawiera dopuszczalne alternatywne opcje certyfikacji w przypadku podjecia decyzji o
nieskorzystaniu z weryfikacji zgodnosci z wymaganiami DPR przez niezaleznego rewidenta (w
stosownych przypadkach, na przyktad w przypadku dostawcdw ustug SaaS, dostawcdw hostingu
witryn internetowych lub dostawcéw korzystajacych z ustug podwykonawcéw). Certyfikaty ISO
27701 (prywatnosc) i ISO 27001 (bezpieczenstwo) sg uznawane z uwagi na merytoryczne
pokrewienstwo z Wymaganiami dotyczacymi ochrony danych (DPR).

W przypadkach, w ktorych Dostawca jest ustugodawca w zakresie ochrony zdrowia w Stanach
Zjednoczonych lub na kwalifikujgcym sie obszarze, uznamy raport HITRUST w zakresie ochrony
prywatnosci i bezpieczenstwa za dostateczny.

Zespot SSPA moze doraznie przeprowadzac niezalezng oceng, jesli okolicznosci niezalezne od
standardowych czynnikdw uzasadniaja konieczno$¢ zachowania dodatkowej starannosci. Przyktadowo
moze to by¢ wniosek od 0séb zajmujacych sie ochrong prywatnosci lub bezpieczenstwem w oddziale,
weryfikacja dziatan naprawczych po przypadkach naruszehn ochrony danych lub wymaganie
zautomatyzowanego egzekwowania praw osob, ktorych dane dotycza.

Wskazowki dotyczace spetnienia tego wymagania:

1. Aby adekwatnie oceni¢ zgodnos$¢, rewident musi ukonczy¢ odpowiednie szkolenie techniczne i
miec¢ dostateczng wiedze specjalistyczna.

2. Rewidenci musza by¢ cztonkami Miedzynarodowej Federacji Ksiegowych (IFAC, International
Federation of Accountants) lub Amerykanskiego Instytutu Biegtych Rewidentow (AICPA,
American Institute of Certified Public Accountants) lub musza posiadac certyfikaty innych
odpowiednich organizacji zajmujacych sie ochrong prywatnosci i bezpieczenstwem, takich jak
Miedzynarodowe Stowarzyszenie Specjalistow ds. Ochrony Prywatnosci (IAPP, International
Association of Privacy Professionals) lub Stowarzyszenie Audytu i Kontroli Systemow
Informacyjnych (ISACA, Information Systems Audit and Control Association).

3. Rewident musi korzysta¢ z najbardziej aktualnego dokumentu DPR, ktéry zawiera opis dowodu
zgodnosci na poparcie kazdego wymagania. Dostawcy powinni dostarczy¢ rewidentowi
najbardziej aktualne, zatwierdzone odpowiedzi atestu zgodnosci z wymaganiami DPR.

4. W przypadku nowo zarejestrowanego dostawcy rewident musi sprawdzi¢ projekt mechanizmow
kontroli procesu. We wszystkich innych przypadkach rewident sprawdza skutecznos¢
mechanizméw kontroli.

5. Zakres oceny jest ograniczony do Danych osobowych i Danych poufnych firmy Microsoft
zwigzanych z wykonywaniem zobowigzan przez danego dostawce.

6. Zakres oceny jest ograniczony do wszystkich aktywnosci przetwarzania danych objetych
programem wykonywanych w odniesieniu do numeru konta dostawcy, ktory otrzymat wniosek.
Jesli dostawca zdecyduje sie na ocene kilku kont jednoczesnie, atest musi zawierac liste kont

dostawcy objetych ocena i powiazanych z nimi adresow.
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7. Pismo przedtozone zespotowi SSPA nie moze zawiera¢ zadnych zapiséw stwierdzajacych, ze
dostawca nie moze spetnic¢ zapisanych Wymagan dotyczacych ochrony danych. Takie kwestie
muszg zostac rozwigzane przed przestaniem pisma.

Zespot SSPA udostepnit liste preferowanych rewidentéw. Firmy te sa zorientowane w
przeprowadzaniu ocen SSPA. Za ocene powinni ptaci¢ dostawcy. Koszty roznig sie w zaleznosci od
skali i zakresu przetwarzania danych.

Wymaganie dotyczace certyfikacji PCI DSS

Payment Card Industry Data Security Standard (PCl DSS) to struktura majaca na celu zapewnienie
skutecznych zabezpieczen ptatnosci kartami ptatniczymi obejmujgca takze zapobieganie incydentom
naruszenia zabezpieczen, wykrywanie takich incydentéw i reagowanie na nie. Zostata ona stworzona
przez Rade Standarddw Bezpieczenstwa PCl (PCl Security Standards Council) — branzowa organizacje
samoregulacyjng. Wymagania PCl DSS maja na celu identyfikowanie luk w technologii i procesach,
ktore stwarzaja zagrozenie dla bezpieczenstwa przetwarzanych danych posiadaczy kart ptatniczych.

Firma Microsoft jest zobowigzana do zachowania zgodnosci z tymi standardami. Jesli dostawca
przetwarza informacje dotyczace kart ptatniczych na rzecz firmy Microsoft, wymagamy dowodow
potwierdzajacych przestrzegania tych standardéw. Na stronie Rady Standardow Bezpieczenstwa PCl
mozna znalez¢ informacje utatwiajgce zrozumienie wymagan organizacji PCI.

W zaleznosci od liczby przetwarzanych transakcji od dostawcy wymagane bedzie zlecenie
poswiadczenia zgodnosci przez wykwalifikowanego rewidenta ds. bezpieczenstwa albo wypetnienie
formularza samooceny.

Marki kart ptatniczych wyznaczaja wartosci progowe typu oceny, zazwyczaj sg one nastepujace:

e Poziom 1: Przedtozenie certyfikatu PCI AOC rewidenta bedacego osobg trzecia
e Poziom 2 lub 3: Przedtozenie kwestionariusza samooceny (SAQ) PCI DSS podpisanego przez
cztonka kierownictwa dostawcy.
Nalezy przedtozyc¢ certyfikat, ktéry dotyczy wymagan PCl i ktory je spetnia.

Wymaganie dotyczace Oprogramowania jako ustuga

Od dostawcow, ktérzy odpowiadaja definicji SaaS znajdujacej sie w profilu przetwarzania danych
moze by¢ wymagane przedtozenie waznego certyfikatu ISO 27001, jesli jest to wymagane w
porozumieniu z firma Microsoft w zakresie ustug w chmurze (Cloud Services Agreement).

Audytorzy SSPA dokonaja walidacji, oceniajac czy twoje zgtoszenia odpowiadajg zobowigzaniom
kontraktowym.

Nie wymagamy zewnetrznej certyfikacji centrum danych. Oczekujemy certyfikatu ISO 27001 w
odniesieniu do ustug oprogramowania swiadczonych na rzecz firmy Microsoft i zawartych w umowie z
firma Microsoft.
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Korzystanie z podwykonawcow

Firma Microsoft uwaza korzystanie z podwykonawcow za czynnik wysokiego ryzyka. Dostawcy

korzystajacy z pomocy podwykonawcow, ktérzy majg Przetwarza¢ Dane osobowe i Dane poufne firmy

Microsoft muszg ujawni¢ tozsamos¢ tych podwykonawcow. Ponadto dostawca winien ujawni¢, w
odniesieniu do kazdego z podwykonawcow, w ktorych panstwach te dane osobowe beda
przetwarzane.

Przypadki naruszen ochrony danych

Jesli dostawca otrzyma informacje o wystapieniu naruszenia zwigzanego z ochrong prywatnosci lub

bezpieczenstwem danych, musi powiadomi¢ firme Microsoft zgodnie z opisem w wymaganiach

DPR.

Nalezy zgtosi¢ naruszenie poprzez SupplierWeb lub wysta¢ wiadomos¢ e-mail na adres
SupplR@microsoft.com.

Nalezy uwzglednic¢ nastepujace informacje:
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Data wystgpienia naruszenia ochrony danych:
Nazwa dostawcy:
Numer dostawcy:

Powiadomiona osoba kontaktowa z firmy Microsoft:

Powigzane zlecenie zakupu (jesli dotyczy / jest dostepne):

Krotki opis naruszenia ochrony danych:
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Dodatek A

Wymagania na podstawie zatwierdzen zwigzanych z profilami

Wymagania dotyczace Opcje niezaleznego
Lp. poswiadczenia poswiadczenia

zgodnosci zgodnosci

Zakres: Osobowe, Poufne

Miejsce przetwarzania: W firmie Microsoft lub
u Klienta

Rola w procesie przetwarzania: Podmiot
przetwarzajacy lub Adminis,trator danych Samodzielna atestaca
1 | Klasa danych: Poufne lub Scisle poufne zgodnosci z

Karty ptatnicze: Nie dotyczy wymogami DPR
SaaS: Nie dotyczy

Korzystanie z podwykonawcow: Nie dotyczy

Hostowanie witryn internetowych: Nie
dotyczy

Zakres: Poufne
Miejsce przetwarzania: U Dostawcy
Rola w procesie przetwarzania: N/A

Klasa danych: Poufne Samodzielna atestacja

2 | Karty platnicze: Nie dotyczy zgodnosci z
. wymogami DPR
SaaS: Nie dotyczy

Korzystanie z podwykonawcow: Nie dotyczy

Hostowanie witryn internetowych: Nie
dotyczy
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Zakres: Poufne
Miejsce przetwarzania: U Dostawcy

Rola w procesie przetwarzania: Podmiot
przetwarzajacy

Klasa danych: Scisle poufne

Samodzielna atestacja
zgodnosci z
wymogami DPR

Opcje niezaleznego
poswiadczenia
zgodnosci:

1. Przeprowadzenie
niezaleznej oceny

Karty platnicze: Nie dotyczy zgodnosci z
) Niezalezne wymogami DPR,
SaaS: Nie dotyczy poswiadczenie lub
Korzystanie z podwykonawcéw: Nie dotyczy | zgodnosci 2. Przedtozenie
Hostowanie witryn internetowych: Nie ;z%/glkatu 150
dotyczy
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Profil

Wymagania dotyczace
poswiadczenia

zgodnosci

Opcje niezaleznego
poswiadczenia
zgodnosci

Zakres: Osobowe, Poufne
Miejsce przetwarzania: U Dostawcy

Rola w procesie przetwarzania: Podmiot
przetwarzajacy

Klasa danych: Scisle poufne

Karty ptatnicze: Nie dotyczy

SaaS: Nie dotyczy

Korzystanie z podwykonawcow: Nie dotyczy

Hostowanie witryn internetowych: Nie
dotyczy

Samodzielna atestacja
zgodnosci z
wymogami DPR

i

Niezalezne

poswiadczenie
zgodnosci

Opcje niezaleznego
poswiadczenia
zgodnosci:

1. Przeprowadzenie
niezaleznej oceny
zgodnosci z
wymogami DPR,

2. Przeprowadzenie
niezaleznej oceny
zgodnosci z
wymogami sekgji
A-1 DPR i ISO
27001,
lub

3. Przedtozenie
certyfikatow 1ISO
27701 ISO 27001

Zakres: Osobowe, Poufne
Miejsce przetwarzania: U Dostawcy

Rola w procesie przetwarzania: Podmiot
przetwarzajacy

Klasa danych: Poufne

Karty ptatnicze: Nie dotyczy

SaaS: Nie dotyczy

Korzystanie z podwykonawcow: Nie dotyczy

Hostowanie witryn internetowych: Nie
dotyczy

Samodzielna atestacja
zgodnosci z
wymogami DPR

Strona 18

Microsoft | wersja 8

B® Microsoft




Zakres: Osobowe, Poufne

danych

Karty ptatnicze: Nie dotyczy
SaaS: Nie dotyczy

dotyczy

Miejsce przetwarzania: U Dostawcy

Rola w procesie przetwarzania: Administrator

Klasa danych: Scisle poufne lub Poufne

Korzystanie z podwykonawcow: Nie dotyczy

Hostowanie witryn internetowych: Nie

Samodzielna atestacja
zgodnosci z
wymogami DPR
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Profil

Wymagania dotyczace
poswiadczenia

zgodnosci

Opcje niezaleznego
poswiadczenia
zgodnosci

Zakres: Osobowe, Poufne
Miejsce przetwarzania: Dowolne

Rola w procesie przetwarzania: Podrzedny
podmiot przetwarzajacy (Rola okreslona przez
firme Microsoft — profil bedzie zawierat tekst
.Zatwierdzenie podrzednego podmiotu
przetwarzajgcego: Tak")

Klasa danych: Scisle poufne lub Poufne

Karty ptatnicze: Nie dotyczy

SaaS: Nie dotyczy

Korzystanie z podwykonawcow: Nie dotyczy

Hostowanie witryn internetowych: Nie
dotyczy

Samodzielna atestacja
zgodnosci z
wymogami DPR

i
Niezalezne

poswiadczenie
zgodnosci

Opcje niezaleznego
poswiadczenia
zgodnosci:

1.

Przeprowadzenie
niezaleznej oceny
zgodnosci z
wymogami DPR,
Przeprowadzenie
niezaleznej oceny
zgodnosci z
wymogami sekgji
A-I DPRiISO
27001,

lub

Przedtozenie
certyfikatow 1ISO
27701 ISO 27001
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Wymagania dotyczace Opcje niezaleznego
tp.  Profil poswiadczenia poswiadczenia
zgodnosci zgodnosci

Wptyw dodania opcji SaaS, Podwykonawcy, Hostowanie witryn internetowych

Zakres: Osobowe, Poufne Opcje niezaleznego
Miejsce przetwarzania: U Dostawcy poswmd,cz.enla
zgodnosci:

Rola w procesie przetwarzania: Podmiot

przetwarzajacy 1. Przeprowadzenie

) Samodzielna atestacja niezaleznej oceny
Klasa danych: Scisle poufne lub Poufne zgodnosci z zgodnosci z
Karty ptatnicze: Nie dotyczy wymogami DPR wymogami DPR,

i 2. Przeprowadzenie

Podwykonawcy: TAK lub . .
8 niezaleznej oceny

SaaS: TAK lub Niezalezne zgodnogci z
L. . poswiadczenie _ .
Hostowanie witryn internetowych: TAK zgodnogci wymogami sekgji
A-IDPRi1SO
27001,
lub

3. Przedtozenie
certyfikatow 1SO
277011 1SO 27001

Zakres: Osobowe, Poufne
Miejsce przetwarzania: U Dostawcy

Rola w procesie przetwarzania: Administrator
danych Samodzielna atestacja

zgodnosci z

g | Klasa danych: Scisle poufne lub Poufne wymogami DPR

Karty ptatnicze: Nie dotyczy
Podwykonawcy: TAK lub
SaaS: TAK lub

Hostowanie witryn internetowych: TAK
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Wymagania Opcje niezaleznego
dotyczace poswiadczenia zgodnosci
poswiadczenia

zgodnosci

Lp.

Dodatkowe poswiadczenia w przypadku opcji Karty ptatnicze i SaaS

Dowolny z powyzszych profili i Karty | Stosowne powyzsze
ptatnicze wymagania oraz

10 poswiadczenie z
branzy kart
ptatniczych

Przedtozenie certyfikatu PCI
DSS

Dowolny z powyzszych profili i Stosowne powyzsze
Oprogramowanie jako ustuga wymagania oraz
(SaaS) przedtozenie Przedtozenie certyfikatu ISO
wymaganego na 27001, ktorego zakres

11 podstawie umowy | fnkcjonalny obejmuje
certyfikatu ISO
27001

obejmujacego ustugi
funkcjonalne.

Swiadczone ustugi.
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