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Introducao

Na Microsoft, acreditamos que a privacidade é um direito fundamental. Tendo por casa a nossa
missao de encorajar cada individuo e organizagdo do planeta a chegar mais longe, esforcamo-nos
para conquistar e preservar a confianga dos nossos clientes todos os dias.

Fortes praticas de privacidade e seguranga sao criticas para a nossa missao, essenciais para a
confianca do cliente e, em varias jurisdi¢des, exigidas pela lei. Os padrdes capturados nas politicas de
privacidade e seguranca da Microsoft refletem os nossos valores enquanto empresa e estendem-se
aos nossos fornecedores (como, por exemplo, a sua empresa) que Processam dados da Microsoft em
Nosso nome.

O Programa Supplier Security and Privacy Assurance ("SSPA") é o programa empresarial da Microsoft
implementado com vista ao fornecimento de instrucdes de processamento de dados basicas da
Microsoft aos nossos fornecedores, na forma dos Requisitos de Protecao de Dados dos Fornecedores
da Microsoft ("RPD"), disponivel na pagina sobre o SSPA em Microsoft.com/Procurement. Tenha em
atencdo que os fornecedores podem ter de cumprir requisitos a nivel organizacional adicionais que

sdao decididos e comunicados fora do SSPA pelo grupo Microsoft responsavel pelo envolvimento com
o fornecedor.

Os termos SSPA principais encontram-se definidos nos RPD. Para saber mais sobre o programa, leia
as nossas Perguntas Frequentes (FAQ) e fale com a nossa equipa global, por escrito, através do
endereco de correio eletronico SSPAHelp@microsoft.com.

Descricao Geral do Programa SSPA

O SSPA é uma parceria entre o Aprovisionamento Microsoft, os Assuntos Empresariais Externos e
Legais e a Seguranca Empresarial para assegurar que os principios de privacidade e seguranca sao
seguidos pelos nossos fornecedores.

O ambito do SSPA abrange todos os fornecedores a nivel global que Processam Dados Pessoais e/ou
Dados Confidenciais da Microsoft em ligacdo com o desempenho desse fornecedor (por exemplo,
prestacao de servigos, licengas de software, servicos cloud), de acordo com os termos do contrato
com a Microsoft (por exemplo, termos de Nota de Encomenda, contrato principal) (“Realizacao,”
“Rendimento” ou “Desempenho”).

O SSPA permite ao fornecedor fazer as escolhas de processamento de dados mais alinhadas com os
bens e/ou servigos que foi contratado para Realizar. Estas sele¢cbes acionam requisitos
correspondentes para fornecer garantias de conformidade a Microsoft.

Todos os fornecedores inscritos irdo preencher, anualmente, um autoatestado de conformidade
com os RPD.. O seu perfil de processamento de dados determina se os RPD completos forem
emitidos ou se se aplicar um subconjunto de requisitos. Os fornecedores que processem dados que a
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Microsoft considera de maior risco também poderao ter de cumprir requisitos adicionais, por
exemplo, facultar uma verificacdo de conformidade independente. Os fornecedores que também
constem de uma lista publicada de Subprocessadores Microsoft sera pedido que facultem uma
verificacdo de conformidade independente.

Importante: As atividades de conformidade determinam se o estado SSPA é Verde (em
conformidade) ou Vermelho (sem conformidade). As ferramentas de compra da Microsoft confirmam
se o estado SSPA é Verde (no caso de todos os fornecedores dentro do ambito do programa SSPA)
antes de autorizarem a realizacao de qualquer envolvimento.

Diagrama do Processo SSPA - Inscricao de Novo Fornecedor

Start Set Profile Take Action SSPA Review SSPA Status is

Enroll Approvals Based on Submissions Green
approvals Purchasing against
approvals

A A
. Scope Y (. DPR A
* Location - PC
* Role + SaaS
Payment Cards * Independent
SaaS Assessment™
+ Subcontractors *90-day extension allowed

Diagrama do Processo SSPA - Renovac¢ao Anual de Fornecedor

90 days

|
o 2] o 4 o

Start Set Profile Take Action SSPA Review SSPA Status is

RELEN Approvals Based on Submissions Green
approvals Purchasing against
approvals

A A
. Scope V. DPR \
» Location « PC
* Role « SaaS
Payment Cards + Independent
SaaS Assessment*
+ Subcontractors *90-day extension allowed

Pagina 3 Microsoft | v.8 =. Microsoft



Ambito SSPA

Para ajudar a determinar se, na qualidade de fornecedor, Processa Dados Pessoais e/ou Dados
Confidenciais da Microsoft, consulte a lista de exemplos nas tabelas abaixo. Note que estes sao
exemplos e ndo uma lista exaustiva.

Nota: um empresario Microsoft podera solicitar uma inscricao fora desta lista tendo em conta a
natureza confidencial dos dados processados.

Dados Pessoais por Tipo de Dados

Os exemplos incluem, entre outros:

Dados Confidenciais

Dados relacionados com filhos

Dados genéticos, Dados biométricos ou Dados de saude

Origem racial ou étnica

Afiliacdes, opinides e crengas Filosoficas, Religiosas ou Politicas

Filiacao em sindicato

Vida sexual ou orientacdo sexual de uma pessoa

Estatuto de imigragao (visto, autorizagao de trabalho, etc.)

|dentificagdo pessoal (passaporte, carta de conducao, visto, nimeros da seguranca social, nUmeros
de identificacao nacional)

Dados precisos de localizacdao do utilizador (até 300 metros)

Numeros de contas bancarias pessoais

Numero de cartdo de crédito e data de expiracao

Dados de Conteudos de Cliente

Documentos, fotografias, videos, musica, etc.

Criticas e/ou avaliagdes submetidas para um produto ou servico

Respostas a inquéritos

Historico de navegacao, interesses e favoritos

Utilizacao de tinta digital, escrita e emissdo de voz (voz/audio e/ou chat/bot)

Dados de credenciais (palavras-passe, sugestdes para palavra-passe, nome de utilizador, dados
biométricos utilizados para identificacao)

Dados do cliente associados a um processo de suporte
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Dados Capturados e Gerados

Dados de localizagao imprecisos

Endereco IP

Preferéncias de dispositivo e personalizacao

Utilizacao de servico para sites, controlo de cliques de pagina Web

Dados de redes sociais, relagdes graficas sociais

Dados de atividade de dispositivos ligados, como monitores de fitness

Dados de contacto como nome, endereco, nimero de telefone, endereco de e-mail, data de
nascimento, contactos de dependentes e de emergéncia

Avaliacao de fraude e risco, verificagcdo de historial

Seguros, pensao, dados de beneficios

Curriculos de candidatura, notas de entrevista/comentarios

Metadata and telemetry

Dados de Conta

Dados de instrumento de pagamento

Numero de cartao de crédito e data de expiracao

Informacao de identificagdo bancaria

NuUmero de conta bancaria

Pedidos de crédito ou linha de crédito

Documentos e identificadores fiscais

Dados de despesas ou investimento

Cartdes empresariais

Dados Pseudonimizados de Utilizador Final (EUPI)

(Identificadores criados pela Microsoft para identificar utilizadores de servi¢os e produtos Microsoft)

Identificador Exclusivo Global (GUID)

ID de Passaporte de Utilizador ou Identificador Exclusivo (PUID)

Informacdes Identificaveis de Utilizador Final com Hash (EUII)

IDs de sessao

IDs de dispositivo

Dados de diagnéstico

Dados de registo
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Online Customer Data

Microsoft online enterprise customer (example: Azure tenant, M365 tenant...)

Microsoft consumer customer (example: Xbox Live, OneDrive Consumer, ...)

Microsoft enterprise customer (on premises customer)

Support data (example: Customer originates a ticket)

Account data (example: billing data, e-commerce)

Survey/Event Registration/Training
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Dados Confidenciais da Microsoft por Classe de Dados

Os exemplos incluem, entre outros:

Altamente Confidencial

Informagdes relativas ou relacionadas com o desenvolvimento, teste ou desenvolvimento de
Produtos Microsoft ou componentes de Produtos Microsoft

O software, os servicos online ou o hardware Microsoft vendidos comercialmente
em qualquer canal sdo considerados “Produto Microsoft”

Informagdo de marketing de pré-lancamento de dispositivos Microsoft

Dados financeiros empresariais da Microsoft ndo anunciados sujeitos as regras SEC

Confidencial

Chaves de licenga de produtos Microsoft em nome da Microsoft para distribuicao através de
qualquer método

Informagdes relativas ou relacionadas com o desenvolvimento ou teste de aplicagdes de Linha de
Negocio (LOB) internas da Microsoft

Materiais de marketing de pré-lancamento da Microsoft para software e servicos Microsoft, como o
Office, o SQL, o Azure, etc.

Documentacdo escrita, de design, eletronica ou impressa para quaisquer servigos ou produtos
Microsoft, por exemplo, dispositivos (guias de processos ou procedimentos, dados de configuragéo,
etc)

Importante: Um empresario Microsoft pode solicitar a participacao para dados nao incluidos nesta
lista.

Perfil de Processamento de Dados

Os fornecedores da Microsoft tém total controlo sobre o seu perfil de processamento de dados SSPA.

Isto permite aos fornecedores decidir quais os envolvimentos para os quais pretendem ser elegiveis a
Realizar. Preste especial atencao as sele¢bes e considere as atividades de conformidade que tém de
ser levadas a cabo para aprovacao. Veja a Seccao "Requisitos de Garantia” abaixo e no Anexo A.

Os grupos de negocios Microsoft sé poderao criar envolvimentos com fornecedores nos casos em
que a atividade de processamento de dados corresponda as aprovacdes que o fornecedor obteve.

Os fornecedores poderao atualizar o seu perfil de processamento de dados em qualquer altura do
ano se nao houver tarefas abertas. Quando for efetuada uma alteracao, a atividade correspondente
sera emitida e tera de ser concluida antes de garantir as aprovagdes. As aprovagdoes existentes
concluidas serdo aplicadas até serem concluidos requisitos recém-emitidos.
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Se as tarefas recém-executadas nao forem concluidas dentro do periodo permitido de 90 dias, o

estado SSPA ficara a VERMELHO (sem conformidade) e a conta estarad em risco de ser desativada dos
sistemas de Faturas a Pagamento da Microsoft

Aprovacoes de Processamento de Dados

Ambito de Processamento de Dados
1 » Confidencial
=  Pessoal, Confidencial

Localizacao de Processamento de Dados
2 * Na Microsoft ou no Cliente
= No Fornecedor

Funcao de Processamento de Dados
= Controlador (Controlador Independente ou Conjunto)
* Processador
» Subprocessador (Designado pela Microsoft)

Processamento de Cartdes de Pagamento
4 = Sim
» Nao Aplicavel

Software como Servico
5 = Sim
» Nao Aplicavel

Utilizacao de Subcontratantes
6 = Sim
* Nao Aplicavel

Consideracoes de Aprovacao

Ambito de Processamento de Dados
Confidencial

Selecione esta aprovacgao se o Desempenho do fornecedor envolver o Processamento de apenas
Dados Confidenciais da Microsoft.

Se selecionar esta aprovacao, nao sera elegivel para envolvimentos de processamento de Dados
Pessoais.

Pessoal, Confidencial
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Selecione esta aprovacgao se o Desempenho do fornecedor envolver o Processamento de Dados
Pessoais e Dados Confidenciais da Microsoft.

Localizacao de Processamento
Na Microsoft ou no Cliente

Selecione esta aprovacao se o Desempenho do fornecedor envolver o Processamento de dados da
parte do fornecedor dentro do ambiente da rede Microsoft, em que os membros da equipa utilizem
credenciais de acesso @microsoft.com, ou dentro do ambiente de um cliente da Microsoft.

Nao selecione esta opcao nas seguintes circunstancias:

e O fornecedor gere uma instalagdo offshore (OF) designada pela Microsoft.

e O fornecedor fornece os recursos a Microsoft e trabalha periodicamente dentro e fora
da rede Microsoft. A localizagdo de processamento do trabalho fora da rede é
considerada "no fornecedor".

No Fornecedor
Se a condicao "Na Microsoft ou no Cliente" (conforme descrito acima) nao se aplicar, selecione esta

opgao.

Funcao de Processamento de Dados
Controlador (abrange controladores independentes e conjuntos)

Selecione esta aprovacgao se todos os aspetos do Desempenho pelo fornecedor cumprirem a
definicdo de funcdo de processamento de dados de Controlador (ver os RPD).

Se selecionar esta aprovacao, nao sera elegivel para processamento de Dados Pessoais com a
designacao de funcao de "Processador”. Se um fornecedor for um Processador e um Controlador da
Microsoft, nao selecione "Controlador"; selecione "Processador”.

Processador

Esta é a funcao de processamento mais comum quando os fornecedores processam dados em nome
da Microsoft. Reveja as defini¢des de Processador nos RPD.

Subprocessador

Um Subprocessador é um terceiro perante o qual a Microsoft se compromete a Realizar, onde o
Desempenho inclui o Processamento de Dados Pessoais da Microsoft para o qual a Microsoft é um
Processador. Os fornecedores ndao podem autoidentificar-se como Subprocessadores na Microsoft,
uma vez que isto requer a pré-aprovacao por equipas internas de Privacidade. Os fornecedores so
podem ser Subprocessadores quando a Microsoft € o Processador de Dados e o fornecedor Processa
os Dados Pessoais qualificados da Empresa. Os subprocessadores terao requisitos adicionais de
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contrato e de conformidade, incluindo uma Adenda de Protecao de Dados e uma Avaliacao
Independente (ver abaixo).

Processamento de Cartoes de Pagamento

Selecione esta aprovacao se qualquer parte dos dados Processados pelo fornecedor incluir dados
para suportar o processamento de cartdes de crédito ou outros cartdes de pagamento em nome da
Microsoft.

Esta aprovacao permite a um fornecedor participar em envolvimentos de processamento de cartdes
de pagamento.

Software

O Aprovisionamento Microsoft orienta os Compradores através de um processo de entrada para
todas as compras de software, o que inclui varias verificagdes incluindo a triagem SSPA para decidir se
o fornecedor que fornece o software esta dentro do ambito da gestao SSPA. (Os Compradores da
Microsoft podem consultar os passos delineados na pagina interna Software ProcureWeb e Servico

Cloud para obter mais informagdes). Caso seja necessario SSPA, os fornecedores podem também ter
de identificar que se aplica a escolha do perfil "Software como Servi¢o" (SaaS). Para fornecedores
inscritos no programa SSPA, isto pode ser feito ao completar o Perfil de Processamento de Dados no
Portal de Conformidade de Fornecedores da Microsoft.

Para efeitos de conformidade com o programa SSPA, ver o SaaS de uma forma geral para incluir
também a plataforma como servigo (PaaS) e a infraestrutura como servico (laaS). (Para saber mais
sobre o SaaS, ver esta explicacao.)

Software como Servico(SaaS)

O Software como Servico (SaaS) permite que os utilizadores se liguem e utilizem aplicagdes baseadas
na cloud através da Internet.

A Microsoft define Software como Servico (SaaS) como um software baseado num cdédigo comum
utilizado num modelo "um para muitos" numa base de pagamento por utilizagdo ou como uma
subscricao baseada em indicadores de utilizacdo O fornecedor de servicos na cloud desenvolve e
mantém software baseado na cloud, fornece atualizacbes automaticas de software e disponibiliza
software aos seus clientes através da Internet, numa base de um para muitos e com pagamento a
medida que se vai utilizando. Este método de entrega e licenciamento de software permite o acesso
online ao software através de uma subscricdo em vez de ser comprado e instalado em cada
computador individual.

Nota: A maioria dos fornecedores SaaS tera de adicionar a aprovacao do Subcontratante no Supplier
Compliance Portal da Microsoft se os Dados Pessoais ou os Dados Confidenciais da Microsoft
estiverem alojados numa plataforma de terceiros.
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Utilizacao de Subcontratantes

Selecione esta aprovacao se o fornecedor utilizar Subcontratantes para Realizar (consulte as
definicdes nos RPD).

Isto inclui também os Freelancers (ver os RPD).

Requisitos de Garantia

Requisitos com base nas Aprovacoes de Perfil

As aprovagoes selecionadas no seu Perfil de Processamento de Dados auxiliam o SSPA na avaliagdo
do nivel de risco de envolvimento(s) da Microsoft. Os requisitos de conformidade SSPA diferem com
base no Perfil de Processamento de Dados e aprovacdes associadas. Esta seccdo explica os diferentes
requisitos SSPA.

Existem também combinagdes que podem aumentar ou reduzir os requisitos de conformidade. As
combinagdes estao reunidas no Anexo A e isto € o que pode esperar executar a partir do Supplier
Compliance Portal da Microsoft quando concluir o seu perfil. Pode sempre validar a forma como o
seu cenario se encaixa nesta estrutura ao pedir uma revisdao de equipa do SSPA.

Acao: localize o seu perfil de aprovacao no Anexo A e reveja os requisitos de garantia e opgoes de
Garantia Independente correspondentes, se aplicaveis.

Importante: Se o seu perfil inclui Software como Servico (SaaS), Subcontratantes, alojamento de sites
ou cartdes de pagamento, sera necessaria uma garantia adicional.

Autoatestado com os RPD

Todos os fornecedores inscritos no programa SSPA terao de efetuar um autoatestado de
conformidade com os RPD dentro de 90 dias apds rececao do pedido. Este pedido sera feito
anualmente, mas podera ser mais frequente se o perfil de processamento de dados for atualizado a
meio do ano. As contas de fornecedores mudarao para um estado SSPA de Vermelho (sem
conformidade) se o periodo de 90 dias for excedido. As novas ordens de compra dentro do ambito
nao podem ser processadas antes de o estado SSPA ficar Verde (em conformidade).

Os fornecedores recentemente inscritos terdo de cumprir os requisitos para garantir um estado SSPA
de Verde (em conformidade) antes de os envolvimentos poderem comecar.

Importante: A equipa SSPA ndo esta autorizada a providenciar extensdes para esta tarefa.

Os representantes autorizados que concluirem o autoatestado deverdo garantir que tém informacgdes
suficientes de especialistas na matéria para responderem com confianca a cada requisito. Para além
disso, ao adicionar o respetivo nome a um formulario SSPA, estado a certificar que leram e
compreenderam os RPD. Os fornecedores podem sempre adicionar outros contactos a ferramenta
online para auxiliar na conclusdo dos requisitos.
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O Representante Autorizado (ver definicdo nos RPD) deve:

1. Determinar os requisitos aplicaveis.
2. Publicar uma resposta para cada requisito aplicavel.
3. Assinar e enviar o atestado através do Supplier Compliance Portal da Microsoft.

Aplicabilidade

E esperado que os fornecedores respondam a todos os requisitos aplicaveis dos RPD emitidos
segundo o Perfil de Processamento de Dados. E esperado que, dentro dos requisitos emitidos, alguns
nao se apliquem aos bens ou servicos que o fornecedor fornece a Microsoft. Podem ser marcados
como "ndo aplicavel”" com um comentario detalhado para os revisores SSPA validarem.

As submissdes RPD sao revistas pela equipa SSPA para verificacdo de sele¢des de "ndo aplicavel”,
"conflito juridico local" ou "conflito contratual” face aos requisitos emitidos. A equipa SSPA podera
pedir esclarecimento sobre uma ou mais sele¢des. Conflitos contratuais e juridicos locais s6 serao
aceites se as referéncias de apoio forem facultadas e o conflito for claro.

Requisito de Avaliacao Independente

Consulte os Requisitos por Aprovacdes no Anexo A para ver as aprovagdes de processamento de
dados que acionam este requisito.

Os fornecedores tém a opcao de alterar as aprovacdes ao atualizar o respetivo Perfil de
Processamento de Dados. Contudo, se o fornecedor tiver uma funcéo de Processamento de Dados de
"Subprocessador", o fornecedor nao pode alterar esta aprovacao e sera obrigado a ter uma Avaliagdo
Independente realizada anualmente.

Para garantir as aprovagdes que requerem uma verificagdo de conformidade independente, os
fornecedores terao de selecionar um assessor independente para validar a conformidade com os RPD.
O assessor deve preparar uma carta de consultoria para fornecer garantias de conformidade a
Microsoft. Esta carta deve ser nao qualificada e todos os problemas de ndo conformidade deverao ser
resolvidos e remediados antes da carta de confirmacao ser submetida ao Supplier Compliance Portal
da Microsoft para revisdao da equipa SSPA. Os assessores podem descarregar um modelo de carta de
consultoria aprovado, que esta anexado ao PDF "Assessores Preferenciais" disponivel aqui.

O Anexo A inclui alternativas de certificacao aceitaveis se optar por ndo utilizar um assessor
independente para confirmar a conformidade com os RPD (quando aplicavel, por exemplo, para
fornecedores de SaaS, fornecedores de alojamento de sites ou fornecedores com Subcontratantes).
As normas ISO 27701 (privacidade) e ISO 27001 (segurancga) sao utilizadas para proporcionar um
mapeamento proximo para os RPD.

Se o Fornecedor for um prestador de cuidados de saude nos Estados Unidos ou entidade coberta,
aceitaremos um relatério HITRUST para cobertura de privacidade e seguranca.
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O SSPA pode executar uma avaliacdo independente manualmente se houver circunstancias para além

dos acionadores padrao que merecam diligéncias devidas adicionais. Os exemplos incluem um
pedido da divisao de privacidade ou seguranca; validagao de remediacédo de incidente de dados;

requisito de execugao automatizada de direitos do requerente dos dados.

Orientacoes sobre como abordar este requisito:

1.

O envolvimento tem de ser realizado por um assessor com formacao técnica suficiente e
conhecimentos da matéria que permitam uma avaliacdo adequada da conformidade.

Os assessores terao de estar inscritos na International Federation of Accountants (IFAC,
Federacao Internacional de Contabilistas) ou no American Institute of Certified Public
Accountants (AICPA, Instituto Americano de Revisores Oficiais de Contas) ou terao de estar
certificados por outras entidades de seguranca e privacidade relevantes, como a International
Association of Privacy Professionals (IAPP, Associacao Internacional de Profissionais de
Privacidade) ou a Information Systems Audit and Control Association (ISACA, Associagao de
Controlo e Auditoria de Sistemas de Informacao).

O assessor tem de utilizar os RPD mais recentes e estes incluem as provas necessarias para
validar cada requisito. Os fornecedores terao de fornecer as suas respostas aprovadas mais
recentemente de atestado dos RPD ao assessor.

No que respeita aos fornecedores recentemente inscritos, o assessor ira testar a estrutura dos
controlos do processo. Em todos os restantes casos, o assessor ira testar a eficacia dos
controlos.

O ambito do envolvimento de avaliacdo esta limitado aos Dados Pessoais da Microsoft e/ou
Dados Confidenciais da Microsoft em ligacdo com o Desempenho desse fornecedor.

O ambito do envolvimento esta limitado a todas as atividades de processamento de dados
dentro do ambito executadas no nimero de conta de fornecedor que recebeu o pedido. Se o
fornecedor selecionar mais de uma conta de fornecedor em simultaneo, a carta de atestado
tera de incluir a lista de contas de fornecedores incluidas na avaliacdao e enderecos
associados.

A carta submetida ao SSPA nao pode incluir declaragdes de que o fornecedor ndo pode cumprir
os Requisitos de Protecdo de Dados indicados Estes problemas tém de ser corrigidos antes da
submissdo da carta.

O SSPA disponibilizou uma lista de assessores preferenciais. Estas empresas estao familiarizadas com
a realizagdo de avaliagdes SSPA. Os fornecedores terao de pagar esta avaliagdo e os custos variam
conforme a escala e o ambito do processamento de dados.

Requisito de certificacao do PCI DSS

O Padrao de Segurancga de Dados de Cartdes de Pagamento (PCI DSS) é uma estrutura para
desenvolver uma seguranca de dados de cartdes de pagamento robusta que inclui prevencao,
detecao e reacao adequadas a incidentes de seguranca. A estrutura foi desenvolvida pelo PCl Security
Standards Council, uma organizagao da indUstria autorreguladora. O objetivo dos requisitos do PClI
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DSS é identificar as vulnerabilidades de tecnologia e processos que colocam riscos a seguranca dos
dados do titular do cartao que sao processados.

A Microsoft tem de cumprir estes padrdes. Se um fornecedor processar informacao de cartao de
pagamento em nome da Microsoft, requeremos um comprovativo do cumprimento destes padrdes.
Consulte o PCl Security standards council para compreender os requisitos definidos pela organizacao
PCI.

Consoante o volume de transagdes processadas, sera pedido ao fornecedor que tenha um Assessor
de Seguranca Qualificado que certifique a conformidade ou que possa preencher um formulario de
autoavaliacao.

As marcas de cartdo de pagamento definem os limiares para o tipo de avaliagdo, normalmente:

e Nivel 1: providencie uma certificacdo do PCI DSS de Assessor de Terceiros
e Nivel 2 ou 3: providencie um Questionario de Autoavaliagdo do PCI DSS (SAQ) assinado por
um representante do fornecedor.
Submeta a certificagdo aplicavel e que cumpre os requisitos de PCI.

Requisito de Software como Servico

Os fornecedores que cumprem a definicdo SaaS incluida no Perfil de Processamento de Dados podem
ser obrigados a fornecer uma certificacdo ISO 27001 valida, se tal for exigido no Acordo de Servicos
da Microsoft Cloud.

Os revisores da SSPA irao validar se a sua apresentacao cumpre a obrigacao contratual.
Nao submeta uma certificacdo do centro de dados. Esperamos que a certificagao ISO 27001 se

aplique ao(s) servico(s) de software registado(s) no seu contrato com a Microsoft.

Utilizacao de Subcontratantes

A Microsoft considera a utilizagdo de subcontratantes um fator de elevado risco. Os fornecedores que
utilizam subcontratantes que irdo processar os Dados Pessoais e/ou Confidenciais da Microsoft
devem divulgar esses subcontratantes. Além disso, o fornecedor deve também divulgar os paises
onde esses dados pessoais serao processados por cada subcontratante.

Incidentes de dados

Se um fornecedor tomar conhecimento de um incidente relacionado com a privacidade ou dados de
seguranca, os fornecedores devem informar a Microsoft, conforme detalhado nos RPD. O fornecedor
deve informar a Microsoft conforme detalhado e definido nos RPD.

Comunicar um incidente de dados através do SupplierWeb ou por e-mail SupplR@microsoft.com

Nao se esquega de incluir:

e Data do incidente de dados:

e Nome do fornecedor:
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e Numero do fornecedor:

e Contacto(s) notificado(s) da Microsoft:
e PO associado, se aplicavel/disponivel:
e Resumo do incidente de dados:
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An

exo A

Requisitos com base nas Aprovacoes de Perfil

Perfil

Ambito: Pessoal, Confidencial

Localizacdo de Processamento: Na Microsoft
ou no Cliente

Funcao de Processamento: Processador ou
Controlador

Classe de Dados: Confidencial ou Altamente
Confidencial

Cartoes de Pagamento: Ndo Aplicavel
SaaS: Nao Aplicavel
Utilizacao de Subcontratantes: Ndo Aplicavel

Alojamentos de Sites: Ndo Aplicavel

Requisitos de Garantia

Autoatestado de
conformidade com os
RPD

Opc¢oes de Garantia

Independente

Ambito: Confidencial

Localizacao de Processamento: No
Fornecedor

Funcao de Processamento: N/A

Autoatestado de

> | Classe de Dados: Confidencial conformidade com os
Cartoes de Pagamento: Ndo Aplicavel RPD
SaaS: Nao Aplicavel
Utilizacao de Subcontratantes: Nao Aplicavel
Alojamentos de Sites: Nao Aplicavel
Ambito: Confidencial B _
Opc¢oes de Garantia
Localizacdo de Processamento: No Autoates‘tado de Independente:
Fornecedor conformidade com os
RPD 1. Concluir uma
Funcao de Processamento: Processador Avaliacdo
3 Classe de Dados: Altamente Confidencial € Independente
~ ~ . [ RPD
Cartoes de Pagamento: Nao Aplicavel Garantia segundo os
Independente de ou
SaaS: Néo Aplicavel conformidade 2. Submeter ISO
Utilizacao de Subcontratantes: Ndo Aplicavel 27001
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Alojamentos de Sites: Nao Aplicavel

Requisitos de Garantia

Opc¢oes de Garantia

Independente

Ambito: Pessoal, Confidencial

Localizacao de Processamento: No
Fornecedor

Funcao de Processamento: Processador
Classe de Dados: Altamente Confidencial
Cartoes de Pagamento: Ndo Aplicavel

SaaS: Nao Aplicavel

Utilizacao de Subcontratantes: Nao Aplicavel

Alojamentos de Sites: Nao Aplicavel

Autoatestado de
conformidade com os
RPD

e

Garantia
Independente de
conformidade

Opc¢oes de Garantia

Independente:

1. Concluir uma
Avaliacao
Independente

segundo os RPD,

2. Avaliacao
Independente
segundos as
seccoes A-l dos
RPD e ISO 27001,
ou

3. Submeter ISO
27701 e ISO
27001

Ambito: Pessoal, Confidencial

Localizacao de Processamento: No
Fornecedor

Funcao de Processamento: Processador
Classe de Dados: Confidencial

Cartoes de Pagamento: Ndo Aplicavel

SaaS: Nao Aplicavel

Utilizacao de Subcontratantes: Ndo Aplicavel

Alojamentos de Sites: Ndo Aplicavel

Autoatestado de
conformidade com os
RPD

Ambito: Pessoal, Confidencial

Localizacdo de Processamento: No
Fornecedor

Funcao de Processamento: Controlador

Classe de Dados: Altamente Confidencial ou
Confidencial

Cartoes de Pagamento: Ndo Aplicavel

SaaS: Nao Aplicavel

Autoatestado de
conformidade com os
RPD
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Utilizacao de Subcontratantes: Nao Aplicavel

Alojamentos de Sites: Nao Aplicavel

Opcoes de Garantia
Independente

Perfil Requisitos de Garantia

Ambito: Pessoal, Confidencial Opcdes de Garantia
Localizacao de Processamento: Qualquer Independente:
Funcdo de Processamento: Subprocessador | Autoatestado de 1. Concluir uma
(Esta funcao é determinado pela Microsoft - o | conformidade com os Avaliacao
perfil indicara “Aprovacao de Subprocessador: | RPD Independente
Sim”) e segundo os RPD,
7| Classe de Dados: Altamente Confidencial ou G ti 2. Avaliagdo
Confidencial arantia Independente
Independente de segundos as
Cartoes de Pagamento: Ndo Aplicavel conformidade seccdes A-1 dos
SaaS: N3o Aplicavel RPD e ISO 27001,
e x ~ . ou
Utilizacao de Subcontratantes: Nao Aplicavel 3. Submeter ISO
Alojamentos de Sites: Nao Aplicavel 27701 e ISO 27001
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Opgoes de Garantia

4 : - :
Perfil Requisitos de Garantia T

Impacto de adicionar o Saa$, Subcontratantes, Alojamentos de sites

Ambito: Pessoal, Confidencial Opgoes de Garantia
Localizacao de Processamento: No Independente:
Fornecedor AulEsiEs Eet dle 1. Con;luiﬂr uma
Funcio de Processamento: Processador conformidade com os Avaliagao

RPD Independente
Classe de Dados: Altamente Confidencial ou segundo os RPD,

5 Confidencial e 2. Avaliacdo

Cartoes de Pagamento: Ndo Aplicavel Garantia Independente
Subcontratantes: SIM ou Indepenc.jente ols segundos as

Conform|dade Secgées A-l dos
SaaS: 5SIM ou RPD e ISO 27001,
Alojamentos de Sites: SIM ou

3. Submeter ISO
27701 e ISO 27001
Ambito: Pessoal, Confidencial
Localizacao de Processamento: No
Fornecedor
Funcao de Processamento: Controlador Autoatestado de
Classe de Dados: Altamente Confidencial ou conformidade com os
9 | Confidencial RPD

Cartoes de Pagamento: Ndo Aplicavel
Subcontratantes: SIM ou
SaaS: SIM ou
Alojamentos de Sites: SIM
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Perfil Requisitos de Opc¢oes de Garantia

# .
Garantia Independente

Garantia adicional de Cartoes de Pagamento e SaaS

Quaisquer dos anteriores perfis e Os requisitos
Cartoes de Pagamento anterlorgs aplicaveis Sulsmeier Coniiad Fa
10 e garantia PCl
DSS

(Payment Card

Industry)
Quaisquer dos perfis acima e Requisitos anteriores
Software como Servico (SaaS) aplicaveis e

submissao da

certificagdo ISO .
11 27001 27001 com cobertura funcional

contratualmente do(s) servigo(s) prestado(s)
obrigatoria que
abrange os servicos
funcionais.

Submeter uma certificacdo ISO

Pagina 20 Microsoft | v.8 =. Microsoft



