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Prezados senhores,

Este documento tem por objetivo servir como um guia de uso do sistema Nway Pro, com ele um usudrio de sistema
poderd entender como controlar o fluxo de entrada e saida de um local.
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Apresentacdo Institucional

A 02 Tecnologia é uma empresa focada no desenvolvimento de solu¢ées em seguranga. Com visdo abrangente e
sempre acompanhando o mercado, desenvolvemos sistemas e projetos de seguranca com tecnologia avancada.
Atuamos com softwares para o segmento de controle de acesso sempre procurando levar aos nossos clientes solugdes
de alta qualidade através de integracGes com fabricantes de equipamentos de controle de acesso lideres mundiais.

Tecnologia de ponta, inovacdo e exceléncia nos produtos e servicos fazem da 02 Tecnologia uma empresa de
referéncia em softwares em seguranca.
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Como o sistema é divido

O sistema pode ser dividido nos seguintes segmentos:

e Dashboard;

e Administracao;
e (Cadastro;

e Consultas;

e Sistema;

e Permissoes;

e Monitoria;

e Relatorios;

e Graficos;

Cada segmento possui um conjunto de funcionalidades que ajuda na gestdo de acesso dos usudrios. Cada ponto sera
descrito de forma detalhada a seguir.

Dashboard
# tome [ Adminstracie B Cadastro [ Consulas  [T] Sistema O Permismses Qg Monioria Relatérios ]| Grificos 3 Sair
Pessoas que entraram Pessoas que sairam Acessos Nio Autorizados Acessos de Entrada
1 0 [ 23
Acessos de Saida Prestadores de Servigo Funciondrios Ativos Visitantes
o 2078 6179 12.586

Figura 1 - Dashboard

O Dashboard é a tela inicial do sistema, e ela pode ser dividida da seguinte forma:

e Informagodes diarias — Sdo informagdes que demonstram apenas dados do dia corrente, estas informac&es sdo
cumulativas de acordo com as unidades que o operador do sistema possui acesso;

O

O
O
O

Pessoas que entraram — NUmero de pessoas que entraram no local;

Pessoas que sairam — Numero de pessoas que sairam do local;

Acessos nao autorizados — Numero de tentativas de acesso que foram negadas pelo sistema;
Acessos de entradas — Numero de passagens pelos dispositivos de acesso. Contabiliza os acessos
independentemente de qual pessoa esteja passando. Exemplo: Uma pessoa pode entrar varias vezes
no local, o sistema acusara que uma pessoa entrou, mas exibird que houve 30 acessos de entrada.
Acessos de saida — Numero de passagens pelos dispositivos de acesso. Contabiliza os acessos
independentemente de qual pessoa esteja passando. Exemplo: Uma pessoa pode sair varias vezes do
local, o sistema acusard que uma pessoa saiu, mas exibird que houve 30 acessos de saida.
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e Informacdes fixas — Sdo informacgdes que sdo independentes de dia e unidade;
o Prestadores de Servico — NUmero de terceiros cadastrados no sistema;
o Funcionarios Ativos — Numero de colaboradores ativos cadastrados no sistema;
o Visitantes — Numero de visitantes cadastrados no sistema;

Administragdo

Alterar Senha

Alteragédo de Senha

Senha Atual *

Nova Senha *

Confirma Senha *

Figura 2 - Alteragdo de Senha

Nessa tela o usudrio do sistema podera alterar sua senha de acesso que é informada na tela de Login. Esta tela contém
0s seguintes campos:

e Senha Atual — Senha que esta cadastrada no sistema;
e Nova Senha — Nova senha que deve ser cadastrada no sistema;
e Confirmar Senha — Confirmacdo da nova senha;

Para que o usuario do sistema consiga trocar a senha de acesso, o mesmo deve informar a senha atual, a nova senha
e repetir no campo “Confirma Senha” a senha informada em “Nova Senha”. Apds preencher todas as informacdes o
usuario do sistema deverad clicar em “OK”;

Regras de Login

Regras de Login determina as permissdes de acesso de telas do sistema para um usudrio de sistema que estiver
vinculado a uma regra.
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Consulta de Regras de Login
Regra %  Descrigido %  Ativo %
rd Acessos Grupo de acessos Sim
P4 Admin Usuarios administradores Sim
rd Auditar Realizar auditoria das informacdes forecidas nos relatdrios Sim
rd Empresa Usuario com acesso a informacées de uma empresa especifica Sim
P4 N2 Sistemas Grupo Suporte ao Usudrio Sim
P4 Operador Usuario que opera o sistema na recepgédo Sim
P4 RH Usudrio apto a cadastrar e visualizar informacdes de Colaboradores Sim
s Terceiro Gestéo Terceiro Sim

Figura 3 - Regras de Login — Lista

Ao clicar em “Regras de login” no menu do sistema, o usuario do sistema sera apresentado a uma tela com a lista de
todas as regras cadastradas no sistema. Como pode ser observado na imagem acima esta tela contém as seguintes
informacdes:

e Regra— Nome dado a regra de login;

e Descricdo — Apresenta informacdes sobre o que essa regra possui acesso;

e Ativo - Informa se a regra encontra-se ativa no sistema, caso a mesma esteja inativa, a regra se torna invalida;

e Busca rapida — Permite ao usudrio realizar busca por uma informacdo da regra de login;

e Visualizar — Recarrega a lista com o nimero de regras por pagina que deve ser informado no campo a direita.
Exemplo: No campo onde encontra-se preenchido “20”, substituir este nimero pelo numero desejado e clicar
em “Visualizar”, com isso a lista é atualizada a quantidade de regras por pagina conforme informado.

Filtrar

Consulta de Regras de Login 13/06/2018
Regra Contém ~ ‘ ‘
Descrigao Contém “ ‘ |

Ativo lgual a v OSim ONﬁD

Figura 4 - Regras de Login - Filtrar
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Ao clicar em “Filtrar” (Figura 3), serd exibido ao usuario do sistema uma tela conforme a imagem acima. A mesma
permite que o usuario do sistema se utilize de uma combinacado de informacdes para buscar uma regra de login. A tela
é composta pelos seguintes campos:

e Regra;

e Descricao;

e Ativo;02
Colunas

Considerando Figura 3, nem todos os campos exibidos na tabela que lista as regras de login sdo as Unicas informacdes
disponiveis ao usuario do sistema. Ao clicar em “Colunas”, a tela exibird as colunas passiveis a exibicdo, como na
imagem abaixo.

Selecionar Colunas

Aplicar Cancelar

Figura 5 - Regras de Login — Colunas

Todas as informagdes que estiverem a direita, sdo as informagdes que estdo sendo exibidas na tabela. Para esconder
alguma coluna da tabela o usuario do sistema terd que deslocar o que deseja esconder para o lado esquerdo e depois
clicar em “Aplicar” para confirmar a alteragdo, apds confirmagdo a tabela serd recarregada de acordo com as
informacdes salvas.

Ordenacdo

Considerando Figura 3, o usuario do sistema pode realizar ordenagdes complexas de dados. Para isso o usudrio deve
clicar em “Ordenacdo”, a tela exibirad os campos passiveis de ordenacdo, como pode ser observado na imagem abaixo.



NI

nwa
PRO y

access control
software

Configurar Ordenagao

Descricao

Aplicar Cancelar

Figura 6 - Regras de Login — Ordenag¢éo

Todas as informacdes a direita, sdo informagcbes que estdo sendo ordenadas. Para que uma informacdo seja
considerada na ordenac¢do a mesma deve ser movida para a coluna da direita, e caso se desejar que uma informacgao
seja removida da ordenacgdo basta move-la para a esquerda. Existem as seguintes formas de ordenacao:

e Asc — ordenacdo ascendente, ou seja, do menor para o maior. Exemplo: Do menor numeral para o maior ou
ordem alfabética se for texto;

e Desc - ordenacdo descendente, ou seja, do maior para o menor. Exemplo: Do maior numeral para o menor
ou ordem alfabética inversa se for texto.

Para tornar as mudancas de ordenacao efetivas o usudrio do sistema deve clicar em “Aplicar” e a tabela recarregara
exibindo as regras de acordo com a ordenacdo informada.

Novo

Considerando Figura 3, para cadastrar uma nova regra de login o usudrio do sistema devera clicar em “Novo”. O
sistema exibird uma tela como a imagem abaixo. Para melhor entendimento o formulario foi dividido em partes.

Regra * Descrigao * Ativo *

®sim ONio

Figura 7- Regras de Login - Formuldrio parte 01

Para cadastrar uma nova regra de login o usuario do sistema deve obrigatoriamente preencher os seguintes campos:

e Regra— Nome da regra de login;

e Descricdo — Descritivo informando grupo de telas que um usuario de sistema tera acesso caso seja vinculado
a regra de login que esta sendo criada;

e Ativo — Informa se esta regra estara ativa no sistema;

10
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2 Aplicagbes do Sistema

Administragio

[IMarcar Todos "Administracéo’

i Aplicacdes - Consulta [ Acesso ao Sistema - Consulta [ Parametros de Sistema - Formuldrio
Pardmetros de Sistema - Consulta Log do Sistema - Consulta [ Grupo de Aplicacéies - Formulario
M Grupo de Aplicagdes - Consulta M Duplicar Configuracdo de Sistema M Regras de Lagin - Formulario
Regras de Login - Consulta M Aplicacdes - Formulario M Acesso ao Sistema - Formulario
Autorizagdo

[IMarcar Todos "Autorizagéo’

M Autorizar Visitantes - Consulta M Terceiros - Consulta M Usuarios - Formulario
MImpresséo de Etiqueta O Autorizacéo de Visitantes - Formulario M Usuarios - Foto
Usudrios - Consulta [ Autorizar Visitantes - Formulario M visitantes - Formulario
M Visitantes - Consulta M Terceiros - Formulario

Cartdo Provisério

[IMarcar Todos "Cartdo Provisdrio’
M Mativo Cartdio Provisdrio - Consulta [ Confirmar Devolugdo de Cartdo

[ Mativa Cartdio Pravisério - Formulario
Baixar Cartdo de Usudrio Finalizar Periodo Provisdrio

Figura 8 - Regras de Login - Formuldrio parte 02

A secdo “Aplicagdes do Sistema” possibilita ao usudrio do sistema escolher quais telas e/ou funcionalidades que uma
regra de login liberard acesso quando um usudrio do sistema for associado a ela.

Cadastro

Colaborador

Novo

Esta tela permite o cadastro de um novo usudrio do tipo colaborador, para acessa-la, siga uma das opgdes abaixo:

e Acessar: Cadastro >> Colaborador >> Novo;
e Acessar: Cadastro >> Colaborador >> Consultar >> Novo;

Para melhor entendimento o formuldrio de cadastro sera dividido em partes.

Incluir Sair

Niimero da Matricula Nome Completo * Nome Exibicao

Sexo” Cargo que ocupa na empresa
O Masculino O Feminino

Figura 9 - Colaborador - Formuldrio parte 01

¢ Numero da Matricula*: Identificador Unico do colaborador dentro da instituicdo;
¢ Nome Completo (Obrigatério);

11
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e Nome Exibicao: Nome reduzido do usuario, usado para exibicdo em relatdrios;
e Sexo (Obrigatorio);
e Cargo que ocupa na empresa;

Ativo * Resetar digital na proxima passagem * UnidadefFilial * Identificador *

® sim O o ®sim ONéo INDUSTRIA v [ ]
Perfil de Usuario ~ Tag Veicular

Observagao

Figura 10 - Colaborador - Formuldrio parte 02

e Ativo (Obrigatdrio): Se o usudrio estd ativo no sistema. Usudrio que estiver com este campo marcado como
“N3ao” terd suas tentativas de acesso bloqueadas pelo sistema;

e Resetar digital na proxima passagem (Obrigatério somente para catracas de fabricacio da Protekseg):
Quando este campo estiver marcado como “Sim”, o usudrio terd sua digital coletada pela catraca novamente;

e Unidade (Obrigatdrio): Unidade ou filial que o colaborador estara associado;

o Identificador (Obrigatério)*: Numero de cartdo ou cracha do colaborador;

e Perfil de Usuario (Obrigatdrio): Grupo ao qual o colaborador esta associado. Esta informacdo ajudara a definir
as permissdes de acesso do colaborador;

e Tag veicular*: Para usudrios que possuem tag UHF para entrada de veiculos, informar o nimero da tag neste
campo;

e Observagao: Campo utilizado para informacgdes adicionais, caso necessario;

e Foto: Campo utilizado para inclusdo de foto da pessoa. As fotos sdo armazenadas no sistema de arquivos e
possuem um link da localizacdo para a aplicacdo.

Outras Informagdes

Enderego Residencial Fone 1

] | |
Fone 2 Fone 3
| | | |
CPF RG
| l | l
Outro Doc. Email

| l |

Figura 11 - Colaborador - Formuldrio parte 03

e Enderego Residencial,;
e Fonel/Fone2/Fone3;

e CPF/RG/Outro Doc. *: O sistema precisa que tenha pelo menos um documento do colaborador cadastrado,
logo, deste que um dele seja informado, os demais ndo serdo obrigatdrios;
e E-mail;

* Informacgao deve ser Unica no sistema.

12
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Apds preenchimento das informacdes de acordo com o que foi apresentado anteriormente, para salvar o novo
colaborador o usudrio do sistema deve clicar em “Incluir” como pode ser observado em Figura 9;

Observagdo: Se o colaborador estiver utilizando um cartdo provisdrio e o campo “Identificador” tiver sem valor
alterado, o sistema ira remover o status de cartdo provisério do colaborador.

Consultar

Esta tela lista todos os colaboradores cadastrados no sistema.

O I | e [ [ o [ | e

[ui]
@
w
.
)

4 Nimero da b4 . PN %+ ¢ Outro
Foto Nimero  Matricula Nome Completo Unidade/Filial ¥ ~pp Identificador Documento
4 ,_ 903 ABDOM FERREIRA FF 123456 FF Néo
4 ,_ 1.982 ABIMAEL SALES INDUSTRIA 13213123213 COLABORADOR INDUSTRIA Sim
P4 |— 9.652 ABMER LIMA DA SILVA ROCHA  Fabrica 98894894 778 - 13h as 21h40min Sim

Figura 12 - Colaborador - Lista

Ao clicar em Colaborador >> Consultar no menu do sistema, o usuario do sistema sera apresentado a uma tela com a
lista de todas os colaboradores no sistema. Como pode ser observado na imagem acima esta tela contém as seguintes
informacdes:

e Foto;

e Numero: Identificador do colaborador no banco de dados;

e Numero de Matricula: Identificador Unico do colaborador na institui¢do;
e Nome Completo;

e Unidade/Filial: Unidade que o colaborador esta associado;

e CPF;

e |dentificador: Nimero do cartdo/cracha do colaborador;

e  Outro Documento: Algum outro documento do colaborador;

o  Perfil: Perfil do colaborador;

e Ativo: Se o usuario estd ativo no sistema;

Filtrar

13
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Usuarios

CPF lgual a w [ ]

Identificador l lgual a ~ | [

Outro Documento lgual a ~ [ ]

RG lgual a w [ ]

Namero l Igual a w ‘ [ l

Numero da Matricula Igual a v [ ]

Nome Completo Contém ~ [ ]
Unidade/Filial l Igual a w | [ w ‘

Perfil l lgual a w ‘ [ -
Ativo Osim () Nao

Figura 13 - Colaborador - Filtrar

Ao clicar em “Filtrar” (Figura 12), sera exibido ao usudrio do sistema uma tela conforme a imagem acima. A mesma
permite que o usuario do sistema se utilize de uma combinacdo de informacgGes para buscar um colaborador. A tela é
composta pelos seguintes campos:

e CPF;

e |dentificador;

e Qutro Documento;

e RG;

e Numero;

e Numero de Matricula;
e Nome Completo;

e Unidade/Filial;

e Perfil;
e Ativo;
Colunas

Considerando Figura 12, nem todos os campos exibidos na tabela que lista os colaboradores sdo as Unicas informacgoes
disponiveis ao usuario do sistema. Ao clicar em “Colunas”, a tela exibira as colunas passiveis a exibigdo, como na
imagem abaixo.

14
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Nome Ex

Endereco Residencial

Mimero da Matricula
Unidade/Filial
] il

entificador

Figura 14 - Colaborador - Colunas

Todas as informagdes que estiverem a direita, sdo as informagdes que estdo sendo exibidas na tabela. Para esconder
alguma coluna da tabela o usuario do sistema tera que deslocar o que deseja esconder para o lado esquerdo e depois
clicar em “Aplicar” para confirmar a alteracdo, apds confirmacdo a tabela serd recarregada de acordo com as
informacgdes salvas.

Ordenacdo

Considerando Figura 12, o usudrio do sistema pode realizar ordenages complexas de dados. Para isso o usuario deve
clicar em “Ordenacgao”, a tela exibird os campos passiveis de ordenagdo, como pode ser observado na imagem abaixo.

15
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Configurar Ordenagao

Unidade/Filial

CPF

Figura 15 - Colaborador — Ordenagéo

Todas as informagdes a direita, sdo informagGes que estdo sendo ordenadas. Para que uma informacdo seja
considerada na ordenacdo a mesma deve ser movida para a coluna da direita, e caso se desejar que uma informacao
seja removida da ordenacdo basta move-la para a esquerda. Existem as seguintes formas de ordenacao:

e Asc— ordenacdo ascendente, ou seja, do menor para o maior. Exemplo: Do menor numeral para o maior ou
ordem alfabética se for texto;

e Desc- ordenagdo descendente, ou seja, do maior para o menor. Exemplo: Do maior numeral para o menor
ou ordem alfabética inversa se for texto.

Para tornar as mudancas de ordenacgdo efetivas o usudrio do sistema deve clicar em “Aplicar” e a tabela recarregara
exibindo as regras de acordo com a ordenagdo informada.

Visitante

Novo

Esta tela permite o cadastro de um novo usudrio do tipo visitante, para acessa-la, siga uma das opg¢des abaixo:

e Acessar: Cadastro >> Visitante >> Novo;
e Acessar: Cadastro >> Visitante >> Consultar >> Novo;

Para melhor entendimento o formuldrio de cadastro sera dividido em partes.

16
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Incluir Visitante

Niumero da Matricula Nome Completo * Nome Exibigao

Sexo* Empresa do Visitanie Cargo que ocupa na empresa
O Masculino O Feminina I l I l

Figura 16 - Visitante - Formuldrio parte 01

¢ Numero da Matricula*: Identificador Unico do visitante na instituicdo, caso a mesma utilize para visitante;
e Nome Completo (Obrigatoério);

e Nome Exibi¢do: Nome reduzido do usudrio, usado para exibicdo em relatérios;

e Sexo (Obrigatorio);

e Empresa do Visitante;

e Cargo que ocupa ha empresa;

Dados Gerais
Ativo * Resetar digital na proxima passagem * Perfil de Usuario *
® sim O Ngo O sim ®nzo
Estrangeiro Identificador Tag Veicular

O sim @ NzEo [
Observagido

Figura 17 - Visitante - Formuldrio parte 02

e Ativo: Informa se um visitante esta ativo no sistema, caso este campo estiver marcado como “N3do” o visitante
tera sua tentativa de acesso negada;

o Restar digital na préxima passagem (Exclusivo para dispositivos de fabricagdo da Protekseg): Quando este
campo estiver marcado como “Sim”, o sistema coletara a digital do visitante na préxima tentativa de acesso;

e Perfil de Usudrio: Grupo ao qual o visitante esta associado, este campo ajuda na validacdo de permissao de
entrada de um visitante;

e Estrangeiro: Quando marcado como “Sim” o visitante serd considerado como estrangeiro, ou seja, ndo natural
do Brasil;

o Identificador*: Numero de cartdo ou cracha de um visitante. Se por algum motivo o visitante estiver usando
um cartdo provisério e o mesmo tiver o identificador editado, o visitante perdera o status de cartdo provisorio;

e Tag veicular*: Quando o visitante possui uma tag UHF, o niUmero desta tag deve ser informada neste campo;

e Observagao: Campo para qualquer informacgdo adicional sobre o visitante;

e Foto: Campo utilizado para inclusdo de foto da pessoa. As fotos sdo armazenadas no sistema de arquivos e
possuem um link da localizagao para a aplicagdo.

17



NI

nwa
PRO y

access control
software

Outras Informagdes

Enderego Residencial Fone 1
]
Fone Contato Fone 3
CPF RG
| | | |
Passaporte/Outro Documento Email

Figura 18 - Visitante - Formuldrio parte 03

CPF/RG/Passaporte-Outro Documento*: Pelo menos um destes campos deve ser informado, caso nada seja
informado o sistema nao permitira salvar o cadastro do visitante;

Endereco Residencial,

Fone Contato/Fone 1/ Fone3;

E-mail;

* Informagao deve ser Unica no sistema.

Consultar

Esta tela lista todos os visitantes cadastrados no sistema.

oo

Autorizar Foto Nimero® Nome Completo % Identificador %  Outro Documento Perfil de Usuério
4 % |7 19.968 | AAAAAAAAR WISITANTE NED]
I 1) |— 17.887  abdias jacinto WVISITANTE NED]
’ -] 7763 ABDON 19326573 VISITANTE Sim

Figura 19 - Visitante — Lista

Ao clicar em Visitante >> Consultar no menu do sistema, o usuario do sistema sera apresentado a uma tela com a lista
de todas os visitantes no sistema. Como pode ser observado na imagem acima esta tela contém as seguintes

informacdes:
e Autorizar: Leva usudrio do sistema a tela de autorizagao de entrada do visitante selecionado;
e Foto;
e Numero: Identificador Unico do visitante no sistema;
e Nome Completo;
e CPF;
e Identificador: Niumero do cartdo ou cracha do visitante;
e Outro Documento: Qualquer documento que ndo seja CPF ou RG, desde que seja Unico;
o Perfil do Usuario: Grupo ao qual o visitante estd associado;

18



e Ativo: Se o visitante estd ativo no sistema;

Filtrar

Visitantes
Nimero Igual a w
CPF Igual a w |

RG Contém w

|dentificador Igual a w

Qutro Documento lgual a e

Nome Completo Contém e

Perfil de Usuario Igual a w

Ativo Iguala e ':::'Sim ONﬁU

- ‘

Figura 20 - Visitante — Filtrar
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Ao clicar em “Filtrar” (Figura 20 - Visitante — FiltrarFigura 20Figura 12), sera exibido ao usudrio do sistema uma tela conforme
aimagem acima. A mesma permite que o usuario do sistema se utilize de uma combinag¢do de informagdes para buscar

um visitante. A tela é composta pelos seguintes campos:

e Numero;

e CPF;

e RG;

e |dentificador;

e Qutro Documento;
e Nome Completo;
e Perfil de Usuario;
e Ativo;

Colunas

19
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Considerando Figura 19, nem todos os campos exibidos na tabela que lista os visitantes sdo as Unicas informac&es
disponiveis ao usuario do sistema. Ao clicar em “Colunas”, a tela exibird as colunas passiveis a exibicdo, como na
imagem abaixo.

Mome Exibico

Endereco Residencial

Sexn Cutro Documento

Perfil de Usuario

Figura 21 - Visitante — Colunas

Todas as informagdes que estiverem a direita, sdo as informagdes que estdo sendo exibidas na tabela. Para esconder
alguma coluna da tabela o usuario do sistema terd que deslocar o que deseja esconder para o lado esquerdo e depois
clicar em “Aplicar” para confirmar a alteracdo, apds confirmacdo a tabela serd recarregada de acordo com as
informacgdes salvas.

Ordenagdo

Considerando Figura 19, o usudrio do sistema pode realizar ordenacGes complexas de dados. Para isso o usuario deve
clicar em “Ordenacgdo”, a tela exibird os campos passiveis de ordenagdo, como pode ser observado na imagem abaixo.
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Configurar Ordenacéo

Foto

Mimero

Nome Completo

ldentificador
Cutro Documento

Perfil de Usuario

Figura 22 - Visitante — Ordenagdo

Todas as informacdes a direita, sdo informacbes que estdo sendo ordenadas. Para que uma informacdo seja
considerada na ordenac¢do a mesma deve ser movida para a coluna da direita, e caso se desejar que uma informacao
seja removida da ordenacdo basta move-la para a esquerda. Existem as seguintes formas de ordenacao:

e Asc — ordenacdo ascendente, ou seja, do menor para o maior. Exemplo: Do menor numeral para o maior ou
ordem alfabética se for texto;

e Desc - ordenagdo descendente, ou seja, do maior para o menor. Exemplo: Do maior numeral para o menor
ou ordem alfabética inversa se for texto.

Para tornar as mudancas de ordenagdo efetivas o usudrio do sistema deve clicar em “Aplicar” e a tabela recarregara
exibindo as regras de acordo com a ordenacdo informada.

Terceiro
Novo
Esta tela permite o cadastro de um novo usudrio do tipo terceiro, para acessa-la, siga uma das op¢des abaixo:

e Acessar: Cadastro >> Terceiro >> Novo;
e Acessar: Cadastro >> Terceiro >> Consultar >> Novo;

Para melhor entendimento o formuldrio de cadastro sera dividido em partes.
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Niamero da Matricula Nome Completo * Nome Exibigdo
Sexo* Empresa do Visitanie Cargo que ocupa na empresa
O Maseulino O Femining I l I l
Figura 23 - Terceiro - Formuldrio parte 01
e Numero da Matricula*: Identificador Unico do terceiro, caso a instituicdo trabalhe com isso;
¢ Nome Completo (Obrigatoério);
o Nome Exibi¢cdo: Nome reduzido do terceiro, usado para exibicdao em relatérios;
e Sexo (Obrigatorio);
e Empresa do Visitante;
e (Cargo que ocupa na empresa;
Dados Gerais
Ativo * Resetar digital na préxima passagem * Perfil de Usuario *
® sim O N&o O sim ® Ngo l v‘
Estrangeiro Identificador Tag Veicular
O gim ® N3o [
Observagao

Figura 24 - Terceiro - Formuldrio parte 02

e Ativo: Este campo informa se o terceiro estd ativo no sistema, caso este campo esteja marcado como “Nao”
o terceiro tera suas tentativas de acesso negadas;

o Resetar digital na proxima passagem (Exclusivo para dispositivos de fabricacdo da Protekseg): Caso este
campo esteja marcado como “Sim”, o sistema ird realizar o processo de coleta na préxima tentativa de acesso;

o Perfil do Usuario: Grupo ao qual o terceiro esta associado;

e Estrangeiro: Informar se o terceiro é ou ndo natural do Brasil;

e Identificador*: Niumero do cartdo ou cracha do terceiro;

e Tag Veicular*: Quando o terceiro possui uma tag UHF, o nUmero da mesma deve ser informada neste campo;

e Observagao: Usado para adicionar informacgdes adicionais;

e Foto: Campo utilizado para inclusdo de foto da pessoa. As fotos sdao armazenadas no sistema de arquivos e
possuem um link da localizag¢do para a aplicacao.
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Outras Informagbes

Enderego Residencial

Fone 1

]

Fone Contato

L]

CPF

| l

Passaporte/Outro Documento

| |

Fone 3

L]

RG

| l

Email

Figura 25 - Terceiro - Formuldrio parte 03

e Enderego Residencial,;

e Fone Contato/ Fone 1/ Fone 3:

e CPF/RG/Passaporte-Outro Documento*: Pelo menos um destes campos deve ser informado, caso nenhum
deles esteja preenchido o sistema nao permitira que o terceiro seja salvo;

e E-mail;

* Informagao deve ser Unica no sistema.

Consultar

Esta tela lista todos os terceiros cadastrados no sistema.

Autorizar  Foto Nimero®

oo

/ [ |— 20.930
Vs o |— 14.056
/7 1) 5.079
7/ 1) 18.689

Nome Completo # CPF % |dentificador # OutroDocumento %  Perfil de Usuario

ABEL GOMES 1234 CAVANMA MAQUINAS Sim
ABNER AMDRE VR MON NED]
ABRAMO EBERLEE Marcas Sim
ACYR BEZERRA ALD Sim

Figura 26 - Terceiro — Lista

Ao clicar em Terceiro >> Consultar no menu do sistema, o usuario do sistema sera apresentado a uma tela com a lista
de todas os terceiros no sistema. Como pode ser observado na imagem acima esta tela contém as seguintes

informacdes:

e Autorizar: Leva usudrio do sistema a tela de autorizacdo de entrada do terceiro selecionado;

e Foto;

e Numero: Identificador Unico do terceiro no sistema;
e Nome Completo;

e CPF;

e Identificador: Niumero de cartdo ou cracha do terceiro;
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e  Outro Documento: Qualquer documento que nao seja CPF ou RG, desde que seja Unico;

e  Perfil de Usudrio: Grupo ao qual o terceiro estard associado;

e Ativo: Define se o terceiro esta ativo no sistema, caso o mesmo estiver marcado como “N3do”, o terceiro tera

suas tentativas de acesso negadas;

Filtrar

Considerando Figura 26, nem todos os campos exibidos na tabela que lista os terceiros sdo as Unicas informacdes
disponiveis ao usuario do sistema. Ao clicar em “Colunas”, a tela exibird as colunas passiveis a exibicdo, como na

imagem abaixo.

Terceiros

CPF

RG

ldentificador
Outro Documento
Nimero

Home Completo
Perfil de Usuario

Ativo

Igual a “ |
Contém o |
Igual a v

.

Igual a v|

i

Contém

|
|
|
|
|
|

Igual a v|

lgual a w

.

(OSim O Mao

Figura 27 - Terceiro — Filtrar

Ao clicar em “Filtrar” (Figura 26Figura 20 - Visitante — FiltrarFigura 12), sera exibido ao usuario do sistema uma tela conforme
aimagem acima. A mesma permite que o usudrio do sistema se utilize de uma combinac¢do de informagdes para buscar
um visitante. A tela é composta pelos seguintes campos:

e CPF;
e RG;
e |dentificador;

e Qutro Documento;

e Numero;
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e Nome Completo;
e Perfil de Usuario;
e Ativo;

Colunas

Considerando Figura 26, nem todos os campos exibidos na tabela que lista os terceiros sdo as Unicas informacdes
disponiveis ao usuario do sistema. Ao clicar em “Colunas”, a tela exibira as colunas passiveis a exibicdo, como na
imagem abaixo.

Selecionar Colunas

Nome Exibicéo

Endereco Residencial

SEX0 Ciutro Documento

Perfil de Usuario

Figura 28 - Terceiro — Colunas

Todas as informacGes que estiverem a direita, sdo as informagdes que estdo sendo exibidas na tabela. Para esconder
alguma coluna da tabela o usuario do sistema terd que deslocar o que deseja esconder para o lado esquerdo e depois
clicar em “Aplicar” para confirmar a alteracdo, apds confirmacdo a tabela serd recarregada de acordo com as
informacgdes salvas.
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Ordenagdo

Considerando Figura 26, o usudrio do sistema pode realizar ordenagGes complexas de dados. Para isso o usuario deve
clicar em “Ordenacdo”, a tela exibira os campos passiveis de ordenagdo, como pode ser observado na imagem abaixo.

Configurar Ordenacio

o mm———— — - = - = - - = - - - - - - - - — - — L]

Qutro Documento

Perfil de Usuario

Figura 29 - Terceiro - Ordenagdo

Todas as informagdes a direita, sdo informagcbGes que estdo sendo ordenadas. Para que uma informacdo seja
considerada na ordenag¢do a mesma deve ser movida para a coluna da direita, e caso se desejar que uma informagdo
seja removida da ordenacgdo basta move-la para a esquerda. Existem as seguintes formas de ordenacdo:

e Asc— ordenagdo ascendente, ou seja, do menor para o maior. Exemplo: Do menor numeral para o maior ou
ordem alfabética se for texto;

e Desc- ordenagdo descendente, ou seja, do maior para o menor. Exemplo: Do maior numeral para o menor
ou ordem alfabética inversa se for texto.

Para tornar as mudancas de ordenacgdo efetivas o usuario do sistema deve clicar em “Aplicar” e a tabela recarregara
exibindo as regras de acordo com a ordenagdo informada.

Observagao: A partir deste ponto este manual nado ird descrever mais as seguintes funcionalidades:

e Pesquisa Rapida;
e Filtrar;

e Colunas;

e Ordenacao;

O motivo disto é que estas funcionalidades ja foram explicadas repetitivamente e a forma como elas funcionam sao
semelhantes.
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Autorizar Entrada

Menu: Cadastro >> Autorizar Entrada

Processo de autorizacdo de entrada de visitantes. Ao clicar na op¢ao do menu a tela a seguir é exibida.

Autorizar Visitantes

CPF Igual a ~ ]
RG I Contém w ] ]
Himero Igual a e ]
identificador [ Contém vl

Outro Documento |

Mumero da Matricula Contém

Mome Completo Contém

UnidadelFilial Igual a w

g

|
|
|
|
e | |
|
|
|
|

Perfil de Usuario l Igual a v] r

Figura 30 - Autorizagdo de Entrada — Filtro

Antes do usuario do sistema poder realizar a autorizacdo de um visitante, o mesmo deve realizar um filtro para obter
somente o visitante em questdo para realizar a autorizagdo. Apds informar os dados o usudrio do sistema deve clicar
em “Pesquisar” e a seguinte tela sera exibida.

s

- s

Autorizar Foto Nimero® HNome Completo %  UnidadeFilial % Identificador %  Outro Documento %  Perfil de Usuario

-] 21723  COLABARADOR W UNIDADE W 45345435 345 PERFIL Ww Sim

[a1de1]

Figura 31 - Autorizagdo de Entrada - Lista

Para realizar a autorizacdo do visitante, o usudario do sistema deve clicar no cadeado da coluna “Autorizar” e serd
redirecionado para o formulario de autorizagdo.

Para melhor entendimento o formuldrio de autorizacdo de entra foi dividido.
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Incluir

Visitante

Visitante: * X ' Ativo: . . Sexo:

COLABARADOR W CPR: RG: sim Hiimero: Masculin

Perfil de Usuario: Nome de exibigao: Passaporte/Outro Documento: - . . X

PERFIL W COLABARADOR W 245 Empresa do Visitante: Fone 1: Fone Contato:
- ' Ultimo Movimento: Data de Cadastramento:

Resetar senha na proxima entrada: antrou 09/05/2018 22:56:36

Observagao:

Figura 32 - Autorizagdo de Entrada - Formuldrio parte 01

Como pode ser observado na Figura 32 os dados do visitante que estd recebendo autorizagao de entrada esta sendo
exibida.

Autorizagio

UnidadeFilial * Autorizador * Nimero do Cartéo * Validade *

o ] [ | Hcanso Frovisrio

Figura 33 - Autorizagdo de Entrada - Formuldrio parte 02
Para que o usudrio receba uma autorizacdo de entrada as seguintes informac¢des devem ser informadas:

e Unidade/Filial: Para qual unidade esta autorizacdo é valida;

e Autorizador: Quem estd autorizando a entrada do usuario;

e Numero do Cartdao: Numero do cartdo que o usuario usara;

e Cartdo Provisodrio: Deve ser marcado quando se esta trabalhando com cartdo e o usuario ndo estd com o
cartdo associado a ele e um cartdo provisério deve ser definido. Utilizado mais com colaboradores e terceiros,
ja que visitantes sé tém direto a uma entra e uma saida;

e Validade: S6 deve ser informado qual o campo “Cartado Provisdrio” estiver marcado. Este campo informa por
guanto tempo o cartdo provisorio é valido;

Permissoes

Diata Inicio Permitida | Data Fim Permitida | Tempo Permitido
PERFIL W |MCANET FF

Historico de Cartdo Provisorio

14/08/20128 17:00:26 |ABNER LIMA DA SILVA ROCHA | UNIDADE W |23432423423432) 1 dia(s)

Figura 34 - Autorizagdo de Entrada - Formuldrio parte 03

A secdo permissOes informa a quais atuadores o usuario que esta sendo autorizado possui acesso. Ja a se¢do de
histdrico de cartao provisorio lista as 5 ultimas vezes no qual foi expedido um cartao provisdrio para o usudrio.

Ap0ds todos os campos estarem preenchidos, o usudrio do sistema deve clicar em “Incluir” (Figura 32). Apds incluir o
usudrio, se e somente se o sistema estiver com o médulo de impressado de etiquetas térmicas ativado, o sistema abrird
uma aba com a prévia da etiqueta que sera impressa, como pode ser visto na imagem abaixo.
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/> PROTEKSEG

TRCH DA DDA Bl o e WAkl B,

Nome: COLABARADOR W
Choecz:

Unidade/Filial:

TUDO CERTO

Perfil: FERFIL W
Autorizador: ALCLENI
MARQUES

Permissio:

Figura 35 - Autorizagdo de Entrada — Etiqueta

Apds o usudrio do sistema imprimir a etiqueta o mesmo pode fechar a aba do browser no qual a etiqueta foi exibida.

Unidades/Filiais

Considere unidade como um local onde se deseja restringir o acesso. Cada unidade possui um conjunto de permissdes
e colaboradores isolados. Exemplo: Considere as “Unidade A” e “Unidade B” e que cada unidade possui um usudrio
do tipo colaborador vinculado, “Usudrio A” e “Usudrio B” respectivamente. O “Usudrio A” ndo pode acessar “Unidade
B” sem que o gestor da “Unidade B” assim o permita.

Os usuarios do tipo visitantes e terceiros sdo compartilhados entre as unidades, isso quer dizer que quando um
visitante ou terceiro é cadastrado na “Unidade B” o mesmo estard disponivel na “Unidade A”. Contudo as permissoes
cadastradas na “Unidade B” sdo exclusivas dessa unidade, assim ndo valendo para a “Unidade A”.

Menu: Cadastro >> Unidades/Filiais

Esta tela lista todas as unidades/filiais cadastradas no sistema.

UnidadeiFilial #  Referéncia Externa

rd Fabrica Estrela

| FABRICA FORTALEZA
# | FFBISCOITO

rd INDUSTRIA

Vi Industria Maracanad

4 MOINHO

Figura 36 - Unidades/Filiais - Lista

Novo

29



NI

nwa
PRO y

access control
software

Unidade/Filial * |

Enderego | |

Tipo de Ambiente

Referéncia Externa |

* Campo de preenchimento obrigatorio

Figura 37 - Unidades/Filiais — Formuldrio

Para cadastrar uma nova unidade o usudrio do sistema deve preencher os seguintes campos:

e Unidade/Filial (Obrigatério): Nome da unidade;

e Endereco;

e Tipo de Ambiente;

e Referéncia Externa: Cddigo da unidade no ERP da instituicdo;

Para finalizar o cadastro o usuério deve clicar em “Incluir”.

Consultas

Esta se¢do os seguintes itens:

e Autorizagdo de Visitantes;

e (Cartdes Pendentes;

e Usudrios no Perimetro;

e Usudrio com Cartdo Provisodrio;
e Baixa de Cartdo de Usuario;

Autorizagdo de Visitantes

Menu: Consultas >> Autorizagao de Visitantes

Permite que o usuario do sistema realize pesquisas nas autoriza¢des de entrada de usudrios.
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Intervalo e ‘ || || |
Data Autorizagio * Até

RG Igual a w |

CPF lgual a e |

Nimero da Matricula lgual a |

Mk
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(ddimmJaaaa)

Home do Visitante Contém w ‘

UnidadefFilial lgual a - |

Perfil do Visitante maior que |~ W

Recepcionista Iguala |

i

Figura 38 - Consultas - Autorizagdo de Visitantes — Filtro

Para poder realizar a consulta o usuario deve informar os filtros conforme a Figura 38 e clicar em “Pesquisar”, com

isso o sistema redirecionara para a tela abaixo.

Unidade/Filial Data Autorizagao Nimero® Nome do Visitante Recepcionista % Foto
UNIDADE W 14/06/2018 17.01:19 21723 COLABARADOR W admin
UNIDADE W 14/06/2018 17:00:26 21723 COLABARADOR W admin

Figura 39 - Consultas - Autorizagdo de Visitantes — Lista

Conforme pode ser observado na imagem acima, o sistema exibe as autorizacGes geradas para o usudrio de acordo

com o filtro realizado.

Cart6es Pendentes

Menu: Consultas >> Cartoes Pendentes

Esta tela lista todos os usuarios que estdo com as permissées vencidas e os mesmos ndo devolveram os cartdes.
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Nome Completo Inicio da Permissao Fim Permissao % Confirmar Devolugédo

TERCEIRO PENDENTE PENDENTE 23432423423 7}

Figura 40 - Consultas - Cartdes Pendentes — Lista

Como pode ser observado na imagem acima, um terceiro estd sendo exibido e se o usudrio do sistema clicar no icone
na coluna “Confirmar Devolug¢ao” o usudrio que esta pendente de devolugdo de cartdo serd removido da lista, ou seja,
o cartdo serd marcado como devolvido.

Usudrios no Perimetro

Menu: Consultas >> Usuarios no Perimetro

Esta tela lista os usudrios que se encontram dentro de uma unidade.

Usudrios com Cartdo Provisdrio

Menu: Consultas >> Usuarios com Cartao Provisorio

Esta tela lista os usudrios que esta em posse de um cartdo provisério.

Fmﬂ‘:::: 4 Nimeroda # TEETTTTY) & UnidadelFilial & a * a  Outro * * Data de validade do #
period Nimero  Matricula P - M T Documento Identificador cartio provisdrio
provisério
|— E 14.056 ABNER AMDRE DE FABRICA VR MONTAGENS 28/02/2018 00:00:00 Nio
SOUSA FORTALEZA INDUST
E 2551 1206210 ABRAAC BELARMINO FABRICA 1001 - SEG/SEX: 8906002002167 32423432 28/05/2018 00:00:00 Sim
DE OLIVEIRA FORTALEZA 07h30m 17h18m
ﬁ 8.246 10100586 ADAIAS DE SOUZA FABRICA 1001 - SEG/SEX: 245448592 1234567889 02i02/2018 00:00:00 Sim
BEZERRA FORTALEZA 07h30m 17h18m

Figura 41 - Consultas - Usudrios com Cartdo Provisdrio — lista

Como pode ser observado na imagem acima, caso o usuario do sistema clicar no icone da coluna “Finalizar periodo
provisério” o usudrio selecionado terd o niumero de cartdo e status de cartdo provisorio removido.

Baixa de Cart3o de Usuario

Menu: Consultas >> Baixa de cartdo de Usuario

Esta tela exibe todos os usudrios que estdo com um cartao associado.
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oo

Baixar 4 HNimeroda ¥ . ~ Outro + ® $
Foto . do Nimero  Matricula Nome completo UnidadefFilial #  Perfil Documento \dentificador. Ativo
@ TT63 ABDON PAULA NETO WVISITANTE 6722 19326573 Sim
@ 5.802 ABELARDO ALCANTARA VISITANTE 2004009166347 4128311918 Sim
DE MENEZES
’— @ 20980 200017 ABEL GOMES DA SILVA FABRICA CAMNNA MAQUINAS 8642973 1234 Sim
FORTALEZA

Figura 42 - Consultas - Baixa de cartdo de Usudrio

Como pode ser observado na imagem acima, caso o usuario do sistema clique no icone da coluna “Baixar Cartdo”, o
usudrio selecionado tera seu nimero de cartdo, status de cartdo provisério, caso esteja usando, removidos e seu status
mudado para inativo.

Sistema

Perfis

Representa um grupo de usudrios. Todos os usuarios que estiverem associados ao mesmo perfil terdo o mesmo
comportamento de acesso.

Menu: Sistema >> Perfis

Esta tela lista todos os perfis cadastrados no sistema.

0 O EEIEEIE

Descrigio do Perfil UnidadeFilial Monitora Bloguear nova Pedir autenticag3o p/ Pedir autenticagio p/ Baixar Cartio Monitora limite
Ambiente entrada biométrico na entrada biométrico na saida na Saida méaximo de tempo

4 1001 - SEG/SEX: 07h30m Sim FABRICA NEo NEg MNio NEo MNio NEg

17h18m FORTALEZA
P 1003 - 07:00 11:00 13:00 Sim FABRICA NEo NEo Mo NEo Mo NEo

17:00 FORTALEZA
#1006 -07:00 11:00 12:00 Sim FABRICA Nio Nio Nio Nio Nio Nio

17:00 FORTALEZA

Figura 43 - Perfis — Lista
Como pode ser observado na imagem acima, a lista contém as seguintes informacgdes:

e Descricdo do Perfil;

e Ativo;

e Unidade/Filial;

e Monitora Ambiente;

e Bloquear nova entrada;

e Pedir autenticacdo p/ biométrico na entrada;
e Pedir autenticacdo p/ biométrico na saida;

e Baixar cartdo na saida;

e Monitora limite maximo de tempo;
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Para adicionar um novo perfil o usudrio deve clicar em “Novo” (Figura 43).
Descrigao do Perfil * ] Ativo * ® sim ONzo
Tipo Perfil - (® Colaborador O'isitante O Prestador de Semico UnidadefFilial *
Bloquear nova entrada O sim @ N&Eo Monitora Ambiente Osim ®@NzEo
Pedir autenticacio p/ biométrico na entrada Osim ®N&Eo Pedir autenticagio p/ biométrico na saida O sim ®NzEo
Baixar Cartdo na Saida O sim @ naEo Monitora limite maximo de tempo O sim ®n3Eo
Possui Acesso Livre? Osim @nzo

Figura 44 - Perfis — Formuldrio
O formuldrio de cadastro de um novo perfil contempla as seguintes informacdes:

e Descrigao do Perfil*: Nome unico do perfil;

e Tipo do Perfil*: Qual o tipo do perfil, pode ser colaborador, visitante, prestador de servico (Terceiro);

e Bloquear nova entrada**: Bloqueia uma nova entra apds a saida;

e Pedir autenticacdo p/ biométrico na entrada**: O sistema deve pedir biometria na entrada;

e Pedir autenticacdo p/ biométrico na saida**: O sistema deve pedir biometria na saida;

e Ativo: Este campo informar se o perfil esta ativo, caso este campo estiver marcado como “Nao”, todos os
usudrios vinculados a este perfil terdo suas tentativas de acesso negadas;

e Unidade/Filial: Este campo é somente disponivel quando o campo “Tipo Perfil” estd selecionado
“Colaborador”;

e Baixar Cartdo na saida**: O sistema deve realizar a baixa de cartdo do usuario;

e Monitora limite maximo de tempo**: Monitora o tempo maximo que um usudrio pode permanecer na
unidade;

e Possui Acesso livre?***: Este campo informa se o perfil estd apto a ter os usuario vinculados a ele enviados
na carga off-line. Carga off-line é um processo que envia os usuarios para o dispositivo e que quando por algum
motivo o dispositivo perder comunicagdo com o servidor os usuarios enviados nesta carga continuam podendo
acessar;

* Campo Obrigatério
** Campo exclusivo para dispositivos de fabricacdo da Protekseg

** Campo exclusivo para dispositivos de fabricagdo da Digicon

Grupo de Atuadores

Grupo de atuadores representa um local dentro da unidade, ou seja, é uma forma de informar onde um atuador se
encontra dentro de uma unidade.

Menu: Sistema >> Grupo de Atuadores

Esta tela lista todos grupos cadastrados no sistema.
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/| Refeitario FABRICA FORTALEZA

V. Refeitdrio Administrativo FABRICA FORTALEZA

Figura 45 - Grupo de Atuadores — Lista

Novo

Para cadastrar um novo grupo de atuador, o usuario do sistema deve clicar em “Novo” (Figura 45).

Descrigdo * |

Unidade/Filial * ‘ e

Figura 46 - Grupo de Atuadores - Formuldrio
Para realizar o cadastro de um novo grupo os seguintes campos devem ser informados:

e Descrigdo: Nome Unico dado ao grupo;
e Unidade/Filial: Unidade a qual o grupo pertence.

Para finalizar o cadastro de um grupo o usudrio do sistema devera clicar em “Incluir”.

Atuadores

Atuadores representam os dispositivos de acesso, eles sdo responsaveis por liberar ou ndo o acesso de um usuario de
acordo com as regras cadastradas no sistema.

Menu: Sistema >> Atuadores

Esta tela lista todos os atuadores cadastrados no sistema.

oo

Descrigao Atuador Tipo Atuador # GrupodeAtuador % EnderegolP %  IP do biométrico relacionado %  Ref. Fisica
’ FABRICA FORTALEZA Antena Entrada MCA PAINEL Partaria 10.14.6 Sim
’ FABRICA FORTALEZA Antena Saida MCA PAINEL Paortaria 10.14.6 Sim
/| FABRICA FORTALEZA ATUADOR MOBILE MOBILE Portaria 10.23.2 Sim

Figura 47 - Atuador — Lista
Como pode ser observado na imagem acima a tela exibe as seguintes informacdes:

e Unidade/Filial;

e Descrigao Atuador: Nome Unico para o dispositivo;

e Tipo Atuador: Tipo do atuador;

e Grupo de Atuador;

e Endereco IP: Endereco de IP do atuador;

e Ref. Fisica: Local onde se encontra o atuador no grupo de atuador;
e Ativo: Status do atuador;
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Para cadastrar um novo atuador o usuario do sistema devera clicar em “Novo” (Figura 47).

Para melhor entendimento o formulario foi dividido.

Tipo Atuador *

Descrigio *

Unidade/Filial * FABRICA FORTALEZA ~

Enderego IP* : IP do biométrico relacionado

Ref. Fisica [ I Ativo * ®sim Onao

Girar para Entrar ® pireita O Esquerda Girar para Sair* ® pireita O Esquerda
Perdir biometria para entrar O sim ®nzEo Perdir biometria para sair O sim ® nNzo

ID Device * : IP do Servidor :
Atualiza IP do Equipamento O sim ®nao Atualiza Data Hora do Equipamento O sim @ nEo

Ler Status do Equipamento O sim @ Nao Modo de Emergéncia Osim ®Nzo

Atualiza Equipamento para Horario de Veréo O sim @ Nao Tipo de Acesso* |dentificadar |~

Figura 48 - Atuador - Formuldrio parte 01

Como pode ser observado na imagem acima o formuldrio de atuador possui os seguintes campos:

Tipo Atuador*: Tipo do atuador que esta sendo cadastrado;

Descrigao*: Nome Unico para o atuador;

Endereco IP¥;

Ref. Fisica: Referéncia do atuador dentro do grupo;

Girar para entrar**: Para que lado a catraca deve girar para entrar;

Girar para sair**: Para que lado a catraca deve girar para sair;
Unidade/Filial*: Unidade do atuador;

Grupo de Atuador*: Grupo de atuador a qual o atuador estara associado;
IP Biométrico Associado**: IP do leitor biométrico da catraca;

Ativo*: Status do atuador, caso esteja marcado para “Nao”
negadas;

Pedir biometria para entrar*: Informa se o dispositivo deve pedir biometria na tentativa de entrada;

, todas as tentativas feitas neste dispositivo serdo

Pedir biometria para sair*: Informa se o dispositivo deve pedir biometria na tentativa de saida;

ID Device*: Identificador Unico cadastrado no equipamento, para que o sistema saiba que atuador esta
fazendo requisicao este identificador deve ser o mesmo cadastrado no dispositivo;

IP do servidor***;

Atualiza IP do equipamento**¥*;

Atualiza Data Hora do Equipamento***;

Ler status do Equipamento***;

Modo de Emergéncia***;

Atualiza Equipamento para horario de verao**¥*;

Tipo de acesso****;
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Leitores do Atuador

o

Novo

Codigo Sentido Tipo Tecnologia Acesso Veicular

1 Entrada |dentificador Biometria MNEo

* Campo de preenchimento obrigatorio

Figura 49 - Atuador — Leitores

A secdo exibida acima serve para cadastro dos leitores de um atuador. Todo dispositivo possui um conjunto de leitores
gue sao padrdes de fabrica. Estes leitores precisam ser cadastrados no sistema, caso contrario todas as tentativas de
acesso serdo negadas.

Para cadastrar um novo leitor os seguintes campos devem ser informados:

Cdédigo: Codigo definido na conexdo do leitor com a catraca, o cddigo aqui definido deve ser o mesmo do
cddigo da conexao;

Sentido: Sentido de passagem pelo atuador, pode ser “Entrada” ou “Saida”, considerado somente quando o
sistema estiver trabalhando com gestdo de vagas. Para as demais situacées pode ser informado qualquer
valor;

Tipo: Tipo define onde no banco de dados o sistema deve procurar quando um atuador for acionado;
Tecnologia: Define qual tecnologia este leitor representa. Esta informacdo contribui na carga off-line;

Acesso Veicular: Define se este leitor pode trabalhar com acesso veicular. Somente utilizado quando gestao
de vagas se encontra atualizado. Esta informacao diz ao sistema se quando este leitor for acionado se o sistema
deve descontar uma vaga;

* Campo obrigatorio;

** Campo exclusivo de dispositivos de fabricacdo da Protekseg;

*** Campo n3o utilizado no momento;

**** Campo depreciado;

Tipo de Atuadores

Tipo de Atuadores, sdo os tipos que um atuador pode ter.

Menu: Sistema >> Tipo de Atuadores

Esta tela lista todos os tipos de atuadores cadastrados no sistema.
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Codige®  Descrigdo

7 5  CATRACA COMURMA
s’ 1 CATRACA SEM URMNA
’ 4 MCAMET

V4 2 MCAPAINEL

7’ 7  MOBILE

Figura 50 - Tipo Atuador — Lista
Como pode ser observado acima, a tela exibe as seguintes informagdes:

e Coddigo: Identificador do tipo no banco de dados;
e Descrigao: Nome do tipo;

Motivo Cartdo Provisorio

Motivo de cartdo provisdrio representa o motivo pelo qual um usudrio estd solicitando um cartdo provisdrio na
autorizacdo de entrada.

Menu: Sistema >> Motivo Cart3do Provisorio

e B v o v | e

# | Esquecimento 1

/ | Perda 15
& Teste 2
# | TESTEZ2 22

Figura 51 - Motivo Cartdo Provisério — Lista
Como pode ser observado na imagem acima a tela exibe os seguintes campos:

e Motivo: Descricdo do motivo pelo qual o usuario pedira cartdo provisoério;
e Dias: Quantos dias o cartdo provisoério tera de validade;

Incluir

Motivo = | |

Figura 52 - Motivo Cartéo Provisdrio — Formuldrio

Para que um motivo seja cadastrado as seguintes informac¢des devem ser preenchidas:
e Motivo*: Descrigdo do motivo pelo qual o usuario pedira cartdo provisorio;
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e Dias*: Quantos dias o cartdo provisério tera de validade;
* Campo obrigatério

Parametros de Sistema

Um parametro de sistema é fundamental para a comunicagao entre os dispositivos de acesso e o sistema, sem ele a
comunicagao nao ocorre.

Menu: Sistema >> Parametros de Sistema

Esta tela lista todos os parametros de sistema cadastrados no sistema.

Vlsualizar Cc’lunas

Chave de acesso Hora de inicio de carga de funcionarios Hora de fim de carga de funcionarios

/ 649043663161280 07.00 18:00 21/02/2018 10:10:01
£34394398023188 12:00 00:00 20/02/2018 07:56:20
& 534394308023188 12:00 00:00 20/02/2018 07:55:32

534394398023188 12:00 00:00 02/02/2018 11:38:31

Figura 53 - ParGmetros de Sistema — Lista

Como pode ser observado na imagem acima os seguintes campos sado exibidos:

e Chave de acesso;

e Hora de inicio de carga de funciondrios: Hora de inicio da carga off-line;
o Hora de fim de carga de funcionarios: Hora de fim da carga off-line;

e Data: Data de cadastro;

O sistema ndo permite o cadastro de um novo parametro de sistema, para que um novo parametro seja adicionado,
o usuadrio do sistema tera que clicar no icone de ferramenta da coluna “Duplicar”, como resposta o sistema clonard o
parametro de sistema, com o clone realizado o usuario do sistema podera editar o parametro clicando no icone do
lapis. Somente o parametro de sistema mais recente é considerado para realizar a comunicagdo com os dispositivos
de acesso.

Formuldrio

Para melhor entendimento o formuldrio de edig¢do foi dividido.
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Logo

Ml nway PrO
Authorized Reseller

Imagem do Login

Ml nway PrO

Authorized Reseller

Selecionar Arquivo... Apagar

Chave de acesso *

647605045183188

Hora de fim de carga de funcionarios *
[ 0000 hhmm

Ip do servidor *

10.0.66 18

D

[0}

Logo

Ml nway PrO

Authorized Reseller

Imagem do Login

Ml nway PrO

Authorized Reseller

Selecionar Arquivo... Apagar

Chave de acesso
‘ 647605045

Hora de fim de carga de funcionarios *
[ 0000 hhmm

Ip do servidor *
1006618 |

NI
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Imagem do Menu
bt el

Hora de inicio de carga de funcionarios *

[ 12:00 ‘nn mm

Tempo de execugéo da carga de funcionarios *

‘ 30 | minutos

Caminho da lib DGC

l C\\Wsers\\filip\\Documents\\workspace\'kemel-mdb\ib\\cdfs-10.5 2 0 dil

Figura 54 - Par@metros de Sistema - Formuldrio parte 01
acordo com a

Imagem do Menu

Authorized Reselier

Selecionar Arquivo. Apagar

Hora de inicio de carga de funcionarios *
[ 12:00 ‘nn mm

Tempo de execugéo da carga de funcionarios *
‘ 30 | minutos

Caminho da lib DGC

l C/\WUsers\filip\Documentstworkspace'kemel-mdb\iblicdfs-10 5 2.0 di

Figura 54 os seguintes campos fazem parte do formuldrio:

e Logo: Imagem exibida na etiqueta térmica;

e Imagem do Login: Imagem exibida na tela de login;

¢ Imagem do Menu: Imagem exibida no menu;

e Chave de acesso: Licenca do software;

e Hora de inicio de carga de funciondrios: Hora de inicio do periodo de execugao da carga off-line;

e Hora de fim de carga de funcionarios: Tempo limite para execugao da carga off-line;

e Tempo de execugao da carga de funcionarios: Frequéncia com que o sistema deve verificar se ja esta na hora
de executar a carga off-line;

o IP do servidor: Endereco de IP da maquina que executara o software de comunicagao com os dispositivos;

e Caminho da lib DGC: O software de comunicagdao com os dispositivos depende de uma DLL do fabricante para
gue o processo de comunica¢do ocorra. Neste campo deve ser informado o local onde a DLL se encontra.
Sempre usar duas barras no lugar de uma, sendo o sistema nao conseguira se comportar corretamente;
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Porta do Servidor * Hora inicial de baixa automatica de visitante
3232 1230 hh:mm
Hora final de baixa automatica de visitante * Data inicial do horario de verdo *
01:00 hh:mm 0122017 dd/mm/iaaaa
Data final do horario de verao = Cser=
2810212018 dd/mm/iaaaa | 2222 |
Servidor LDAP Dominio LDAP
Executa carga de funcionarios Imprimir etiqueta
O sim @ N30 ® sim O NEo
URL Base Webservice
| qaq |

Figura 55 - Pardmetros de Sistema - Formuldrio parte 02

Como pode ser observado na Figura 55, os seguintes campos fazem parte do formulario:

Porta do Servidor: Porta no qual o software de comunicacdo esperara a comunicac¢do do dispositivo de acesso.
A porta informada neste campo deve ser a mesma configurada no dispositivo;

Hora inicial de baixa automatica de visitante: Hora de inicio do periodo da saida automatica de visitantes;
Hora final de baixa automatica de visitante: Hora de fim do periodo da saida automatica de visitantes;
Data inicial do horario de verao*: Data de inicio do horario de verdo;

Data final do horario de verdao*: Data do fim do horério de verdo;

Cser: Identificador do cliente;

Servidor LDAP: Endereco do active directory, caso a institui¢do utiliza-lo;

Dominio LDAP: Dominio do active directory;

Executa carga de funciondrios: Informa se o sistema deve executar carga off-line;

Imprimir etiqueta: Informa se o sistema deve abrir aba com preview da etiqueta térmica;

URL Base Webservice**: Define a url para webservice do aplicativo mével;

* Campo ndo disponivel para uso no momento.

** Aplicativo movel encontra-se em fase de testes.

Log do Sistema

Menu: Sistema >> Log do sistema

Log do sistema disponibiliza um detalhamento de porqué um usudrio teve seu acesso negado.
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Log do Sistema

| Intervalo v| | || || | (dd/mm/aaaa)

Data

ATUADOR MOBILE

o
Antena Entrada )
Antena Saida o
Atuador
Carregamento Farelo o
Carregamento Farinha
Catraca Ent Bike W ¢|

S P R PR |

Figura 56 - Log do Sistema — Filtro

Como pode ser observado na imagem acima, antes que o usuario do sistema possa visualizar o log 0 mesmo deve
realizar um filtro considerando os seguintes campos:

e Data: Este campo de data permite um conjunto grande de formas de pesquisa de data, na imagem acima estd
sendo considerado intervalo. Informar o intervalo que deseja ver os logs;
e Atuador: Informar quais dispositivos de acesso deseja ver o log, caso queira ver todos, ndo selecionar nenhum;

oo | oo -

Data Hora Descrigao Atuador
11/06/2018 04:09:08 PM [NAD AUTORIZADO] USUARIO-COLABORADOR SERVICO REGRA'Regras validas Nio cadastradas Usuario. MCANET FF - ATUADOR:10 MCANET FF
11/06/2018 04:09:02 PM [MAQ AUTORIZADO] USUARIO:COLABORADOR SERVICO. REGRA Regras validas Nao cadastradas Usuario. MCANET FF - ATUADOR:10 MCAMNET FF
11/06/2018 04:08:45 PM [AUTORIZADO] USUARIO:COLABORADOR SERVICO. ATUADOR:MCANET FF - 10 MCANET FF
11/06/2018 04:08:44 PM User: COLABORADOR SERVICO Permitido em todas as regras - |d Regra: 796 MCANET FF
11/06/2018 04:07:35 PM [AUTORIZADO] USUARID:COLABORADOR SERVICO. ATUADOR:MCANET FF - 10 MCANET FF
11/06/2018 04:07:35 PM User: COLABORADOR SERVICO Permitido em todas as regras - |d Regra:796 MCANET FF

Figura 57 - Log do Sistema - Lista

Como pode ser observado na imagem acima, apds realizar o filtro, o sistema libera uma lista de informagdes sobre
tentativas de acesso. Os seguintes campos podem ser exibidos:

o Data: Data em que ocorreu a tentativa de acesso;

e Hora: Hora em que ocorreu a tentativa de acesso;

e Descricao: InformacGes sobre a tentativa de acesso;

e Atuador: Em qual atuador ocorreu a tentativa de acesso;

42



NI

nwa
PRO y

access control
software

Grupo de Aplicacbes

Lista as categorias das funcionalidades do sistema.

Menu: Sistema >> Grupo de aplicagdes

Nao sera detalhado sobre esta funcionalidade, pois qualquer adicdo ou alteragdo de categorias deve ocorrer
diretamente no banco de dados via script. Caso algo seja modificado, o sistema pode se comportar de forma
inesperada.

Aplicagbes

Lista de funcionalidades do sistema.

Menu: Sistema >> Aplica¢oes

N3ao serd detalhado sobre esta funcionalidade, pois qualquer adicdo ou alteragdo de categorias deve ocorrer
diretamente no banco de dados via script. Caso algo seja modificado, o sistema pode se comportar de forma
inesperada.

Permissoes
Permissdes

Uma permissdo é responsavel pelo controle de acesso de usudrios vinculados a um perfil ou a um usudrio em
especifico.

Menu: Permissoes >> Permissoes

Lista todas as permissdes cadastradas no sistema.

e [ e e L e L

- e % Data Inicio * Data Fim 3 Tempo % e .
UnidadeiFilial Usuario Jr— Permitida Permitida Permitido Data de Criagdo #
#  COLABORADOR VAIDARTUDO 01/05/2018 03/05/2018 admin 14/05/2018 08:01:16
CERTOO CERTO
#  COLABORADOR FABRICA FORTALEZA admin 11/06/2018 16:00:58
SERVICO
’ FPENDENTE MOINHO 01/06/2018 05/06/2018 admin 14/06/2018 17:16:16

Figura 58 - Permissdo — Lista

Como pode ser observado na Figura 58, os seguintes campo sdo exibidos:
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o Perfil: Define para qual perfil a permissdo é valida;
e Unidade/Filial: Define para qual unidade a permiss3o libera acesso;
e Usudrio: Define para qual usudrio a permissdo é valida;
e Data Inicio: Data de inicio da permissao;
e Data Fim: Data de fim da permissao;
e Tempo permitido: Tempo maximo que um usudrio pode permanecer na instituicao;
e Criado por: Usudrio do sistema que criou a permissao;
e Data de criagdo: Data e hora da criagcdo da permissao;
Novo
Para melhor entendimento o formulario foi dividido.
Perfil
UnidadeiFilial * Usuario
FABRICA FORTALEZA
Ambiente
Atuadores
Grupo: CIT - Atuador: MCANET TESTE 2
Grupo: CIT - Atuador: PORTA DE ENTRADA CIT
Grupo: MOINHO FF - Atuador: Carregamento Farelo
Grupo: MOINHO FF - Atuador: Carregamento Farinha
Grupo: MOINHO FF - Atuador: Entrada Moinho
Grupo: Portaria - Atuador: Antena Entrada
Grupo: Portaria - Atuador: Antena Saida v| W
Data Inicio Permitida Data Fim Permitida Tempo Permitido

dd/mm/aaaa dd/mm/aaaa th:mm:ss

Figura 59 - Permissdo - Formuldrio parte 01

Como pode ser observado na imagem acima, os seguintes campos fazem parte do formulario:

e Perfil**: Perfil que a permissao liberara acesso;

e Unidade**: unidade para qual a permissdo sera valida;

e Usudrio: Usudrio para qual a permissao liberara acesso;

e Atuador: Dispositivos de acesso que a permissao liberard acesso;

e Data Inicio Permitida: Data de inicio que o acesso sera liberado;

e Data Fim Permitida: Data de fim do periodo de acesso;

e Tempo permitido*: Tempo maximo que o usuario ou usuarios do perfil podem permanecer;

Observagao: Ao criar uma nova permissao, escolher entre selecionar perfil ou selecionar usuario, nunca escolher os
dois.
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Permite Segunda Osim ® nzo Permite Terca

Permite Quarta Osim ® nzo Permite Quinta

Permite Sexta Osim ® nzo Permite Sabado

Permite Domingo Osim ® ngo Permite qualguer data

Permite todos os dias da semana Osim ® nzo Permite todas as horas

Permite uso de todos os atuadores Osim ® nzo Permite uso de todos os ambientes -

Figura 60 - Permissdo - Formuldrio parte 02

Os seguintes campos fazem parte do formulario:

NI

nwa
PRO y

access control
software

Osim ®nzo
Osim ® nzo
Osim ® 3o
Osim ® nzo
Osim ® Nao
®sim Onao

e Campos de permite Segunda a permite Domingo: Definem quais dias da semana a permissao liberara acesso;

e Permite qualquer data: Ignora os campos “Data inicio permitida” e “Data fim permitida”. A permissao liberara

acesso para qualquer data;

e Permite todos os dias da semana: Ignora os campos de dia da semana e libera acesso para qualquer dia da

semana;

e Permite todas as horas: Ignora as permissdes de hora e libera acesso para qualquer horario;
e Permite uso de todos os atuadores: Ignora a selecdo de atuadores definida anteriormente, liberando acesso

por qualquer atuador;
* Campo ndo disponivel no momento.
** Campo Obrigatério

PermissGes de Hora

Permissdo de hora controla o horario de acesso pelos atuadores.
Menu: Permissodes >> Permissoes de Hora

Lista todas as permissdes de hora cadastradas no sistema.

Unidade/Filial Atuador Usuario Ambiente Hora Inicial Hora Final Impedir Entrada
ENEL DISTRIBUICAD CEARA FABRICA FORTALEZA 08:00 17:00 Nao
PERFIL MOBILE FABRICA FORTALEZA ATUADOR MOBILE 10:00 18:00 N3o

Figura 61 - Permissdo de Hora — Lista

As seguintes informacdes podem ser observadas na imagem acima:

o  Perfil: Perfil que tera horario restringido;

e Unidade/Filial: Unidade a qual a permissdo de hora sera valida;
e Atuador: Atuador que tera horario restringido;

e Usudrio: Usudrio que terd hordrio restringido;

e Hora Inicial: Hora inicial de liberagdo de acesso;

e Hora Final: Hora final de liberagdo de acesso;

o Impedir Entrada: Define se o sistema deve negar entrada;
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o Impedir Saida: Define se o sistema deve negar saida;
Ativo: Status da permissdo de hora, permissdes inativas ndo sdo consideradas;
Ativar/Inativar: Ativa ou inativa uma permissio;

Novo

Perfil *

Unidade/Filial *

Usuario

Atwador

Ambiente

Hora Inicial =

Hora Final *

Impedir Entrada

Impedir Saida

Ativo *
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- |

hh:mm

hh:mm

1

O sim ® N30
O sim ® N3o

O aim O NEo

Figura 62 - Permissdo de Hora — Formuldrio

Como pode ser observado na imagem acima, os seguintes campos fazem parte do formulario:

e Perfil*%;

e Unidade*;

e Usuario;

e Atuador*;

e Hora Inicial*;

e Hora final*;

e Impedir entrada;
e Impedir Saida;

e Ativo*;

* Campos Obrigatérios
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Acesso ao Sistema

Gerencia os usuarios do sistema, ou seja, gerencia os usudrios que podem operar o sistema web.

Menu: Permissoes >> Acesso ao sistema

0 O - CIESEEE

Nome Regra de Login % Foned * Super Usuario %  Colaborador
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7’ admin Admin S8im Sim
V. est06375 Operador Sim Nio
/ gestaodeterceiros Operador Nio MNio

Figura 63 - Acesso ao Sistema — Lista

Como pode ser observado na imagem anterior, as seguintes informacgdes podem ser vistas:

e Nome;

e Regrade Login;
e Fonel;

e Ativo;

e Super Usuario;
e Colaborador;

Novo

Home * ’ ] Ativo *

Senha : Confirma Senha

Id. Estagéo ’
l

Cadastra nova senha no proximo Login

] Super Usuario?

)

Colaborador

ABMNER LIMA DA SILVA ROCHA

O'sim ®nzo

I
I

Osim ®Nzo

Osim ®Nzo

UnidadefFilial

Fabrica Estrela i
FABRICA FORTALEZA
FFBISCOITO

INDUSTRIA

Industria Maracanal
MOINHO

MOINHO DIAS BRANCO

0000

Figura 64 - Acesso ao Sistema - Formuldrio

Como pode ser observado na imagem acima os seguintes campos fazem parte do formulério:

e Nome*: Login de acesso do sistema;

e Ativo*: Status do usuario de sistema, caso inativo, 0 mesmo ndo conseguira acessar o sistema;

e Senha: Senha de acesso do sistema, caso esteja trabalhando com Active Directory ndo precisa preencher;

47



NI

nwa
PRO y

access control
software

e Confirmagdo Senha: Confirma a senha, caso os dois campos sejam diferentes o cadastro nao é finalizado. Sé
precisa ser preenchido caso o campo “Senha” esteja preenchido;

e Fonel/Fone2: Telefones para contato;

o Regrade Login*: Grupo que definird quais telas o usuario terd acesso;

e (Cadastrar senha no préximo login: Indica se o sistema deve pedir que o usudrio troque de senha;

e Id estagdo: Identificador do local onde o operador do sistema esta alocado;

e Super Usuario?: Indica se o usuario é do tipo super usuario. Somente um usuario super usuario pode editar
um usudrio super usuario;

e Unidade/Filial*: Informa quais unidades o usudrio tera acesso as informacgées no sistema;

* Campo Obrigatorio

Monitoria

Auditoria

Exibe as informacgGes de acesso mais recentes, o mais préoximo ao tempo real possivel.

Menu: Monitoria >> Auditoria

Consulta - Monitoria de Auditoria

oo

s Hora ¢ Sentido # # Pertencentea #  Unidade/Filial *

10.23.2.55 21719 SEGUNDO COLABORADOR 03/05/2018 1130236 enfrou SEGUNDO PERFIL SEGUNDA SEGUMDA 1915017133
INDUSTRIA INDUSTRIA

10.23.255 21719 | SEGUNDO COLABORADOR 03052018  11:29:36  MNao SEGUNDO PERFIL SEGUNDA SEGUNDA 1915017133
Autorizado INDUSTRIA INDUSTRIA

1023255 21719 | SEGUNDO COLABORADOR 03/05/2018  11:29:35 MNao SEGUNDO PERFIL SEGUNDA SEGUNDA 1915017133
Autorizado INDUSTRIA INDUSTRIA

10.23.255 21719 | SEGUNDO COLABORADOR 03/05/2018  11:28:56 Mao SEGUNDO PERFIL SEGUMNDA SEGUNDA 1915017133
Autorizado INDUSTRIA INDUSTRIA

Figura 65 - Monitoria - Auditoria — Lista

Como dito anteriormente, esta tela é responsavel por exibir os Ultimos acessos, o mais proximo o possivel do tempo
real. SO sdo exibidos os Ultimos 15 registros, caso seja necessdrio ver mais registros que o definido, o usudrio do
sistema deverd ir para tela de relatdrios. Nesta tela é possivel ver as seguintes informacgdes:

e Atuador: Dispositivo de acesso em que ocorreu a passagem;

e Numero: Identificador do usudrio passou pelo dispositivo;

e Usudrio: Nome do usuario que passou pelo dispositivo;

e Data: Data da passagem no dispositivo;

e Hora: Hora da passagem no dispositivo;

e Sentido: O sentido de passagem pelo dispositivo;

e Perfil: Perfil do usuario que passou pelo dispositivo;

e Pertencente a: A qual unidade o usudrio pertence. Este campo sé exibe algo para usudrios do tipo colaborador;
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e Unidade/Filial: Unidade em que ocorreu a passagem;
e Cartdo: Numero do cartdo ou cédigo da biometria do usuario;
e Foto;

Auditoria de Entrada

Exibe informagdes sobre o ultimo usuario que passou por um atuador.

M| nway PRO
Authorized Reseller

Menu: Monitoria >> Auditoria de Entrada

Diego de Sousa Luz
CPF: 054.284.533-46
RG:
FABRICA FORTALEZA

Figura 66 - Monitoria - Auditoria de Entrada

Quando o usudrio de sistema esta nesta tela e um novo usuario realiza uma passagem por um dispositivo, os dados
do usudrio sao exibidos na tela. As seguintes informag¢bes sao exibidas na tela:

e Logo do lado esquerdo: Logo do Sistema (fixo);
e Logo do lado direito: Logo da institui¢do;
e Nome do colaborador;

e CPF;

¢ RG;

e Perfil;

e Foto;
Relatdrios

A secdo de relatdrios é composta dos seguintes:

e Auditoria: Trabalha com as passagens nos dispositivos;

e Autorizagdo de Visitantes: Trabalha com as autoriza¢des de entrada realizadas no sistema;
e (Cartbes Pendentes: Lista todos os usuarios que estdo devendo a entrega de cartdo;

e  Usuarios no perimetro: Lista todos os usuarios que estdo no local;
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Como os relatdrios desta se¢ao geram basicamente os mesmos dados da secao de consultas somente o relatério de
auditoria sera descrito no intuito de mostrar as funcionalidades extras.

Auditoria

Lista as passagens realizadas nos dispositivos de acesso de acordo com o filtro realizado.

Pertencente l v]

|
Unidadei/Filial l v]

Atuador

| |

| |

Data l lgual a v] ’ ” ” ] (dd/mmJ/aaaa)

Hora l “ H ][hh:mm:ss}

Figura 67 - Relatdrio - Auditoria — Filtro

Os seguintes campos podem ser utilizados para pesquisa:

e Pertencente: Qual unidade o usuario que realizou a passagem estd associado;

e  Perfil: Perfil do usuario que realizou a passagem;

e Unidade/Filial: Unidade em que a passagem ocorreu;

e Atuador: Atuador utilizado na passagem;

e Cartdo: Numero do cartdo ou cédigo de biometria que liberou a passagem;

e Usudrio: Usudrio que realizou a passagem;

e Numero: Identificador do usuario que realizou a passagem;

o Data: Data da passagem;

e Hora: Hora da passagem;

e Sentido: Sentido em que a passagem ocorreu, pode ser sentido de entrada ou saida;
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Caso ndo deseje filtrar, o usuario devera deixar tudo em branco.

/

IJ TECNOLOGIA EM SEGURANGA

Relatério de Auditoria
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Atuador
10.23.2.55
10.23.2.55
10.23.2.55
10.23.2.55
10.23.2.85
10.23.2.55

10.23.2.55

Nimerg

= |ip| Visuslizer|50 | Colunas|Ordenagéio| imprimir| PDF| XLS| Vottarf

Usudrio Data Hora Sentido Perfil Pertencente a

21719 SEGUNDO COLABORADOR 03052018  11:20:36  entrou SEGUNDO PERFIL SEGUNDA INDUSTRIA

21719 SEGUNDO COLABORADOR 03/05/2018 112

Nao Autorizado SEGUNDO PERFIL SEGUNDA INDUSTRIA

21719 SEGUNDO COLABORADOR 03/05/2018 Nao Autorizade SEGUNDO PERFIL SEGUNDA INDUSTRIA
21718 SEGUNDO COLABORADOR 03/05/2018 M2 Nao Autorizado SEGUNDO PERFIL SEGUNDA INDUSTRIA
217183 SEGUNDO COLABORADOR OU0SZ01E 107 entrou SEGUNDO FERFIL SEGUNDA INDUSTRIA

21719 SEGUNDO COLABORADOR 03052018 12727  enbou SEGUNDO PERFIL SEGUNDA INDUSTRIA
21719 SEGUNDO COLABORADOR 03/05/2018 12714 entrou SEGUNDO PERFIL SEGUNDA INDUSTRIA

Figura 68 - Relatdrio de Auditoria

Unidade/Filial
SEGUNDA INDUSTRIA
SEGUNDA INDUSTRIA
SEGUNDA INDUSTRIA
SEGUNDA INDUSTRIA
FRIMEIRA INDUSTRIA
FRIMEIRA INDUSTRIA
PRIMEIRA INDUSTRIA

Cartdo

1915017133
1915017133
1915017133
1915017133
1915017133
1915017133
1915017133

Foto

Ap0ds passar pela tela de filtro o usudrio do sistema vera o resultado de sua pesquisa. Caso o usuario do sistema deseje
exportar as informacdes pesquisada o mesmo pode realizar das seguintes formas:

e Imprimir;

e Exportar para PDF;

e Exportar para XLS (Excel);
Graficos

O sistema possui uma secao de graficos, nela o usudrio do sistema poderad ver estatisticas de passagem de acordo com
as unidades que o mesmo possui acesso. A se¢do pode ser dividida da seguinte forma:

Acesso Pessoas: Gera o grafico de acesso autorizados, ndo autorizados, acessos negados de pessoas. Este é
um grafico diario;
Acesso Colaborador: Gera o grafico de acesso autorizados, ndo autorizados, acessos negados de
colaboradores. Este é um grafico diario;
Acesso Visitante: Gera o grafico de acesso autorizados, ndo autorizados, acessos negados de visitantes. Este
é um grafico didrio;
Acesso Prestador: Gera o grafico de acesso autorizados, ndo autorizados, acessos negados de terceiros
é um grafico diario;

Graficos Diario: Gera o grafico por dia do més;

O

0]

O
O
O

Entrada — Pessoas: Gera o grafico de entradas de pessoas;

Saidas — Pessoas: Gera o grafico de saidas de pessoas;

N3o autorizados: Gera o grafico de acessos ndo autorizados;
Entradas — Acessos: Gera o grafico do nimero de acessos de entrada;
Saidas — Acessos: Gera o grafico do niumero de acessos de saida;

Graficos Mensais: Gera o grafico por més do ano;

O

o

O
@)
O

Graficos Anuais: Gera o grafico por anos. Ele considera desde o inicio até a data atual.

Entrada — Pessoas: Gera o grafico de entradas de pessoas;

Saidas — Pessoas: Gera o grafico de saidas de pessoas;

N3o autorizados: Gera o grafico de acessos ndo autorizados;
Entradas — Acessos: Gera o grafico do nimero de acessos de entrada;
Saidas — Acessos: Gera o grafico do niumero de acessos de saida;
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o Entrada - Pessoas: Gera o grafico de entradas de pessoas;

o Saidas — Pessoas: Gera o grafico de saidas de pessoas;

o Nao autorizados: Gera o grafico de acessos ndo autorizados;

o Entradas — Acessos: Gera o grafico do numero de acessos de entrada;

o Saidas — Acessos: Gera o grafico do numero de acessos de saida;

Carga Off-line

Os dispositivos de acesso normalmente funcionam conectados a um servidor, contudo, quando por algum motivo a
conexdo entre o servidor e o dispositivo é perdida, estes dispositivos ndo continuam a liberar passagem, para que isso
ocorra é necessario executar uma carga nos dispositivos. Apds a carga realizada, mesmo que o dispositivo perca
conexao ele liberara acesso para os usuarios que foram enviados na carga.

Apds reestabelecida a conexdo com o servidor, os dispositivos de acesso vao descarregar todas as passagens no banco
de dados, mantendo assim o histdrico.

Arquitetura

Modelo WEB

Browser
(Desktop)

Browser
(Desktop)

|

Servidor WEB

Browser
(Desktop)

Camada Cliente Camada de Aplicagao Camada de Dados

O Sistema Nway Pro foi idealizado e projetado na arquitetura WEB desde sua concepc¢do. Disponibilizando
todas as vantagens e facilidades que esta arquitetura proporciona. Permite o acesso através de navegadores
sem a necessidade de instalacdo ou configuracdo de aplicacdo especifica na camada cliente.

O Sistema Nway PRO utiliza o banco de dados relacional o PostgreSql, banco de dados robusto e gratuito,
evitando assim que o cliente tenha custo em aquisicdo de licencas para SGBD (Sistema de gerenciamento de
banco de dados).

Possui o beneficio de centralizacdo de base de dados e aplicacdo, facilitando assim as manutencdes e
atualizacdo do sistema em um Unico ponto central.
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Permite acesso tanto pela intranet quanto pela internet, possibilitando a utilizacdo em sites seguros através
da utilizacdo do protocolo SSL (Secure Sockets Layer), que estabelece uma conexdo segura entre o cliente e
o servidor através de criptografia ou assinatura digital.

Na camada de aplicacdo utilizamos duas linguagens: Java e PHP, onde a aplicacdo WEB estd implementada
na linguagem PHP e a aplicacdo de gerenciamento dos equipamentos esta implementada em Java.

A comunicacdo entre controladoras, estacles, totens e servidor se faz através de rede ethernet com
protocolo TCP/IP;

A arquitetura fisica do Sistema Nway PRO é composto por 3 camadas:

12 camada
Esta camada é formada por servidor de aplicagdo, servidor de banco de dados e estages de cadastramento;

O Servidor de aplicacdo é responsavel pela execucdo de todas as aplicacdes que fazem interface com os
usudrios e com os equipamentos periféricos (totens, leitores biométricos, controladoras, etc);

O Servidor de banco de dados é responsavel pela execucdo do Sistema Gerenciador de Banco de dados, o
qgual podera disponibilizar acesso a diversa aplicacdes concorrentemente, por exemplo em um cendrio
distribuido;

EstacBes de cadastramento sdo responsaveis pelo cadastramento dos dados das pessoas no sistema, bem
como o gerenciamento das autorizagdes dos visitantes no estabelecimento e monitoramentos dos acesso
on-line;

22 camada

Esta camada é formada pelas controladoras, a qual é responsavel pelo gerenciamento dos eventos de
acessos e interligagdo entre as camadas;

32 camada

Esta camada é formada pelos periféricos de controle de acesso (catracas, cancelas, portas, leitores
biométricos, totens, torniquetes, etc), é responsdvel pela coleta das informacdes de identificacdo e atuacdo
(bloqueio ou liberacdo) dos acessos ao estabelecimento;

NIVEL 1 - DADOS (SERVIDOR E CLIENTES)

ESTAGOEE CLIENTES

3

BANCO DE DADOS sQL

I

- I
SERVIDOR T v . ‘ ‘ ‘ :

ol — I-L—:r&ﬁ [L_;f\,g =5 |
}

( REDE ETHERNET - i)
SWITCH RACK DE COMUNICAGAQ SWITOH = RACK DC]COMUNIOA(}AO
BESSED z L XX

NIVEL 2 - CONTROLADORES  |TcP-P

! TROMAGNETICA FECHADURA ELETROMAGNETICA |
' = oo (pe |
' ! |
L L LN } | |
OR DE . - | A
- R s || O R =18 o
| BOTOEIRA BOTOEIRATIPO Lo DE | | LEITOR DE gotoERATIPO |
| TIPO CHAVE lQUEBRA-VIDRO SAIDK: I} ENTRADA QUEBRA.VIDRO |
| M— |
|
: ACESSC PRINCIPAL ACESSO SECUNDARIO |
|

NIVEL 3 - PERIFERICOS (LEITORES, FECHADURAS, BOTOEIRAS DE EMERGENCIA, FONTES DE ALIMENTAGAQ)
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Virtualizacao

ORACLE
VM

VirtualBox

Virtualizagdo de Servidores é uma forma de dividir os recursos de um servidor fisico em varios servidores virtuais,
também chamados de maquinas virtuais, de modo que possa executar diversos sistemas operacionais no mesmo
hardware fisico, isolados entre si.

O Sistema de Controle de Acesso Nway Pro estd homologado para funcionamento no Oracle Virtual Box.

Balanceamento de carga do Servidor de Aplicagao

| -

== | »l Servidor Aplicacdo
N S/
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O Sistema de Controle de Acesso Nway Pro possui uma arquitetura ao qual é possivel realizar o balanceamento de
carga do servidor de aplicagdo responsavel pelo processamento das requisicdes dos atuadores (catracas, controle de
portas, cancelas, torniquetes, etc).

Balanceamento de carga, consiste em dividir o processamento entre dois ou mais servidores com o objetivo de atender
um numero maior de requisicdes com tempo de resposta menor. Um exemplo disso é uma fila de banco, embora haja
apenas uma fila, ha muitos caixas para atender onde a fila "é balanceada" entre os caixas.

Aplicativos Mdveis

O Nway Pro possui aplicativos méveis para facilitar algumas operagdes no dia a dia da operagdo de acesso, como por
exemplo:

v/ Permite que colaboradores autorizadores possam realizar o cadastro e autorizacdo através do celular,
agilizando o atendimento nas recep¢des, permitindo gerar chaves QRCode gerenciadas através da aplicagado.

v’ Realizar vistoria de visitantes e prestadores de servicos em tempo real através de leitores de cartdes bluetooth
ou leitores QRCode, apresentando foto, dados pessoais, periodo de permissdo de acesso e autorizador.
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