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Microsoft Teams

Microsoft 365現代智慧桌面
Microsoft 365 整合 Windows 10、Office 365 及 
Enterprise Mobility + Security多項優勢， 
提供企業現代智慧桌面體驗。

透過現代智慧桌面，將有助於打造高度安全的工作環境，為組織提供新

一代高效率工作、團隊合作及協同整合體驗。

完成部署與升級後，IT 管理人員將能運用內建的裝置保護、改良的資

訊防護、以及整合身分與存取管理等功能，並且可以更輕鬆取得最新的

安全性更新，大幅降低維持桌面環境安全的難度。部署新裝置或讓電

腦回復工作狀態，也變得更為容易；即時更新的體驗，更將提升用戶滿

意度及安全性。
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Microsoft Teams

Microsoft 365 的現代智慧桌面

Enterprise Mobility 
+ Security

Microsoft 365 是整合 Office 365、Windows 10、以及 Enterprise Mobility + 

Security 的完整智慧型解決方案，能充分實現上面提到的各項優勢。

這份資訊指南，歸納了部分首要考慮因素，首先是前一次桌面重大部署

之後，可能發生改變的關鍵事項，同時還包含執行部署與升級的實際操

作步驟。
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如果您已經有一段時間不曾轉換和部署桌面環境，可能會發現不同於先

前桌面部署的改變。以下是規劃轉換時，需要注意的幾項重點：

• 現代智慧桌面與雲端生產力、安全性及管理服務之間的連結核心，是

透過 Azure Active Directory 實現的新式身分及存取管理服務，為跨雲

端服務的單點登錄及安全連結提供支援。它還提供了新的裝置及配置

管理選項，因此您無需連結區域網路或系統管理工具，就能進行管理。

相較於先前桌面部署

的重點及關鍵差異

• 此外，現在推薦

用於 Windows 10 

的方法是直接升

級，而非目前的

刪除－重新載入

映像檔的流程，

因此可以保留先

前安裝的應用程

式、資料及配置。
登錄 Office 365 專業增強版後，可使用 Azure Active 

Directory、Azure AD Join 及共同創作功能
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• 如果您還沒有從 BIOS 切換至 UEFI，那麼現在正是時候。UEFI 不僅縮短

啟動時間，同時 Windows 10 的多項安全新功能也需要它才能啟用。在

升級至 Windows 10 期間或升級之後，可以使用工具來進行這項切換。

• 此外，Microsoft Intune 還可用於由單一位置，如同管理其他行動

裝置般管理 Windows 10 裝置。現在，還可以透過 System Center 

Configuration Manager 及 Microsoft Intune 共同管理 Windows 10 裝置。

Microsoft Intune 中用於管理

Windows 10 裝置的 MDM 控制選項
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• Office 365 專業增強版是 Office 桌面應用程式的首選，提供新的安裝

選項，不同於之前以 MSI 為基礎的套件。不過無需擔心，它仍然是 

Office 的版本之一，因此您還是可以使用部署工具來執行預先配置。

• 現在，您可以在安裝 Office 365 專業增強版時管理更新規則，並且透

過配置策略或使用 MDM 工具，來管理 Windows 透過適用於企業的 

Windows 更新服務來進行更新。

使用 System Center Configuration Manager

部署 Office 365 專業增強版
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Windows Autopilot Deployment 服務

Microsoft 導入了名為 Windows Autopilot Deployment 服務的新流程，

可以協助部署 Microsoft 365 裝置。透過這項流程，您可以與硬體廠商

共同規劃設定裝置。如此一來，只需要在 Windows 10 設置初期，將裝

置從任何位置連結至網際網路， 即可開始自訂裝置及體驗。

Azure Active
Directory

Windows 
Autopilot

Intune 應用程式安裝 啟動

取得 部署 重設

Windows Autopilot Deployment 服務
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儘管有新的工具及連結選項，但您仍可繼續使用 System Center 

Configuration Manager 等 首 選 的 OS 部 署 工 具， 以 及 Microsoft 

Deployment Toolkit。

Windows Autopilot 整合 Enterprise Mobility + Security 套件、Office 

365 及 Windows 10，為 IT 及終端用戶提供專屬一致的體驗。透過最

新的更新，Windows Autopilot 現在涵蓋裝置生命週期的各個步驟，包

括從取得、部署裝置到持續重新設定。無論是將裝置授權從某位使用

者轉移到另一個用戶，或是中斷 /修復故障裝置，都能提供非常大的

幫助。目的是提供零 IT 接觸體驗，只需按下 Microsoft Intune 中的一

個按鈕，就能重新設定裝置，讓它們恢復到完全可用於工作的狀態。
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計畫所需工作及評估新工具

  
            
 

裝置及應用
程式整備

目錄與
網路整備

Office 及 LOB
 應用程式
派送

用戶檔案
及設定

安全及合規性

OS 部署及
功能更新

使用者
溝通與訓練

Windows 及
Office 即服務

人員、 流程
及技術指引

價值評估與
商業案例

智慧桌面部署規劃及執行流程
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部署的第一步，是建置整體的計畫，並取得必要的審核及專案贊助。接

下來可以建立團隊，並分配功能團隊的職責範圍。這些團隊，涵蓋桌面

部署的所有細節：

  
            
 

  
            
 

現在，隨著大範圍計畫的具體執行，您可以集中精力評估目前的裝

置。為此，我們使用 Windows Analytics 建構新工具 －“Upgrade 

Readiness”來幫助確認裝置、OS 版本、應用程式、載入項目、驅動

程式等，以評估相容性資訊，協助您定位初始部署。在測試及解決應

用程式相容性問題時，可以持續使用這項工具。

Windows Analytics 升級整備

1.裝置及應用程式整備
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目錄及網路整備是第二步，執行 Azure Active Directory（如果當前未

使用）並準備好網路，以跨網路轉移系統映像檔、套件應用程式及用

戶檔案，並支援之後的部署及轉移動作。

Office 及 LOB 商務應用程式派送，是預備狀況規劃後需要進行的

步驟，包含收集應用程式、封裝應用程式、對網路或 Web 應用程

式進行所需修改的流程，目的是支援新的瀏覽器，並確定如何將應

用程式派送到用戶裝置。常見的選項包括，做為安裝程序的部分進

行安裝、在擷取的映像檔中預先安裝、透過企業應用程式市集安

裝、或者用戶由 Intune 的企業入口或 System Center Configuration 

Manager （ConfigMgr）的軟體中心自行安裝。

2.目錄與網路整備

3. Office 及 LOB 應用程式派送
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轉移用戶狀態的檔案分享

用戶檔案及設定轉移，對於更換電腦來說是必需的步驟， 可以透過以下

方式執行：在更換電腦之前使用像是 OneDrive for Business 的檔案同步

等服務；在部署時透過用戶狀態轉移工具，做為 ConfigMgr 或 MDT 安

裝程序的一部分；或使用自訂解決方案，將檔案從來源電腦複製到網路

安全及合規性是執行新功能及準備現有安全與合規性工具的目標。

一項常見的考量因素，是如何針對就地裝置回復或升級方案，處理

協力廠商的磁碟加密；在 Windows 7 中禁用並於 Windows 10 重新

啟用這些服務，可能會極具挑戰性。進一步的考慮因素還包括反惡

意軟體原則，以及在 Windows 10 中執行哪些新功能。

4.用戶檔案及設定

5. 安全及合規性

分享，最後再複製回新電腦上。

該步驟通常會遇到時序瓶頸，

因為實體上有時每台電腦會傳

輸數百 GB 的內容。充分利用 

OneDrive for Business 的雲端檔

案同步及依據需求下載，可以幫

助管控傳回新裝置的檔案容量。
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Windows 10 虛擬化基礎的安全性新功能，可以藉由從作業系統中隔離

核心程序及機密，進而防止憑證遭竊，並預防瀏覽器攻擊及惡意程式碼

的執行。Office 365 進階威脅防護（ATP），可以防範某些最常見的威

脅途徑（例如，Outlook 中的惡意電子郵件附件）及跨 Office 應用程式

的不安全超連結。Windows Defender ATP 是整合預防性保護、入侵後檢

測、自動調查及回應的統一平台。此外，當透過 Microsoft Intune 或其

他行動裝置管理進行託管時，應該為群組原則或裝置原則，考量安全與

合規性原則。

  
            
 6. OS 部署及功能更新

接下來的規劃階段，是針對 OS 部署及功能更新。這裡的部署及服務功

能是結合在一起的，因為功能更新採用類似於就地升級的流程，並遵循

類似的硬體及應用程式驗證流程。

在執行 OS 部署之前，需要事先計畫接下來該如何逐步轉移。建議採

用部署更新步調（Deployment ring），針對組織中的早期用戶，部署

  

 

其中一組具有代表性的硬體

及應用程式。您可以使用  

Windows Analytics 確認最不

可能遇到硬體或軟體問題的

電腦，並注意哪些裝置及應

用程式安裝成功或失敗。

在廣泛部署之前用於驗證更新及升級的部署圈
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在轉移到新的作業系統時，有三種主要部署類型：

  

 

  

 

  

 

就地升級

裝置更換

全新裝置

這是對現有裝置的升級。該裝置仍屬於同一位用戶，

透過就地升級或就地刪除－重新載入來完成。在這

個狀況下，使用任一安裝選項的用戶狀態可以保留

在本機磁碟，而在就地升級的情況下，應用程式也

能保持安裝狀態。您可以使用自動化任務程式自訂

電腦回復，以更新應用程式版本，或刪除不需要的

檔案及應用程式。

以新電腦或其他電腦，替換用戶現有電腦的方案。

在大多數情況下，會涉及將現有裝置上的用戶文件

與設定複製到新裝置，一般是將這些檔案臨時儲

存至網路分享空間，然後再將它們複製到新裝置。

OneDrive for Business 也可以與已知資料夾共用，將

檔案由來源裝置同步到 OneDrive，然後用戶再選擇

將哪些檔案同步至新裝置。

這是用戶取得新裝置，不需要將檔案從舊裝置轉移

到新裝置的方案。此方案用於新用戶，或重要文件

儲存在本機硬碟以外位置（例如桌面或應用程式虛

擬化）的情況，或是使用者負責備份及還原其本機

資料的狀況。
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除了針對這三種類型（例如 ConfigMgr 或 Microsoft Deployment 

Toolkit）部署 Windows 或 Office 時，已經使用的工具及流程之外，

針對新電腦方案，全新的 Windows Autopilot Deployment 服務可

以支援您在將裝置送達終端用戶前，與某些 OEM 共同設定裝置，

並支援用戶在連結到網路並登錄裝置的過程中自訂電腦。透過利用 

Microsoft Intune，該流程可接續安裝 Office 365 專業增強版等應用

程式，並透過 Web 配置原則讓裝置能用於工作。

  
            
 7. 使用者溝通與訓練

使用者溝通及訓練，對推動新功能用於提高團隊合作、 溝通及生產力

將非常重要。

在針對早期使用者群以外的使用者進行大範圍部署前，應該事先規劃

使用者溝通及訓練，敦促使用者思考在使用 Office、Windows 或其他 

LOB 應用程式及新功能服務時，可以達成的改變。

如果您是第一次部署 Office 365 專業增強版，則可以討論是否登錄 

Office 應用程式，並將檔案儲存到 OneDrive 或 SharePoint，執行更

簡單的檔案分享、降低檔案複雜度及即時共同編輯。針對這些功能

的訓練模組，是其他本機應用程式或網路應用程式，包括像是 Teams 

及 Planner；或者是應用程式內部功能，例如在 Outlook 中附加至 

OneDrive、PowerPoint Morph 及 Designer。
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Windows 10 使用者功能，例如，Windows Hello 使用生物辨識安全登錄，

開始功能表更新個性化您的 Windows 體 驗，時間軸可以輕鬆返回之前

執行的工作，專注輔助幫助減少分心。還有，鄰近分享、虛擬桌面等，

是可規畫入使用者教育訓練的新功能分享。

您可以使用 Microsoft FastTrack 服務，以及 Productivity Library 等資源，

幫助推動新功能的使用。此外，還可以透過 Microsoft 365 及 Office 365 

系統管理中心及內建整合 Power BI 使用狀況儀表板，取得報告與分析。

我們透過  Windows 10 及 Office 365 專業增強版實現了改變，以“即服

務”方式提供這兩項體驗，進而導入了構建、部署及服務 Windows 及 

Office 的全新方式。

  

 

Microsoft 365 FastTrack 中的 Productivity Library 提供用戶訓練素材

https://www.microsoft.com/zh-tw/microsoft-365/success/?rtc=2
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 8. Windows 及 Office 即服務

Windows 及 Office 即服務

有幾項核心概念。首先是

半年度功能更新，在春季

及秋季提供新功能。其次

是每月的品質更新，包括

安全性、可靠性及漏洞修

復。Office 365 專業增強

版還有每月通道選項，包

括完整支援的功能更新。

  

 

  

 

Windows 10 企業版未來於三月發布的功能更新 (自版本 1903開始 ) 將於

其原始發布日起支援 18 個月；Windows 10 企業版未來於九月所發布的

功能更新 (自版本 1809 開始 ) 將於其原始發布日起支援 30 個月。微軟

技術服務支援週期賦予企業更多彈性預做準備。

每月及累計

  

 

每年 2 次

功能更新

品質更新

Windows 10 及 Office 365 專業增強版的更新類型
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為了幫助確保所有裝置都保持最新更新，我們還為 WindowsAnalytics 增

加了更新一致性的功能。

因此，對於任何功能更新發布版本，通常需要由 IT 角度考慮三個階段：

評估、試用及擴大範圍部署。實際上，該流程遵循此處強調顯示的精簡

桌面部署流程，因此所應用的技術與工具，將可以幫助企業管理目前的

桌面及最新功能。

  

 

半年度更新的支援期為 18 個月

廣泛

總共 18 月

產品 三月份釋出的更新 九月份釋出的更新

Windows 10 企業版

 18個月

  30個月
（先前 18個月）Windows 10 教育版

Windows 10 專業版

18個月Windows 10 家用版

Office365 ProPlus(專業增強版 )

試點 擴大範圍

擴大範圍試點

試點

春季

秋季

春季
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件不應解釋為微軟的承諾，同時微軟也不保證在本文件發布日之後的任何資訊正確性。

進階資源

Microsoft FastTrack

      部署及用戶使用協助

Microsoft  Mechanics

部署及管理 Microsoft 365 裝置

      Windows Autopilot

希望本文件能幫助企業理解並規劃企業現代智慧

桌面體驗與部署。雖然可能需要預先了解部分內

容，才能充分運用新資源及新方法，但實現這項移

轉和改變所帶來的價值，絕對會超越最初的投資成

本。來自微軟的資源指南與服務，可以幫助您轉移

到 Windows 10、Office 365，並且透過 Enterprise 
Mobility + Security 更高效率運用 v 現代化管理。

https://www.microsoft.com/zh-tw/fasttrack/microsoft-365
https://www.youtube.com/watch?v=7t7xaV8sm50&feature=youtu.be

