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サービス紹介資料

※社名であるHEROZ及びHEROZのロゴマークは、HEROZ株式会社の登録商標です。
※その他すべての商標は、各々の所有者の商標または登録商標です。
※記載の情報は2019年2月現在のもので、変更になる場合があります。
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未来予測 閾値の自動設定 異常検知

過去 現在時刻 未来

時系列データの解析による
未来の傾向予測が可能！！

全対象×項目、閾値を網羅的に
自動設定・監視します！！

人間には判別しにくい異常を検知し
自動アラートします！！

対象箇所と項目を簡単に設定 閾値を外れるとサインを表示

HEROZ Kishin Monitorは、データの時系列分析・未来予測に基づく、
AIによる自動監視・異常検知ツールです。
AIが品質を高め、サービスを防御。IoT時代のサービス向上・予兆保全を支援します。

https://kishin-monitor.heroz.jp
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こんな経験ありませんか？

すべて、HEROZ Kishin Monitorにお任せください！

ケース1：サービス/システムの潜在的な不具合
・急にアクセスのない時間・ページ・画像が発生した。
・ユーザーから処理が遅いなどのクレームが増えた。
・障害発生前にかすかな予兆があったが気づかなかった。

ケース2：不正アクセス
・通常アクセスが多くない時間帯に特定アドレスからのアクセスが多い。
・普段あまりアクセスのない箇所へのアクセスが急増した。

ケース3：BOT・チート行為
・通常の利用ではあり得ない操作をしている利用者がいる。
・BOT・チート行為などの検出にいたちごっこになっている。

ケース4：サービス監視にかかる運用工数の増加
・閾値の設定などに手間がかかる・最適な値が分からない。
・URIごとの設定をしたいが、項目が多すぎる。

https://kishin-monitor.heroz.jp
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HEROZ Kishin Monitorの特長

従来では不可能だった網羅的な未来予測・自動監視・異常検知を可能に

・時系列データの傾向分析に基づきAIが学習し、閾値を網羅的に設定するため、
手動での設定が一切不要。

・リアルタイムのデータにより再学習するため、未来予測の精度向上を実現。

動的に変化していく傾向をAIが学習し、閾値を網羅的に自動設定

・不具合を突くための特定URL宛のアクセスの急増や、攻撃手順が掲示板等に公開された
ことによるDDoS攻撃などの検知が可能。

いつもとは違う挙動の検出から原因特定が可能に

・外部要因によるアクセスの増減や、通常とは違う傾向での数値の増減に対し、
アクセス元情報やパス別に異常値を検出するため、早期の原因特定を実現。

https://kishin-monitor.heroz.jp
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未来予測

過去 現在時刻 未来

過去データによる未来日の傾向予測

閾値の自動設定 異常検知

AIがリアルタイムのデータから再学習
⇒高精度の未来予測を実現！

https://kishin-monitor.heroz.jp

HEROZ Kishin Monitorの特長
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未来予測 閾値の自動設定 異常検知

AIが予測に基づき全項目を自動設定
⇒人間による監視設定作業が一切不要！

https://kishin-monitor.heroz.jp

HEROZ Kishin Monitorの特長

・設定すべき監視項目は何千にもなることがある。
・すべてのインスタンスやパスごとの監視項目に対し、適切な値を設定することは極めて困難。
・時間帯や曜日によっても利用傾向が異なり、その都度設定値を変更するのは不可能。
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統計値よりも
低い！

統計値よりも
高い！

未来予測 閾値の自動設定 異常検知

不正アクセス/取引、不具合などを
いち早く検知し通知

⇒障害の早期解決・未然防止！

https://kishin-monitor.heroz.jp

HEROZ Kishin Monitorの特長
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アウトプット（例）解析インプット

過去 現在時刻 未来

未来予測

異常検知

時系列データ

画像認識 時系列データ
解析

HEROZ Kishin

MR

Drone

Camera

現場のデータ

etc…

メーター

機
器

環境

スイッチ

多岐に渡る現場のデータを解析し、未来予測や異常検知を行うソリューションを提供します。

HEROZ Kishin Monitor Premium Solutions
https://kishin-monitor.heroz.jp
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HEROZ Kishin Monitor Premium Solutions

Web/IoT 金融 建設 インフラ 小売 ・・・・

未 来 予 測

異 常 検 知

P:故障
P:正常性

P:BOT/チート
サイバー攻撃

アクセス傾向
サーバ負荷
サービス正常性

※PのついているものはPremium

P:違反行為
P:不正取引

P:故障
P:不具合
P:不正値

P:製品需要
P:生産計画

P:設備故障

P:取引情報

P:需要
P:エネルギー
マネジメント

P:不良品

https://kishin-monitor.heroz.jp
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活用事例①

Sensor 
Infomation

Reported 
data

事例1：オンラインゲームでの異常検知 事例2：IoTでの異常・故障の予兆検知

①画像認識AIを活用した異常検知
ネットワークに接続されていない機器に
対して画像認識により値を読み取り

②装置・部品などの不具合・故障予知
予期しない温度変化、ノイズなどを検知

Elastic Load 
Balancing

web app
server

web app
server

web app
server

①予期しないAPIへの不正アクセス検知
バックドア経由でのアクセス数増加などを検知

②BOT/チートユーザーの検知
通常とは異なる挙動を検知

https://kishin-monitor.heroz.jp
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活用事例②
事例３：金融取引における不正検知 事例４：商品の需要予測

①生産計画の立案
予測値をもとに生産数を決定

②在庫の管理
欠品などをあらかじめ予測

①特定操作系アカウントの検知
特定の操作を繰り返す不正などを検知

②特別操作系アカウントの検知
通常とは異なる挙動などを検知

https://kishin-monitor.heroz.jp

・販売商品情報
・商品カテゴリ
・販売店舗情報
・日次売上情報
・イベント情報
・祝祭休日情報 …etc

蓄積されたデータをもとに
HEROZ Kishinが解析・学習

取引情報
・法定通貨入出金情報
・取引所買付売却情報 …etc

取引情報などのデータをもとに
HEROZ Kishinが解析・学習
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Dashboardイメージ
https://kishin-monitor.heroz.jp
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サービス導入までの流れ

①アカウント
発行

②監視設定

まずは2ヶ月間無料のTrial
プランをお試しいただけま
す。
サイトより利用規約に同意
の上、ご登録ください。

Fluentdのインストール、
もしくはDashboardよりク
ラウドサービスのアクセス
キーをご登録ください。
細かい設定は一切不要です。

最短10分程度から開始可能！

③監視開始
監視設定が完了すると自動
的に監視が開始します。
異常発生時の通知先の設定
をお願いします。
※傾向解析が安定するまで
約2週間ほどかかります。

https://kishin-monitor.heroz.jp
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①アカウント発行

①サービスサイトへアクセスしてください。
https://kishin-monitor.heroz.jp

②右上の「ログイン/無料で試す」もしくは、
中央の「いますぐ無料で登録」を選択してください。

③必要事項を記入し、「利用規約に同意する」に
チェックの上、「登録して始める」を選択してください。

有料プランの全機能を2週間無償にてご利用いただける
「Trialプラン」への登録が完了します。

https://kishin-monitor.heroz.jp

https://kishin-monitor.heroz.jp/
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②監視設定

①左メニュー「サイト」⇒「鍵情報」を選択します。

《アクセスログ監視をする場合》
監視対象のサーバにFluentdをインストールし、
左記水色枠内の情報を用いて設定します。

《AWS監視またはAzure監視をする場合》
監視対象のクラウドサイトより、アクセスキーの
発行をお願いします。
その後、左記緑色枠内にアクセスキーの登録をします。

詳細は、下記マニュアルをご覧ください。
https://kishin-monitor-az.heroz.jp/doc/initial.html

設定が完了すると、自動的にデータ取得が開始します。
グラフが表示されるようになるまで、数時間かかる
場合があります。

https://kishin-monitor.heroz.jp
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③監視開始

監視設定が完了すると、自動的に監視が開始します。
設定を変更したい場合や異常発生時の通知先を設定する
場合、左メニュー「監視」⇒「警告設定」を選択します。

①警告の頻度を変更することができます。

②「アクセスログ監視」全体の監視項目を変更することが
できます。

③「クラウド監視」の各画面にて通知OFFにした警告の
一覧が表示されます。再度警告を通知させたい場合、
右側のスイッチをONにします。

④メンテナンスなど、警告通知を出したくない場合、
こちらへ登録してください。

⑤集計したデータをリセットすることができます。

⑥異常が発生した際に警告を通知する方法を設定します。
メール、ChatWork、WebHookの設定項目があります。

①

②

③

④

⑤

⑥

https://kishin-monitor.heroz.jp
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オプションプラン
HEROZ Kishin Bot Detector

HEROZ Kishin
Bot Detectorログ収集・蓄積

検知したユーザーIDなどを通知
ユーザID 検知項目 検出値

12345 1 300
31402 4 0.01

定期的に
バッチ処理

AI導入効果
・アクセス・行動の特徴
を抽出
・不正ユーザーやBOT
の効率的な検知
・人手では判別の難しい
不正の検知

アクセスログやゲームログを解析し、不正の疑いのあるIPアドレスやユーザーIDを
検出・レポートします。

https://kishin-monitor.heroz.jp

※オプションの契約については、Premiumプランへの変更が必要です。
詳細についてはお問い合わせください。
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HEROZ Kishin MonitorのOEM提供を想定したプランとなります。
予測エンジンのみの提供を行うことで、既存システムへの容易な組み込み、既存システムの付加
価値を向上させた再販売、内部での情報秘匿などを可能にします。

オプションプラン
HEROZ Kishin Monitor API

https://kishin-monitor.heroz.jp

Web

生データの一時保存

集計後のデータおよび
AI予測値の保存 解析

時系列データ処理

IoTデバイス等
時系列データ

既存システムHEROZ Kishin Monitor

※オプションの契約については、Premiumプランへの変更が必要です。
詳細についてはお問い合わせください。
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お支払いシミュレーション
TrialプランからStandard（12ヶ月プラン）をご契約する場合

1か月目 2か月目 3か月目 ・・・ 12か月目 13か月目

Standard契約（4月～3月の12ヶ月）

月額料金*1 =基本料金*2 ＋従量課金

(4月～）

以降12ヶ月毎
自動更新*3

*1 当月分の利用料を翌月5営業日以内に通知いたしますので、翌月末営業日までにお支払い下さい。
*2 初月の基本料金は利用日数に応じた日割り計算となります。
*3 更新を希望されない場合もしくは途中解約される場合は、契約満了の1ヶ月前までに事務局までご連絡ください。

なお、途中解約の場合、契約期間終了日までの料金を全額一括にて清算といたします。

★2/5 Trialプラン利用開始⇒4/4までにStandardへ申し込む必要があります。

月額料金無料

Trial契約（2/5～4/4の2ヶ月）

★4/5 Standardプラン利用開始

◆2月5日にTrialプランを利用開始した場合

★4/1 更新

https://kishin-monitor.heroz.jp
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お支払いシミュレーション
Standard（12ヶ月プラン）をご契約する場合

Elastic Load 
Balancing

web app
server

web app
server

web app
server

●AWSご利用の場合
（アクセスログ解析数超過なし）

構成例① ELB×1, EC2×2, RDS×1の場合
基本料金 70,000円
従量課金 4台×24時間×30日×9円

=25,920円
想定月額料金：95,920円

構成例② ELB×1, EC2×10, RDS×1の場合
基本料金 70,000円
従量課金 12台×24時間×30日×9円

=77,760円
想定月額料金：147,760円

security group
Availability Zone

EC2 instance

図：構成例①の場合

https://kishin-monitor.heroz.jp
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ご参考：他サービスとの比較表

HEROZ Kishin
Monitor

他社監視サービス Zabbix 各PFデフォルト
監視ツール

導入容易性 〇 × × ◎
デフォルト監視 ◎ 〇 〇 ◎
カスタム監視 ◎ 〇 〇 〇
閾値調整 ◎

完全自動調整
△

マニュアル調整
×

固定値
×

固定値

通知方法 ◎
メール、CW

（Webhook可）

△
オプション

△
メール

△
メール

その他 AIによる網羅的な完全
自動監視・異常検知が
可能

閾値の設定は手動なた
め、大量の監視項目を
実績に応じて柔軟に設
定することは難しい

エージェント組み込み
型の監視ツール。
各監視対象への組み込
みとモニタ用サーバの
設置が必要なため、導
入の敷居が高い

プラットフォームの組
み込みサービスのため、
設定が簡単

https://kishin-monitor.heroz.jp
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