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Accesibilidad ,Seguridad  y Gobernabilidad



El 81% de los incidentes de 

seguridad son causados por el robo de 

credenciales. Los hackers de hoy usan el 

robo de credenciales como el método 

preferido de acceso a una empresa



Con N E X U S entrega a tus usuarios de forma segura, el acceso a tus aplicaciones web o escritorio de la compañía, sin la

necesidad de configurar VPNs, con una solución Cloud que permite agilizar las operaciones de TI administrando centralmente

todas sus aplicaciones comerciales y de escritorio dentro del centro de datos, proporcionando acceso seguro bajo demanda a

cualquier usuario en todo el mundo, implementando medidas de seguridad como Multi Factor Authentication, acceso

condicional entre otros, para la protección de identidades y monitoreando el uso de las aplicaciones, la ubicación de los

accesos, actividad sospechosa, sistemas operativos y clientes a través de reportes que faciliten la toma de decisiones.
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Escritorio Digital

Accesibilidad ,Seguridad  y 

Gobernabilidad

+ Asegure doblemente las aplicaciones más sensibles

+ Gestione sus accesos desde un solo lugar

+ Detecte actividad sospechosa
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• El acceso de los servicios vertebrales esta fragmentado

• Identidad fragmentada

• Alto costo en VPNs

• La experiencia del usuario final no es buena

• Tiempos largos para habilitar usuarios

• No existe auditorias unificadas de accesos a los servicios

• Office 365 aislado de las demás herramientas de productividad

• La actualización y despliegue de clientes SAP es todo un proceso que consume mucho tiempo

• El acceso a SAP mediante VPN limita en gran medida a los usuarios que consumen este servicio.

• Estrategia de empoderamiento del escritorio digital

Problemáticas comunes de administración de accesos



• Aprovisionamiento rápido

Proporcione rápidamente nuevas aplicaciones para miles de usuarios en minutos.

• Ahorro

60% de ahorro de tiempo en comparación con métodos tradicionales.

• Alta disponibilidad 

Todos los componentes de la solución pueden ser implantados en Alta Disponibilidad

• Control 

Añade una capa de autorización para el acceso a las aplicaciones web de la compañía sin hacer cambios en el código

• Seguridad 

Publica aplicaciones de forma segura sin abrir puertos en firewall.

¿Quieres la tranquilidad de que los sistemas 
críticos estén doblemente seguros? O 
¿Deseas conocer el uso que se da a las 
aplicaciones?
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• Productividad 

Reduce el tiempo en que los usuarios ubican y acceden a las aplicaciones

• Gestión 

Obtén los reportes de consumo que permitan gestionar de manera más óptima tu 
organización.

• Movilidad 

Permite otorgar acceso a los usuarios a aplicaciones sin la necesidad de instalarlas

• Decisiones inteligentes 

Por medio de reportes se logra visibilidad de problemas de seguridad y muestra dónde y 
cómo se acceso a los aplicativos de la compañía



Facilidad de acceso a aplicaciones



Arquitectura de la solución



Ventajas

Reportes analíticos

Detecte actividad sospechosa

Conozca la actividad de los usuarios en el uso de las aplicaciones

Apertura de acceso

Brinde acceso sin configuraciones complicadas, ni de paso a apertura en su seguridad

Gestión centralizada

Gestione sus accesos desde un solo lugar

Escritorio digital

El usuario cuenta con un escritorio digital desde donde podrá ingresar a todas sus aplicaciones 

Es independiente de plataforma y puede acceder también a sus aplicaciones de escritorio comunes

Doble candado

Asegure doblemente las aplicaciones más sensibles
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Beneficios

Seguridad

01

Continuidad de 
negocio

02

Infraestructura

03

Comunicaciones

04

Cumplimiento

05

• Identidad y 
Seguridad 
alineada a la 
estrategia de 
escritorio digital

• Doble factor de 
autenticación

• Acceso sin VPN
• Control por 

usuario
• Registro y 

monitoreo de 
accesos

• Portal único de 
servicios

• Single Sign On
en servicios 
vertebrales

• Identidad 
unificada

• Mejora en la 
experiencia de 
usuario

• Portal de 
autoservicio 
para usuarios

• Ahorros en 
consultoría SAP

• Tiempos cortos 
de despliegue de 
aplicaciones

• Perfiles de 
usuario para el 
acceso a los 
servicios

• Comunicación 
asegurada con 
canales 
encriptados y 
accesos 
condicionales

• Direccionamiento 
de servicios

• Auditoría de 
acceso a los 
usuarios

• Cumplir con los 
SLAs para 
habilitar un 
usuario

• Cumplimiento 
en el control de 
acceso a los 
servicios



Acceso a aplicaciones en escritorio digital



Caso de éxito

Control de Acceso: permite controlar al acceso a aplicaciones 

corporativas mediante la asignación de aplicaciones a grupos con 

acceso. 

Single Sign On: permite configurar Single Sign On para las 

aplicaciones con Windows autenticación, Password-based sign-on, 

Linked sign-on, Integrated Windows Authentication, Header-based 

sign-on.

Resultados de éxito

Alta disponibilidad: todos los componentes de la solución son 

compatibles con High Availability lo que asegura la redundancia y 

disponibilidad de los servicios.
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