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Wo werden Daten in der Microsoft Enterprise Cloud ge-
speichert?

Microsoft verfolgt bei den Rechenzentren eine an den Regi-
onen orientierte Strategie. Das Land oder die Region des
Kunden, das oder die der Administrator bei der erstmaligen
Einrichtung der Dienste wahlt, bestimmt den priméren Spei-
cherort fur die Daten des Kunden bei Office 365, Dynamics
365 und Windows Intune (,data at rest”). Fir deutsche Kun-
den werden daher standardmaBig die Kundendaten der
Microsoft Enterprise Services (Office 365, Dynamics 365 und
Windows Intune) in den Microsoft Rechenzentren in der Eu-
ropaischen Union (EU), vor allem in Dublin und Amsterdam,
gespeichert. Weitere Informationen finden Sie hier:
https://www.microsoft.com/de-de/trustcenter/Pri-
vacy/Where-your-data-is-located. Bei Azure Services
kénnen Kunden die Region, in der die Daten gespeichert
werden, regelméaBig wahlen. Einige Services ermdglichen
keine regionale Speicherung; Informationen dazu finden
sich im Trust Center. Die entsprechenden Links finden Sie
am Ende dieses Dokumentes.

Inwiefern ist das Datenschutzrecht fiir Kunden von
Microsoft Enterprise Cloud Services relevant?
Personenbezogene Daten dirfen Kunden nur dann in der
Cloud verarbeiten, wenn dafUr eine rechtliche Erlaubnis besteht.
Eine Erlaubnis ergibt sich bei Cloud Services in der Regel aus
der sog. Auftragsverabeitung, die Microsoft in seinen
Vertrdgen abgebildet hat (siehe dazu nachstehend).

Das Datenschutzrecht gilt dabei nur fur die Verarbeitung von
personenbezogenen Daten. Dies sind — verklrzt gesagt —
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alle Informationen, die sich auf eine identifizierte oder identifi-
zierbare natlrliche Person beziehen, wie beispielsweise der
Name einer nattrlichen Person oder deren E-Mail-Adresse. In
der Praxis finden sich zumeist eine Vielzahl von personenbezo-
genen Daten in der Microsoft Enterprise Cloud. Es gibt aber
auch Félle, in denen nur wenige und wenig schutzbedrftige
personenbezogene Daten verarbeitet werden, beispielsweise
wenn Schnittmuster eines Modeherstellers in Azure gespeichert
werden.

Auf welcher rechtlichen Grundlage verarbeitet Micro-
soft personenbezogene Daten in den Enterprise Cloud
Services?

Grundlage fur die Leistungsbeziehung sind die Lizenz-
vertrage Uber die Nutzung der jeweiligen Microsoft-
Technologie. Diese werden in Europa zwischen dem
Kunden und der Microsoft Ireland Operations Limited
(nachfolgend: MIOL) abgeschlossen.

Die Lizenzvertrage werden durch die Online Services
Terms erganzt (aktuelle Fassung unter
http://aka.ms/Wkcowi). Diese beinhalten im Abschnitt
,Datenschutzbestimmungen” unter anderem die gesetz-
lich  vorgeschriebenen Regelungen far  eine
Auftragsverarbeitung gemalB3 Art. 28 DSGVO.

Zudem beinhalten sie als Anhang 3 die EU-Standardver-
tragsklauseln, die zwischen dem Kunden und der Microsoft
Corporation als Subunternehmerin der MIOL abgeschlos-
sen werden.


https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.microsoft.com%2Fde-de%2Ftrustcenter%2FPrivacy%2FWhere-your-data-is-located&data=02%7C01%7Cswricht%40microsoft.com%7C844628e884e94c545c8c08d64963b5d2%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C636777090179145853&sdata=QafB%2FTBi1bMV1%2FPf%2Fz3mOQ%2F3OKp6WJrzs3K3bIZm48A%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.microsoft.com%2Fde-de%2Ftrustcenter%2FPrivacy%2FWhere-your-data-is-located&data=02%7C01%7Cswricht%40microsoft.com%7C844628e884e94c545c8c08d64963b5d2%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C636777090179145853&sdata=QafB%2FTBi1bMV1%2FPf%2Fz3mOQ%2F3OKp6WJrzs3K3bIZm48A%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.microsoft.com%2Fde-de%2Ftrustcenter%2FPrivacy%2FWhere-your-data-is-located&data=02%7C01%7Cswricht%40microsoft.com%7C844628e884e94c545c8c08d64963b5d2%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C636777090179145853&sdata=QafB%2FTBi1bMV1%2FPf%2Fz3mOQ%2F3OKp6WJrzs3K3bIZm48A%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.microsoft.com%2Fde-de%2Ftrustcenter%2FPrivacy%2FWhere-your-data-is-located&data=02%7C01%7Cswricht%40microsoft.com%7C844628e884e94c545c8c08d64963b5d2%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C636777090179145853&sdata=QafB%2FTBi1bMV1%2FPf%2Fz3mOQ%2F3OKp6WJrzs3K3bIZm48A%3D&reserved=0
http://aka.ms/Wkcowi
http://aka.ms/Wkcowi
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Die EU-Standardvertragsklauseln sind von der EU-Kom-
mission verabschiedet worden. Werden diese Klauseln
unverandert eingesetzt, ist eine Weitergabe von perso-
nenbezogenen Daten datenschutzrechtlich  zuldssig.
Damit ist die Microsoft Corporation verpflichtet, die EU-
Datenschutzstandards einzuhalten und diese auch etwai-
gen Subunternehmern vertraglich aufzuerlegen.

Was hat sich durch die EU-Datenschutz-Grundverord-
nung gedndert?

Seit dem 25. Mai 2018 gilt die EU-Datenschutz-Grundver-
ordnung (nachfolgend: DSGVO). Sie ersetzt die
Datenschutzrichtlinie 95/46/EG aus dem Jahr 1995.

Vertrag mit
Unterauftragsv

prechend Klausel 11

" Microsoft

BDSG in den §§ 62 und 64 BDSG Regelungen zur Auf-
tragsverarbeitung vor; diese gelten allerdings nur fur
staatliche Ermittlungsbehérden und nicht fur privatwirt-
schaftliche Unternehmen.

Art. 28 DSGVO ist daher bei einer sog. Verarbeitung von
Daten im Auftrag die maBgebliche Vorschrift. Microsoft
bietet seinen Kunden die Online Services Terms mit einer
Anlage 4 (Bestimmungen der Datenschutz-Grundverord-
nung der Europaischen Union) diejenigen Regelungen an,
die nach Art. 28 der DSGVO abzuschlieBen sind. Dies ge-
wahrleistet, dass die Microsoft Enterprise Services
rechtskonform im Sinne der DSGVO eingesetzt werden
kénnen.

Grdfisch stellt sich das Vertragskonstrukt wie folgt dar:

Subunternehmerder
i’? Microsoft Carporation

Microsoft Ireland
Operations Ltd.

o =
|
Microsoft
Corpaoration |

randardvertrag

Kundein
Deutschland
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Im Unterschied zu der Richtlinie handelt es sich bei der
DSGVO nicht um eine Vorgabe, die von den Parlamenten
der Mitgliedsstaaten in nationales Recht umgesetzt wer-
den muss. Vielmehr gilt die DSGVO in allen
Mitgliedsstataten der EU ohne Umsetzungsakt direkt. Die
DSGVO ermoglicht den Mitgliedstaaten aufgrund sog.
Offnungsklauseln, in bestimmten Bereichen nationales
Datenschutzrecht zu schaffen. Diese nationalen Regelun-
gen modifizieren die Regelungen der DSGVO. Nationale
Regelungen hat der deutsche Gesetzgeber beispielsweise
im neuen Bundesdatenschutzgesetz fur die Bereiche Be-
schaftigtendatenschutz oder Videouberwachung
geschaffen.

Die Auftragsverarbeitung ist fur privatwirtschaftliche Un-
ternehmen abschlieBend in Art. 28 DSGVO geregelt, ohne
dass das BDSG diese Regelung modifiziert. Zwar halt das
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Andert sich etwas an den Vertragsbeziehungen, wenn
die Cloud Services von verschiedenen Konzerngesell-
schaften des Kunden genutzt werden?

Die Cloud Services kdnnen weiterhin von einer zentralen Kon-
zerngesellschaft, beispielsweise der IT-
Dienstleistungsgesellschaft des Konzerns, bezogen werden.
Der Lizenzvertrag wird zwischen dieser Konzerngesellschaft
und MIOL abgeschlossen. Auf Kundenseite sollten alle nut-
zenden Konzerngesellschaften die
Auftragsverarbeitungsvereinbarung und die EU-Standardver-
tragsklauseln unterzeichnen. Diese sind aus Sicht der
Datenschutzaufsichtsbehdrden die sog. Verantwortlichen,
welche die unmittelbare Vertragsbeziehung zu der nicht in
der EU ansassigen Microsoft Corporation haben sollen. Hier-
fur bietet Microsoft eine Zusatzvereinbarung an.
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Welchen Inhalt haben die Vertragsbeziehungen, wenn
Unternehmen eine Microsoft-Plattform wie Microsoft
Azure nutzen, insbesondere Microsoft Partner, und da-
rauf aufbauend Services ihren Kunden anbieten?

Beim sog. ,Platform as a Service” (PaaS) hangt die
Vertragsgestaltung vom Einzelfall ab. Sofern der Microsoft
Partner die von ihm entwickelten Applikationen als
Service anbieten mdchte, ist es zweckmaBig, dass er in sei-
nen Vertragsbedingungen  keine  weitergehenden
Leistungspflichten verspricht, als er mit Microsoft verein-
bart hat.

Sind die Enterprise Cloud-Vertrdge von Microsoft mit
den Datenschutzaufsichtsbehdrden abgestimmt?

Ja. Das European Data Protection Board (EDPB) — ein Abstim-
mungsgremium aller 28 nationalen
Datenschutzaufsichtsbehorden der  EU-Mitgliedstaaten
(auch sog. Article 29 Working Party genannt — hat Microsoft
mit Schreiben vom 2. April 2014 bestatigt, dass das vorge-
legte  Microsoft-Vertragswerk  eine  ordnungsgemaBe
Umsetzung der EU-Standardvertragsklauseln darstellt und
damit ein angemessenes Datenschutzniveau bei Empfan-
gern auBerhalb der EU herstellt (Ref. Ares(2014)1033670 -
02/04/2014). Sie hat damit festgestellt, dass das Microsoft-
Vertragswerk alle Inhalte aufweist, die fur eine weisungsge-
bundene Beauftragung von Dienstleistern auerhalb der EU
erforderlich sind.

Fur Unternehmen in Deutschland bedeutet dies, dass die
Nutzung von Enterprise Cloud Services nicht durch die Auf-
sichtsbehorden genehmigt werden muss. Die Aufsichts-
behdrden kénnen nur priifen, ob die Datenverarbeitung an
sich zulassig ist, so wie sie dies auch im eigenen Rechenzent-
rum des Kunden Uberprifen kénnten.

Welche Bedeutung hat das EU-U.S. Privacy Shield fiir den Ein-
satz der Microsoft Cloud Services?

Prinzipiell gibt es mehrere Méglichkeiten, Datentransfers in
die USA zu legitimieren, insbesondere EU-Standardvertrags-
klauseln, Angemessenheitsbeschlisse der EU-Kommission
sowie — genehmigungspflichtige — Binding Corporate Rules
oder individualisierte Datenexportvertrage.

Auch das EU-U.S. Privacy Shield kann Datentransfers in die
USA legitimieren. Es ist ein datenschutzrechtliches Abkom-
men zwischen der EU und der US-Regierung, demzufolge
sich US-Unternehmen freiwillig zur Einhaltung der in dem
Abkommen niedergelegten EU-Datenschutzstandards ver-
pflichten kénnen. Am 12. Juli 2016 hat die EU-Kommission
durch einen Angemessenheitsbeschluss festgestellt, dass bei
jenen Unternehmen, die sich nach EU-U.S. Privacy Shield
zertifizieren lassen, ein fir die Weitergabe in die USA erfor-
derliches angemessenes Datenschutzniveau besteht. Das
EU-U.S. Privacy Shield gilt als Nachfolger des zuvor durch
den EuGH aufgehobenen ,Safe Harbor”-Abkommens.
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Microsoft ist seit August 2016 nach den Regeln des EU-U.S.
Privacy Shield zertifiziert (https://www.pri-
vacyshield.gov/participant?id =a2zt0000000KzNaAAK&tsta
tus=Active). Somit besteht fiir die Ubermittlung von perso-
nenbezogenen Daten sowohl in den Microsoft Core Services
als auch in den Non-Core Services, z.B. die Azure Non-Core
Services, an die Microsoft Corp in den USA —ungeachtet der
EU-Standardvertragsklauseln — die erforderliche rechtliche
Grundlage.

Eine Genehmigung des Datentransfers durch die Daten-
schutzaufsicht ist angesichts der verbindlichen Entscheidung
der EU-Kommission zum EU-U.S. Privacy Shield nicht erfor-
derlich.

Gibt Microsoft Kundendaten an US-Behdrden wie die Na-
tional Security Agency (NSA) heraus?

Sollte Microsoft eine Aufforderung zur Herausgabe von Da-
ten erhalten, wird Microsoft den Behérden keine Daten zur
Verflgung stellen, sondern die anfordernde Behdrde direkt
an den Kunden verweisen. Sollte die Behorde gleichwohl die
Herausgabe von gespeicherten Inhaltsdaten von Microsoft
verlangen, wird Microsoft dieses Herausgabeverlangen um-
fassend rechtlich prifen.

Wie ist das Gerichtsverfahren vor dem Supreme Court aus-
gegangen?

Dem Supreme Court Verfahren lag die Frage der Rechtma-
Bigkeit eines Durchsuchungsbeschluss (sog. ,search
warrant”) zugrunde, der von einem New Yorker Gericht
erlassen worden war. Der Durchsuchungsbeschluss forderte
Microsoft auf, den E-Mail Verkehr eines Kunden herauszu-
geben, der in einem irischen Rechenzentrum von Microsoft
gespeichert ist. Dem hatte sich Microsoft widersetzt und vor
dem US Court of Appeals obsiegt.

Wahrend der Fall dann vom US Supreme Court verhandelt
wurde, beschloss der Kongress im Méarz 2018 den ,Clarifying
Lawful Overseas Use of Data Act” (nachfolgend CLOUD Act). Mit
dem CLOUD Act wurde die bisherige Gesetzeslage unter ande-
rem dahingehend gedndert, dass speziell die Speicherung von
Daten in der Cloud durch Kommunikationsanbieter mit US-Be-
zug unabhéngig vom Standort der Cloud-Server einbezogen
wurde. Da die rechtlichen Fragestellungen des ,New York Se-
arch Warrant"-Falles auf Grundlage des CLOUD Acts obsolet
wurden, wurde der Fall fir ungultig erklart und an die unteren
Gerichte zurlckverwiesen, um die Klage abzuweisen. Weitere
Einzelheiten finden Sie in dem Blogpost von Brad Smith hier:
Blog Brad Smith 11 Sept 2018

Welche Bedeutung hat der neue amerikanische CLOUD Act?
Amerikanische Strafverfolgungsbehérden erhalten aufgrund
des CLOUD Acts die Mdéglichkeit, auf Basis von Ermittlungsan-
ordnungen Informationen von amerikanischen
Diensteanbietern und deren Tochterunternehmen zu erlangen,
die diese im Ausland speichern. Der CLOUD Act dient der Auf-
kldrung von Straftaten. Der CLOUD Act verpflichtet nicht
automatisch die Cloud Service-Provider, Kundendaten an US-
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https://edpb.europa.eu/
https://edpb.europa.eu/
https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK&status=Active
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https://www.privacyshield.gov/participant?id=a2zt0000000KzNaAAK&status=Active
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblogs.microsoft.com%2Fon-the-issues%2F2018%2F09%2F11%2Fa-call-for-principle-based-international-agreements-to-govern-law-enforcement-access-to-data%2F&data=02%7C01%7C%7Ca4a6be76492244514de208d635b5c7a0%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C636755452508134894&sdata=xtxs5PubAoEbHsq2MFow0l7vxDN0ykITlu0QDpRsUkU%3D&reserved=0
https://emea01.safelinks.protection.outlook.com/?url=https%3A%2F%2Fblogs.microsoft.com%2Fon-the-issues%2F2018%2F09%2F11%2Fa-call-for-principle-based-international-agreements-to-govern-law-enforcement-access-to-data%2F&data=02%7C01%7C%7Ca4a6be76492244514de208d635b5c7a0%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C636755452508134894&sdata=xtxs5PubAoEbHsq2MFow0l7vxDN0ykITlu0QDpRsUkU%3D&reserved=0
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Ermittlungsbehorden herauszugeben. Es schafft lediglich ei-
nen Rechtsrahmen fir die Losung von Gesetzeskonflikten,
indem es die Vereinigten Staaten in die Lage versetzt und aus-
landische Regierungen ermutigt, bilaterale Abkommen tber
grenzUberschreitende Ermittlungsersuchen abzuschlieBen.

Wahrend der CLOUD Act neue Rechte im Rahmen neuer inter-
nationaler Abkommen schafft, bleibt das Recht der Cloud
Service Provider erhalten, im Falle eines Gesetzeskonflikts vor
Gericht zu gehen, um die RechtméaBigkeit von Durchsuchungs-
befehlen Uberprifen zu lassen. Greifen Cloud Service Provider
Ermittlungsanordnungen an, weil sie gegen das nationale Recht
eines Staates verstoBen, kann dieser Verstof die Aufhebung der
Anordnung rechtfertigen. Gleichwohl gibt der CLOUD-Act den
zustandigen US-Gerichten vor, dass nicht alleine der Versto3
gegen auslandisches Recht zur Aufhebung fuhrt. Vielmehr ha-
ben die Gerichte eine Gesamtabwagung anzustellen, die in der
Konsequenz zu einem Uberwiegenden Interesse der Strafver-
folgungsbehdrde an der (unveranderten) Aufrechterhaltung
der Ermittlungsanordnung fihren kann.

Zu beachten ist, dass Cloud Service Provider Ermittlungsanord-
nungen bereits dann angreifen kdnnen, wenn sie einen VerstoB
gegen das internationale "comity" beflrchten. Dies ist weiter-
reichender als eine bloBe Verletzung nationalen Rechts, weil es
die gegenseitige Rucksichtnahme auf staatlicher Ebene um-
fasst. Der Grundsatz der Vélkercourtoise (prinicple of comity)
bedeutet, dass die Staaten aus volkerrechtlichen Grinden unter
anderem auf das in den anderen Staaten bestehende Recht
Rucksicht nehmen mussen. Weitere Einzelheiten zum CLOUD
Act finden Sie hier.

Welche Folgen hat der neue amerikanische CLOUD Act fiir
Microsoft?

Microsoft halt sich an die folgenden finf Prinzipien, um die Pri-
vatsphare seiner Geschaftskunden auch in Zukunft zu
schutzen:

1. Microsoft wird die US-Behorden weiterhin an Geschéfts-
kunden verweisen, anstatt freiwillig Daten von Microsoft
zu Ubergeben.

2. Microsoft wird weiterhin vor Gericht gehen, um die loka-
len Rechte unserer Kunden zu verteidigen, wenn sie von
der US-Regierung verletzt werden.

3. Microsoft wird weiterhin auf neue internationale Abkom-
men drangen, die die Rechte unserer Kunden starken.

4. Microsoft wird Uber die Anzahl der internationalen
Durchsuchungsbeschlisse, die wir erhalten, transparent
sein.

5. Microsoft wird unseren Kunden weiterhin mehrere Alter-
nativen zur Speicherung ihrer Daten anbieten.

Weitere Informationen Uber den prinzipientreuen Weg fur
Microsoft nach der Verabschiedung des CLOUD Act finden
Sie hier.
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Wie viele Anfragen von Ermittlungsbehorden erhélt
Microsoft?

Seit vielen Jahren informiert Microsoft halbjahrlich Gber die
Anzahl der weltweiten behordlichen Ermittlungsanfragen
auf seiner Website. Diese sog. Transparenzberichte finden
Sie unter der Rubrik ,Digital Trust Reports” hier. Hinzuwei-
sen ist in diesem Zusammenhang auch auf die FAQs, die
auf die Anzahl der Ermittlungsanfragen in Bezug auf
,Enterprise Cloud Customers” genauer eingehen. Sie fin-
den diese unter dem vorgenannten Link.

Koénnen die Microsoft Cloud Services auch von Berufs-
geheimnistragern eingesetzt werden?

Ja. § 203 StGB erlaubt die Offenlegung der Berufsgeheim-
nistrdgern  (beispielsweise Arzte, Psychologen oder
Rechtsanwalte) anvertrauten Geheimnisse an sonstige mit-
wirkende Personen, z.B. externe IT-Dienstleister, sofern
dabei nicht mehr Berufsgeheimnisse offengelegt werden,
als fur die Inanspruchnahme des Dienstleisters erforderlich
ist, und der Berufsgeheimnistrager den Dienstleister zur
Geheimhaltung verpflichtet. Eine organisatorische Einbin-
dung in die Sphare des Berufsgeheimnistragers ist nicht
erforderlich.

Damit kdnnen unterstiitzende IT-Dienstleistungen, wie die
Bereitstellung und den Support von IT-Systemen und An-
wendungen, ebenso wie eine Cloudnutzung durch
Berufsgeheimnistrager eingesetzt werden. Hierflr bietet
Microsoft eine Zusatzvereinbarung an.

Wie geht Microsoft mit Verschliisselung um?

Als Reaktion auf die Berichte tber Zugriffe auf Datenlei-
tungen durch Geheimdienste verschiedener Lander
Ubermittelt Microsoft im Ubrigen Daten zwischen seinen
Rechenzentren ausschlieBlich verschlisselt. Microsoft hat
Ende 2014 auch die VerschlUsselung der Daten auf seinen
Servern bei einzelnen Enterprise Cloud Services eingefihrt.

Kann die Anwendbarkeit des Datenschutzrechts
durch Verschliisselung ausgeschlossen werden?

Dies héngt vor allem von der Art und Weise der
Verschlisselung ab. Sofern eine Verschlusselung sowohl
auf demTransportweg zwischen Kunde und Microsoft als
auch der gespeicherten Daten in der Cloud erfolgt und
der Schltssel allein beim Kunden liegt, liegen aus der
Sicht von Microsoft keine personenbezogenen
Daten vor. In diesem Fall ist auf die Verarbeitung durch
Microsoft das Datenschutzrecht nicht anwendbar.

Microsoft bietet seinen Kunden hierzu an, ihren eigenen
Schlussel fur die Verschlisselung von Daten in Microsoft
Azure Rights Management zu verwenden. Dabei wird der
Schlussel durch ein Hardware-Sicherheitsmodul (HSM) des
Herstellers Thales geschitzt, so dass Microsoft den Schlts-
sel nicht exportieren und weitergeben kann. Eine solche
Verschlisselung wirde den Personenbezug von Daten aus-
schlieBen, kann jedoch die Funktionalitat, wie die
Suchfunktion, einschranken.


https://blogs.microsoft.com/on-the-issues/2018/04/03/the-cloud-act-is-an-important-step-forward-but-now-more-steps-need-to-follow/
https://blogs.microsoft.com/on-the-issues/2018/04/03/the-cloud-act-is-an-important-step-forward-but-now-more-steps-need-to-follow/
https://blogs.microsoft.com/on-the-issues/2018/04/03/the-cloud-act-is-an-important-step-forward-but-now-more-steps-need-to-follow/
https://blogs.microsoft.com/on-the-issues/2018/04/03/the-cloud-act-is-an-important-step-forward-but-now-more-steps-need-to-follow/
https://www.microsoft.com/en-us/about/corporate-responsibility/reports-hub
https://www.microsoft.com/en-us/about/corporate-responsibility/reports-hub
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Es werden aber immer Daten wie die Admin- bzw. Meta-
daten entstehen, die nicht verschlisselt werden kénnen,
so dass zumindest insofern das Datenschutzrecht zu be-
achten ist. In jedem Fall ist eine Verschlusselung ein
datenschutzrechtlich positiv zu bewertender Schutz.

Wie konnen Kunden ihrer Pflicht nachkommen, sich von
der Einhaltung aller vereinbarten technischen und orga-
nisatorischen MaBnahmen zu liberzeugen?

Kunden sind bei einer Auftragsverarbeitung datenschutz-
rechtlich verpflichtet, sich von der Umsetzung der
vereinbarten technischen und organisatorischen MafBnah-
men zum Schutz der personenbezogenen Daten zu
Uberzeugen. Kunden kénnen dieser Pflicht nachkommen, in-
dem sie sich Zertifikate unabhangiger Dritter vorlegen
lassen. Jedes Jahr unterzieht sich Microsoft daher einer
Uberprifung durch Dritte. Diese Uberpriifung wird von in-
ternational anerkannten Auditoren durchgefihrt. Diese
Uberprifen, ob Microsoft die Richtlinien und Verfahren fir
Sicherheit, Datenschutz, Kontinuitdt und Konformitat ge-
wabhrleistet. Grundlage ist der I1SO 27001-Standard. Dies ist
einer der besten globalen Sicherheitsvergleichs-Benchmarks.
Microsoft stellt seinen Kunden auf deren Anforderung einen
Uberprifungsbericht nach ISO 27001 zur Verfigung.

Microsoft hat Uberdies als erster fihrender Anbieter von
Cloud-Diensten eine Zertifizierung nach dem internationa-
len ISO/IEC 27018-Standard fur Datenschutz in der Cloud
erhalten.

Der ISO/IEC 27018-Standard, eine Erweiterung des oben ge-
nannten ISO 27001-Standards, wurde von der International
Organization for Standardization (ISO) mit dem Ziel entwi-
ckelt, ein einheitliches und international gultiges Konzept zu
schaffen, um in der Cloud gelagerte personenbezogene Da-
ten zu schitzen. Die British Standards Institution (BSI) hat
von unabhangiger Seite Uberpruft, dass Microsoft Azure,
Office 365 und Dynamics 365 mit den ,Codes of Practice”
des Standards zum Schutz von personenbezogenen Daten
in Public Clouds entsprechen. Zudem wurde dieser Test fiir
Microsoft Intune vom Bureau Veritas durchgefuhrt.

Diese Zertifizierungen werden in den Microsoft Online Ser-
vices Terms (OST) vertraglich vereinbart (fur den ISO/IEC
27018-Standard seit April 2015), andern aber nicht die Rechte
aus den EU-Standardvertragsklauseln oder unter der DSGVO
ab.

Wie kann der Kunde seine Daten revisionssicher aufbe-
wahren?

Microsoft speichert die Daten georedundant an mehreren
Stellen in verschiedenen Rechenzentren. Dementspre-
chend sind zur Wiederherstellung bei Datenverlust keine
Back-ups erforderlich. Sofern der Kunde eine Wiedergabe
von historischen Datenstanden bendtigt, muss er zusatzlich
zum Microsoft Cloud Service eine Archivierungslésung ein-
setzen.
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Welche sonstigen regulatorischen Anforderungen kon-
nen neben dem Datenschutzrecht zum Tragen kommen?
Die Anforderungen kénnen hier nicht abschlieBend aufge-
zahlt werden. In der Praxis konnen beispielsweise
sektorspezifische Anforderungen wie im Finanzdienstleis-
tungsbereich einschlagig sein. Nach den allgemeinen
handels- und steuerrechtlichen Grundsatzen zur Buchfih-
rung bedarf es insbesondere der Einhaltung einer
ordnungsgemalen Behandlung elektronischer Dokumente
und eines ordnungsgemaBen Zugriffs auf Daten (GoBD). We-
sentlicher Kernpunkt ist hierbei das sogenannte ,Interne
Kontrollsystem” (IKS).

Zum Nachweis eines funktionierenden IKS, welches Unter-
nehmen gefédhrdende Entwicklungen frihzeitig erkennt,
bietet Microsoft dem Kunden bzw. dessen Wirtschaftsprifer
eine Zertifizierung nach dem international anerkannten Pri-
fungsstandard ISAE 3402 an. Sofern ein Kunde
steuerrechtlich relevante Daten ausschlieBlich in Microsofts
Enterprise Cloud in Rechenzentren in der EU speichert, muss
er sich dies auBerdem vom zustédndigen Finanzamt geneh-
migen lassen.



Microsoft Cloud Compendium
Compliance in der Microsoft Enterprise Cloud

Weitere aktuelle Informationen finden Sie hier:

Microsoft Trustcenter
https://www.microsoft.com/de-de/trustcenter

 Office 365 Trust Center
https://products.office.com/de-DE/business/office-
365-trust-center-welcome

+ Microsoft Azure Trust Center
http://azure.microsoft.com/de-de/sup-
port/trust-center

» Dynamics Trust Center
https://www.microsoft.com/en-
us/trustcenter/cloudservices/dynamics365

+ Transparenzberichte
https://www.microsoft.com/en-us/corporate-re-
sponsibility/reports-hub_

Rechtlicher Hinweis

Dieses Compendium enthélt eine allgemeine Darstellung
von Fragen, die unsere Kunde beim Einsatz von Cloud Com-
puting Losungen haufig stellen. Sie sollen damit in die Lage
versetzt werden, die rechtlichen Hintergriinde beim Einsatz
einer Cloud Computing Losung besser zu verstehen. Dieses
Compendium beinhaltet keine einzelfallbezogene Prifung
individueller Rechtsverhéltnisse. Fur die individuelle und ab-
schlieBende rechtliche Beurteilung Uber die Zuldssigkeit des
Einsatzes von Microsoft Cloud Lésungen in einem konkreten
Anwendungsfall missen Sie daher eine separate rechtliche
Beratung in Anspruch nehmen.

Micrososoft Deutschland GmbH, Walter-Gropius-Str. 5, 80807 Miinchen
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